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TURVALLISUUSTEKNIIKASTA -

Tahan opintomateriaaliin on koottu murtohalytysjarjestelmia, kameravalvon-
taa, kulunvalvontaa, lukitusta, paloteknisia laitteistoja ja niiden toteutusta ja
hankintaa koskevat keskeiset perustiedot ja kdytannon toteutusperiaatteet.

Opintomateriaali on tarkoitettu turvallisuusvalvojan erikoisammattitutkinnon
turvallisuustekniikka -osion opintomateriaaliksi, mutta se sopii myds niin var-
tijan ammattitutkintoja suorittavalle kuin turvasuojauksen ammattilaisille, sah-
ko-, turva- ja telesuunnittelijoille, seka yritysten ja kiinteistojen turvallisuudesta
vastaaville.

Turvallisuustekniikkaa opiskellessa on hyva muistaa, etta teknisin menetelmin
jarjestetty turvallisuusvalvonta on aina kokonaisuus. Mikaan yksittdinen jarjes-
telma ei yksinaan riitd takamaan turvallista, hairi6tonta toimintaymparistoa.

Turvallisuustekniikan suunnittelua ja toteutusta ohjaavat monet lait, asetukset,
viranomaismaaraykset ja elinkeinoelaman suositukset. Naihin onkin tulevan
turvasuojaajan syyta paneutua huolella. Tamén osion kussakin kappaleessa
on luettelo aihepiirin keskeisimmista maarayksista, ohjeista ja suosituksista.
Padosa on kaytdnnon tietoa eri jarjestelmien rakenteesta, suunnittelusta,
asennuksesta, dokumentoinnista ja yllapidosta tekniikan perusteiden mukai-
sesti.

Aineistossa on myos internet-linkkeja, joiden kautta saat lisétietoa ndista maa-
rayksista ja suosituksista. Muista kuitenkin aina lahdekritiikki internetista saa-
tuun tietoon, ellei tieto ole peréisin viranomaisen maarayksista tai elinkei-
noeldman virallisesta ohjeesta.

Teknisin valinein toteutettavaan turvallisuusvalvontaan liittyy aina kysymykset
yksityisyyden suojasta. Jarjestelmista etenkin kulunvalvonta ja kameravalvon-
ta keraavat kayttgjistdan tietoa lokitiedostoihin, joista muodostuu henkildrekis-
teri. Miten sailytetaan jarjestelmien tuottamaa tietoa, mitka ovat jarjestelman
yllapitdjan velvollisuudet rekisterinpitdjand, missa saa kuvata kameroin yms.
Lainsdadanto tuleekin aina ottaa huomioon suunnittelussa ja toteutuksessa.

Huomattavaa on myos, etta turvateknisten jarjestelmien suunnittelu ja toteut-
taminen ovat turvasuojaustoimintaa, joka on sddnneltya Laissa yksityisista
turvallisuuspalveluista.

Taman materiaalin tueksi sinun tulee tutustua jo edella mainittuihin lakeihin,
asetuksiin, viranomaismaarayksiin ja elinkeinoelaman suosituksiin.

Lisatietoja Ioydat mm:

Lainsaadanto www.finlex.fi
Elinkeinoelaman suositukset ja ohjeet www.vahingontorjunta.fi
Yksityisyydensuoja www.tietosuoja.fi
Pelastustoimi www.pelastustoimi.fi

Taman materiaalin on koonnut Pekka Ritonen sekd urakointi ja projektointi-
kappaleen Risto Vasama.

Pekka Ritonen on paivittanyt taman materiaalin kevaalla 2012 ja Kaci Bour-
dache syksylla 2014.

Tervetuloa opiskelemaan!
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\/) Opintoaineistossa esiintyvat symbolit

Opintoaineistossa vihkon sivumarginaaleissa esiintyy symbolikuvia, jotka tar-
koittavat seuraavia asioita:

X = Huomionarvoinen kohta, pohdittava esimerkki

7

/ = Harjoitustehtavat

Ny

7 = Harjoitustehtavien ratkaisut

T~y
—
-

q

\\/—\/‘;79] = Etatehtavat
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1. TURVALLISUUSTEKNIIKAN PERUSTEET

1.1 Turvallisuustekniikan tarpeiden maarittely

Turvallisuustekniikka ratkaisuna turvallisuustason parantamiseksi voi tulla kal-
liksi — ainakin kertaluontoisilta hankintakustannuksiltaan. TAm&n vuoksi on
tarpeellista pohtia tarkkaan tarvittavien ratkaisujen laajuus ja mitoittaa ne oi-
kein uhkiin seka suojeltaviin arvoihin néhden.

Turvallisuusteknisten ratkaisujen suunnittelu perustuu riskien arviointiin ja ana-
lysointiin; mitk& ovat uhat joita halutaan torjua? Mistd uhat johtuvat? Mitka
ovat ne asiat, joita haluamme erityisesti suojata, ne, joiden menetys aiheuttaa
suuria tappioita tai ongelmia toiminnan jatkuvuudessa. Uhkia, joilta turvalli-
suustekniikalla voidaan suojautua ovat muun muassa:

Omaisuusrikokset
Vahingonteot
Tuhopoltot

Luvaton kulku
Tietoturvallisuusriskit
Vakivaltariskit

Maarittamalla erityisesti suojattavat kohteet seka niiden sijainti voidaan turval-
lisuusteknisia ratkaisuja priorisoida oikein. Tallaisia erityista rakenteellista ja
teknista suojelua ja valvontaa edellyttavid kohteita voivat olla muun muassa:

Salainen ja luottamuksellinen tieto tallenteilla, palvelimilla tai arkistois-
sa

Palvelimet itsesséén toiminnan jatkuvuuden turvaamiseksi

Vaaralliset esineet ja aineet, kuten aseet, rajahteet ja vaaralliset kemi-
kaalit

Kateinen raha ja arvoesineet, etenkin helposti kaupaksi kayva
Valvomot

Avainhenkilét ja muut henkil6t, joihin kohdistuu erityinen tapaturmien,
onnettomuuksien, vakivallan tai rikosten uhka

Suojattavien arvojen maarittelyn jalkeen kannattaa tiloille tehda niin sanottu
tarkeysluokittelu. Tassa voi hyvin kayttda omaa jaottelua — numeroita, sanalli-
sia kuvauksia, vareja — punainen, keltainen, vihred — ja niin edelleen. Yksi
esimerkki voisi olla seuraavanlainen luokittelu:

Kriittiset tilat: sisaltavat (erityisen runsaasti tai merkittavid) suojattavia
kohteita (kts. yll&)

Suojattavat tilat: vain henkilokunnalle tarkoitetut tilat, tilat joista on suo-
ra paasy kriittisiin tiloihin
Julkiset tilat: tilat joihin yleis6ll, vierailla tai asiakkailla on vapaa paasy

Tilojen tarkeysluokittelu on syytd huomioida jo tilojen kayttéd suunnitellessa
erityisen Kkriittiset tilat tulisi esimerkiksi sijoittaa suoraan parhaiten suojattuihin
paikkoihin kantavien seinien taakse ikkunattomiin ja helposti valvottaviin tiloi-
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hin. On parempi sijoitella tilat oikein kuin lahtea turvallisuustekniikalla paik-
kaamaan tilojen suunnittelussa ja sijoittelussa tehtyja virheita!

Lopuksi on syytd muistuttaa, ettd turvallisuuden tahden kayttéon otetut raken-
teelliset ja tekniset ratkaisut eivat saa kohtuuttomasti vaikeuttaa tai hankaloit-
taa tilojen kayttoa, asiakaspalvelua tai muuta tydntekoa. Turvallisuustekniikas-
ta ei tule tehdd ongelmaa ja hidastetta, vaan sen tarkoitus on parantaa, objek-
tiivisen turvallisuuden lisdksi, myos yrityksen tuottavuutta ja toiminnan suju-
vuuttal

1.2 Kehamalli

Kehamalli on yksinkertainen tapa kuvantaa rakenteellisen murtosuojauksen ja
teknisen valvonnan suunnittelua. Jakamalla kohde vythykkeisiin suunnittelua
voidaan paloitella seké havaita helpommin mahdollisia puutoksia suojaukses-
sa ja valvonnassa.

Keha

Kuori

[ Tila

[ Kohde ‘

Kuva 1. Kehamalli

Kehélla tarkoitetaan aluetta ympéaréivaa aitaa tai muuria. Kovin useinhan ei
varsinaista kehasuojausta ole, mutta jos on, se on ensimmainen este tunkeu-
tumiselle. Kehavalvonnalla tarkoitetaan aitalinjan Iapi, ali tai yli tunkeutumisen
havaitsemista Niin sanotulla aluevalvonnalla tarkoitetaan yleensa ulkoalueella
likkumisen havaitsemista. Keha- ja aluevalvonnan haasteena ovat esimerkiksi
saaolot ja elaimet.

Kuori on nimensa mukaisesti rakennuksen ulkokuori — seinat, katto, lattia,
ovet, ikkunat ja luukut. Kuorisuojausta voi helposti perustella tarkeimmaksi




suojauksen vybhyke — pitamalla tunkeutujat rakennuksen ulkopuolella valty-
tdan yleensa pahimmalta. Kuorivalvonnalla tarkoitetaan kuoren lapi tunkeutu-
misen havaitsemista. Kuorivalvonta on yleensa varsin luotettavaa ja helposti
jarjestettavaa.

Tila eli kaytannossa sisatila ja sen suojaus - tdahan kuuluvat viéliseinat seka
ovet niissa — kaikki, mika fyysisesti estaa tai hidastaa liikkumista rakennuk-
sessa tilasta toiseen. Tilavalvonnalla pyritaan havaitsemaan tilassa liikkumi-
nen.

Kohde on se suojattava arvo, joka on erityisen huomion ja huolen kohteena.
Kohdesuojauksella tarkoitetaan yleensa turva- ja kassakaappeja, naytevitriine-
ja ja vastaavia irtainta omaisuutta suojaavia rakenteellisia esteita. Varsinaista
kohdesuojaustahan ei aina voi jarjestaa, esimerkiksi palvelintilan suojaami-
sessa tulee panostaa tilasuojaukseen. Kohdevalvonnalla pyritdédn saamaan
havainto kohteen tai sen suojauksen vahingoittamisesta, siirtamisesta tai jopa
pelkasta luvattomasta lahestymisesta.

Kehamallia suositellaan kaytettavaksi siis seka rakenteellista suojausta etta
teknista valvontaa suunnitellessa, rinnakkain. Suojaukset ja valvonta tukevat
toisiaan ja myos osittain paikkaavat puutoksia toisissaan.

2. RAKENTEELLINEN MURTOSUOJAUS
2.1 Johdanto

Ihmiselld on aina ollut tavoitteenaan rakentaa itselleen turvallinen asuin- ja
elinymparistd. Asuntoja on aina pyritty rakentamaan suojaksi luonnon- tai mui-
ta uhkia vastaan. Itse asiassa esim. keskiaikaiset kaupungit ja niitd ympéaroivat
muurit syntyivat aikoinaan tavoitteenaan turvallinen asuin- ja kauppaymparis-
t6. Nykyaan teollistuneiden suurkaupunkien kasvu ja niissa ilmenneet ongel-
mat ovat johtaneet kaupunkien suunnitteluongelmiin, koska esim. rikokset ja-
kautuvat alueellisesti epatasaisesti ja keskittyvat erityisesti suurkaupunkeihin.

Turvallisuuden varmistaminen ihmisen asuinymparistossa ja perheen hyvin-
vointi ovat seikkoja, joita ihminen arvioi usein tunneperaisesti, ei aina pelkkaan
jarkeen perustuen. Tavoite, eli turvallinen elin- ja tydympéristd on aina ollut
sama, keinot ovat vain muuttuneet vuosituhansien kuluessa.

2.2 Rakenteellinen turvallisuus = Hyva sijoitus!

Suomessa tehdaan vuosittain kymmenié tuhansia yrityksiin ja koteihin kohdis-
tuvia murtovarkauksia, joita vakuutusyhtiot korvaavat kymmenia miljoonia eu-
roja. Suurin osa murroista kohdistuu l&hinna yksityishenkildiden omaisuuteen,
ajoneuvoihin, koteihin ja loma-asuntoihin. Tieto kaikista murroista ei aina kul-
keudu poliisin tai vakuutusyhtion tilastoihin, joten lukumaaré saattaa olla suu-
rempikin.

Murtovarkauden kohteeksi joutuminen merkitsee usein muutakin kuin tilastoi-
tua vahinkotapahtumaa. Murtovahinkojen taloudelliset vaikutukset ja seurauk-
set yrityksille ja etenkin yksityisille henkil6ille saattavat olla arvaamattoman
suuria.
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Tapaus 1

Huoltoasema joutui vuoden sisélla kuusi kertaa murron kohteeksi. Murrot teh-
tiin aina samalla tavalla, eli rikkomalla takaovi. Tiloista varastettiin olutta ja sa-
vukkeita seka joka kerralla paikkoja oli lisaksi rikottu. Jatkuviin murtoihin kyl-
lastynyt yrittdja jai yoksi vaanimaan murtomiehid ja tavatessaan heidét taas
murtopuuhista han ampui pistoolilla yhtd murtomiehista jalkaan. Kiinnisaatu
murtomies sai ehdollisen tuomion murrosta. Samanlaisen tuomion lisattyna
vahingonkorvauksilla sai myds ravintolan omistaja!

Huoltoasema suljettiin vuoden kuluttua tapauksesta.

Tapaus 2

Ravintolaan murtauduttiin purkamalla takaoven saranat. Tiloista anastettiin
mm. alkoholia n.1000 euron arvosta. Lahtiessdan joku varkaista sytytti ravinto-
lan takaosan tuleen. Tulipalo kyti aamuun saakka, muttei sytyttanyt koko ra-
vintolaa. Palovahingot olivat yli 50 000 euroa. Vakuutusyhti® korvasi vahingon.

Murtovarkauksia tekevat ammattilaisten lisaksi paaasiassa satunnaiset "tilai-
suus tekee varkaan” amatoorit: Tekotavat eivat kehittyneet tai muuttuneet lu-
kuun ottamatta ammattilaisten tekemia murtoja.

Sieltd mennaan edelleen, missa "aita on matalin”, Suuri syy esim. asuntomur-
toihin 16ytynee edelleen takalukitsemattomasta ulko-oven kayttdlukosta. Noin
kolmannes asuntomurroista tehdaan piikilla, koukulla tai raudalla lukkoa ja sen
vastalevya vaantamalla.

Jotain kummallista siind on, ettd esim. oman kotinsa takalukituksen merkityk-
sen tietdd varmasti jokainen aikuinen tdssd maassa, mutta asia ei silti kotoa
lahdettdessa ole juuri kenellakdan mielessa. Turvaurakoitsijaliiton tilastojen
mukaan asuinhuoneiston kayttdlukon takalukitus vahentaa yli 50 % murtoja ja
mikali ovessa olisi lukittu varmuuslukko, murrot loppuvat lahes kokonaan.

Kaikista rakennuksista ei kuitenkaan voi tehda pommin- ja murronvarmoja
bunkkereita. Rakenteellisen suojauksen kayttdmahdollisuuksilla on rajansa,
silla rakennusten paatarkoitus on palvella kayttgjiaan, eli inmisia. Ovet, ikku-
nat, selkeat kulkureitit ja viihtyisd tydympaéristd kuuluvat uskoakseni myds tu-
levaisuudessa yritysten kayttamiin tiloihin.

Rakennusten kayttotarkoitus ja suojaaminen pitdisi ottaa huomioon jo raken-
nuksia suunniteltaessa, eli arkkitehtien ja muiden yhdyskuntasuunnittelijoiden
olisi hyva huomioida viihtyisyyden lisdksi myds turvallisuus.

Em. asiat eivat valttamatta ole toistensa vastakohtia ja nykyaan uusien raken-
nusten suunnittelussa otetaan huomioon my6s turvallisuus. Lieneekd syyna
se, ettd myds turvallisuudesta on tullut jonkinlainen "muoti-ilmid”.

Rakenteellisen murtosuojauksen tavoitteena on vaikeuttaa tai estda luvaton
tunkeutuminen rakennukseen tai yrityksen alueelle. Tavoitteena on vaikeuttaa
tunkeutumisyrityksen tekemista niin hankalaksi ja aikaa vievaksi kuin mahdol-
lista.

Rakenteellista murtosuojausta pidetédén riittavana, jos esim. vankkojen raken-
teiden avulla pystytd&n hidastamaan murtautujaa niin kauan, etta paikalle
saadaan halytettya apua estamaan murtautujan pako saaliin kanssa.

Poliisi, vakuutusyhtiot ja valtuutetut lukkosepanliikkeet ovat laatineet yhteis-
tyossd Finanssialan Keskusliton (FK) kanssa suojeluohjeen Rakenteellinen
murtosuojaus 2011, jonka tavoite on maaritella hyvaksyttava taso ja vaatimuk-
set suomalaisten yritysten ja yksityiskotien rakenteelliseen suojaamiseen. Oh-
jeessa kasitellaan murtosuojausta koskevien suojeluohjeiden lisaksi:



e pelastuslainsdadannon ja paloturvallisuusmaaraysten vaikutusta mm. pois-
tumisturvallisuuteen

e lukituksen suunnittelua
e avainturvallisuutta ja avainhallintaa
e turvallisuusvalvontaa eli vartiointia ja turvallisuustekniikkaa

Rakenteellinen murtosuojaus-ohje on tarkoitettu taydentamén vakuutusyhtioi-
den omia ohjeita. Ohje tukee vakuutuksenottajan, eli yrityksen omaehtoista
vahingontorjuntaty6téa ja antaa neuvoja turvallisuussuunnittelijoille ja asentajil-
le.

Ohje ei ole velvoittava, lain tasoinen méaarays ja jokainen vakuutusyhtid voi
omissa vakuutusehdoissaan poiketa naista ehdoista. Yleensa niita kuitenkin
pyritddn noudattamaan ja vakuutuksenottajan laiminlyddessa tahallisesti tai
huolimattomuudella esim. suojeluohjeen maarayksia voi vakuutusyhtié vahin-
kotapauksessa alentaa korvausta tai evata se kokonaan (Vakuutussopimusla-
ki). Suojeluohjeet ovat parhaimmillaan hyvaa teknisté kaytantéa antavia ohjei-
ta, joissa esitellaan keinoja suojeluteknisten ongelmien ratkaisemiseksi.

2.2.1 Murtosuojeluohje

Finanssialan keskusliitto on laatinut lahinn& yritystoiminnassa ja julkisissa kay-
tosséa olevia rakennuksia varten murtosuojeluohjeet. Kun halutaan vakuuttaa
omaisuutta etenkin murtovahinkojen varalta, tulee vakuutuskohteen, jossa
omaisuus sijaitsee, tayttaa tietyt rakenteelliset murtautumista ehkaisevat pe-
rusvaatimukset. Naitd perusvaatimuksia kutsutaan murtosuojeluohjeiksi.
Asuinrakennuksia varten ei ole varsinaisia suojeluohjeita, mutta Finanssialan
keskusliitto on laatinut asuntoja koskevat suositukset.

Murtosuojeluohje on rakenteellisen suojauksen yksityiskohtainen “ostos- tai
tarkastuslista!”

Murtosuojeluohje méaaritellaan yrityksen toimialan perusteella. Kun murtosuo-
jeluohje liitetddn vakuutussopimukseen, sitd pitdaa noudattaa! Noudattamatta
jattaminen saattaa vahinkotilanteessa johtaa korvauksen vahentamiseen tai
epaamiseen.

2.2.2 Ohjeen maaritelmia

Peruskasitteita:

e Vakuutuksenottaja on henkild, joka on tehnyt vakuutusyhtidon kanssa va-
kuutussopimuksen

e Vakuutettu on henkil®, jonka hyvaksi vakuutus on voimassa
¢ Vakuutuksensaaja on henkild, jonka etuus on vakuutettu vahingon varalta
(PS. henkil6 voi olla luonnollinen tai oikeushenkild)

e Vakuutushuoneisto on tila tai huoneisto. jossa vakuutettu omaisuus sijait-
see.

e Takalukituksella tarkoitetaan lukitusta, jossa lukon telki lukitusasennossa
on liukumaton.

o Paivakayttd on huoneiston tila, silloin kun siella oleskellaan.
e YOkayttd on huoneiston tila, silloin kun siella ei oleskella.

e Julkisivu on se osa rakennusta, jolla on rakennuksen paasisdankaynti ja
mahdolliset nayteikkunat.

o Nayteikkunalla tarkoitetaan julkisivun puolella olevaa ikkunaa, jota kayte-
taan nayttely- ja mainostarkoitukseen.
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e Savunpoistoaukko on katossa tai seindséa oleva aukko, jonka kautta tuli-
palossa syntyvét palokaasut paasevat poistumaan ulkoilmaan.

o Kioski on erillinen, yksinomaan kioskitoimintaan tarkoitettu rakennus, huo-
ne tai huoneisto, jossa myynti tapahtuu seindssa olevan aukon kautta.

e Murto on tunkeutuminen suojaavasti suljettuun huoneistoon sen rakenteita
tai lukkoja vahingoittaen tai muunlaista vakivoimaa kayttaen.

e Sieppaus on naytteilla olleen tavaran anastus nayteikkuna tai sen suojara-
kenteet rikkomalla, huoneistoon muulla tavalla tunkeutumatta.

2.2.3 Poistumisturvallisuus

Murtosuojeluohjeen maaraykset eivat saa olla ristiriidassa paloturvallisuutta
koskevien viranomaismaaraysten kanssa. Rakennusten paloturvallisuutta
maarittelevassa, Suomen Rakentamismaarayskokoelmassa "E1 Rakenteelli-
nen paloturvallisuus” olevia rakentamismaarayksia on ehdottomasti noudatet-
tava etenkin poistumisturvallisuutta koskevien saannosten osalta. Pelastuslain
9, 10 ja 14 8 kukin velvoittavat omalla tavallaan pitdm&an poistumisreitit kul-
kukelpoisina ja helposti avattavina.

Etenkin lukitusjarjestelman suunnittelussa ja lukkojen valinnassa eivat pelkat
murtosuojeluohjeet riitd, vaan ne edellyttavat palo- ja poistumisturvallisuus-
vaatimusten huomioimista. Esimerkiksi osastoivan palo-oven seka poistu-
misoven lukkotyypin on taytettava myos viranomaisvaatimukset.

RAKENTAMISMAARAY SKOKOELMA E1.:

Lukitusta suunniteltaessa on aina otettava ensisijaisesti huomioon henkil6tur-
vallisuus.

Uloskaytavien ja niihin johtavien tilojen ovissa ei tule yleensa kayttaa sellaisia
lukkolaitteita, jotka avaimetta voi lukita siten, ettei ovia saa sisapuolelta auki
ilman avainta.

Majoitushuoneistoissa, joiden toiminnan luonne ei edellyta eristamista, on
uloskaytéavien ja niihin johtavien tilojen ovissa kaytettava vain sellaisia lukko-
laitteita, jotka voidaan sisapuolelta avata ilman avainta.

Kokoontumis- ja tyopaikkahuoneistoissa uloskaytavien ja niihin johtavien tilo-
jen ovissa tulee kayttda sellaisia lukkolaiteita, jotka huoneiston normaalin pai-
vakayton aikana hatatilanteessa voidaan avata sisépuolelta ilman avainta.

PELASTUSLAKI:

Rakennuksen omistajan ja haltijan sekd toiminnanharjoittajan on osaltaan
huolehdittava, etté rakennus, rakennelma ja sen ymparistd pidetaan sellaises-
sa kunnossa, ettd rakennuksessa olevat henkilét pystyvat tulipalossa tai
muussa akillisesséa vaaratilanteessa poistumaan rakennuksesta tai heidat voi-
daan pelastaa muulla tavoin.

Rakennuksen omistajan ja haltijan sekd toiminnanharjoittajan on osaltaan
huolehdittava, etta uloskaytavat ja kulkureitit niille pidetaan kulkukelpoisina ja
esteettdémina ja muutenkin sellaisessa kunnossa, etta niitd voidaan kayttaa
turvallisesti ja tehokkaasti.

Rakennuksen omistajan ja haltijan seka toiminnanharjoittajan on osaltaan ryh-
dyttava toimenpiteisiin poistumisen turvaamiseksi tulipaloissa ja muissa vaara-
tilanteissa sek& toimenpiteisiin pelastustoiminnan helpottamiseksi.



2.2.4 Murtosuojauksen suunnittelu

Murtosuojauksen tason maaraa rakennuksen tai huoneiston kayttotarkoitus.
Kayttotarkoitus jakaa kohteet kahteen paaryhmaan, yritystoiminnassa tai julki-
sessa kaytossa oleviin rakennuksiin ja yksityisasuntoihin. Liséksi Finanssialan
keskusliitto on laatinut erilliset ohjeet kirkkojen, museoiden, tietokonekeskus-
ten ja arvosailytysholvien suojaamiseen. Kiinteistokohtaisen yksityiskohtaisen
suunnittelun lahtokohtana voidaan pitaa kiinteiston turvallisuusluokittelua.

Seuraavia yleisia ohjeita tulisi noudattaa, mikali se rakennustyyppi ja muut
olosuhteet huomioon ottaen on mahdollista.

Ympariston jarjestelyt

Rakennuksen ymparisto tulisi suunnitella siten, etta se ehkaisisi rikoksen te-
koa tai ainakin vaikeuttaisi sitd. Tontti tulisi aidata esimerkiksi oman suojeluoh-
jeen mukaisesti ja valaista riittavasti ks. aidat ja valaistus -kohdat). Ymparis-
téon tehtavien jarjestelyjen tulisi olla selvapiirteisia ja hyvin hoidettuja. Kasvit
ja muut istutukset olisi sijoitettava siten, ettd ne eivat anna nakésuojaa tai
muodosta selvaa sisaan tunkeutumista helpottavaa kulkureittia. On myés hyva
huomioida, etta talviaikaan ei lumikinoksista muodosteta ndkoesteita tai esim.
aidan ylittamista helpottavia kinoksia.

Rakennuksien suunnittelu

Rakennuksen yleissuunnittelussa suosia ratkaisuja, jotka ehkaisevat helppoa
sisdan murtautumista. Ovia, ikkuna- ja muita aukkoja ei saisi sijoittaa syven-
nyksiin, joiden avulla voi syntya nakdsuojaa ja murtoa helpottava kulkureitti.

Rakenteet

Ulkoseinat olisi rakennettava betonista, tiilestd, vahvasta puuaineesta tai
muusta vastavasta aineesta. Seinarakenteet tulee kiinnittda siten, ettei sei-
naelementteja tai sen osia voi purkaa tai irrottaa kokonaisina. Mikali raken-
nuksessa on yleisia tiloja, sovelletaan niiden ja vakuutushuoneiston valisiin
seiniin ulkoseinien vaatimuksia.

Lattiat olisi rakennettava vahvasta aineesta, esimerkiksi betonista. Mahdolliset
lattialuukut on my®ds huomioitava, eli ne on suojattava terasristikolla tai verkol-
la.

Katot tulisi rakentaa betonista, vahvasta puuaineesta tai muusta vastaavasta
aineesta. Huomioi kattoluukut kuten edellda. Tyypillinen virhe rakennuksissa
on, etta katolla olevat savunpoistoon tarkoitetut luukut on lukittu ja avaimen
sijainnista ei kenellakaan ole tietoa.

Ulko-ovi ja karmit

Umpiovien ja karmien tulee olla murronkestovaatimukset tayttavia. Mikali ra-
kennuksen julkisivulla ei voida kayttdd umpiovea, on ovi-ikkuna suojattava te-
rasristikolla, terésverkolla, panssarilasilla tai polykarbonaattilevylld. Kokonaan
lasista valmistetun oven oviaukko (valoaukko) on varustettava terasristikolla
tai verkolla. Ovet on varustettava murtosuojatapeilla. Ovenkarmien tulee olla
kestdvaa rakennetta ja sellaista, ettd niihin voidaan asentaa kotelolla varustet-
tu hyvaksytty vastalevy. Oven ja karmin valinen kayntivali ei saa olla yli 5mm.
Oven karmien kiinnitys tulee olla sellainen, etta karmi on tuettu erityisesti luk-
kojen kohdalta muuhun rakenteeseen.

lkkunat

Liikehuoneiston nayteikkunoiden ja muiden julkisivun ikkuna-rakenteiden lasi
on kiinnitettava siten, ettei sita rikkomatta voida irrottaa ulkopuolelta. Julkisi-
vun ikkunoita lukuun ottamatta liikehuoneiston muut ikkunat tulisi sijoittaa va-
hintdan neljan metrin korkeudelle maasta tai muusta seisomatasosta. Jos ik-
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kuna on matalammalla, se on suojattava terasristikolla, terasverkolla tai poly-
karbonaattilevylla.

Muut aukot

Kattoikkunat, savunpoisto- ja ilmanvaihtoaukot tulee suojata terasristikolla tai
verkolla

2.2.5 Murtosuojaustasot

Rakennuksen tai huoneiston murtosuojaustaso maaraytyy yrityksen tai laitok-
sen toimialan mukaan. Toimialojen murtoriskialttius eroaa suuresti toisistaan,
joten ne vaativat myds eritasoiset rakenteelliset suojeluohjeet. Suojeluohje-
luokituksen perusteena ovat olleet erityyppisten kohteiden murtoalttius ja va-
hinkojen euromaarat.

Murtosuojeluohjeet:

Rakenteellinen murtosuojeluohje 1 (2011)
Rakenteellinen murtosuojeluohje 2 (2011)
Rakenteellinen murtosuojeluohje 3 (2011)
Liséksi Toimialaluettelo (2007)

Seuraavassa on esimerkkeja kohdeluokituksista ja murtosuojelu-ohjeista. Li-
saa kohdekohtaista luokitusta ja suojausvaatimuksia on ohjeissa Rakenteelli-
nen murtosuojaus 2011, joiden tavoitteena on mm. seuraavaa.

¢ rikoksen vaikeuttaminen

¢ kohteen rakenteiden vahvistaminen
e paasyn estaminen

o tekovdlineiden vahentaminen

e hyodyn pienentdminen

e kohteen poistaminen

e omaisuuden merkitseminen

e O-toleranssi!

Murtosuojeluohje 1: koulu, autoliike, kampaamo, kirjasto, kodinkoneliike (ei
viihde-elektroniikkaa), toimisto, terveyskeskus, atk-keskus jne.
Murtosuojeluohje 2: baari ja kahvila, elintarvikeliike, kodinkoneliike (viihde-
elektroniikkaa), autokorjaamo, rautakauppa, rengasliike jne.

Murtosuojeluohje 3: ase- ja ampumatarvikeliike, apteekki, koruteollisuus, kul-
ta- ja kellosepanliike jne.

Finanssialan keskusliiton murtosuojeluohjeissa méaaritelladn tarkemmat vaati-
mukset rakenteelliselle turvallisuudelle, lukitukselle seka avainturvallisuudelle.

Edella mainitut ohjeet Iloytyvdt mm. FKL:n nettisivuilta osoitteesta
http://www.fkl.fi/teemasivut/vahingontorjunta/Sivut/Suojeluohjeet.aspx
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2.2.6 Aidat ja ulkoalueiden suojaus

Rakennuksen suunnitteluvaiheessa pitéisi ottaa huomioon ulkoalueen suojaus
kokonaisturvallisuuden kannalta. Kun rakennus ymparistdineen on valmis, on
asemakaavamuutoksiin tai rakennuksiin vaikea tehdd en&aéa suuria muutoksia.
Finanssialan keskusliitto on laatinut asiaan liittyvan suunnitteluohjeiston, jonka
tavoitteena on ehkaista ja vahentdd omaisuusvahinkoja. Ohjeet on tarkoitettu
lahinna teollisuuslaitoksille ja varastoille, mutta se soveltuu hyvin kaikille suu-
rille kiinteistéille.

Ulko- ja piha-alueiden suojaamiseen kannattaa uhrata aikaa ja vaivaa, koska
niihin liittyvat rakenteellisten ratkaisujen lisdksi myds kokonaisuuden hallinta,
kuten:

e vartioinnin suunnittelu

o turvallisuustekniikan kaytto

e kulunvalvonta- ja pyséakdintijarjestelyt

e valvomo- ja porttijarjestelyt

¢ logistiikan ja yrityksen toiminnan toimivuus
e vieraiden paasyn valvonta

e portit ja liikennejarjestelyt

e valaistus

Ks. Finanssialan keskusliiton ohje: Ulkona sailytettava omaisuus 2010.

Aitalinja muodostaa ensimmaisen suojausvyohykkeen, jolla aluetta lahestyval-
le tehdaan selvéksi yleisen alueen paattyminen — ja yksityisen alkaminen! Ky-
seessa on ns. ensimmainen puolustettava tila ("defensible space” - Newman
1973)

Alueen aitaaminen ja varustaminen lukituilla porteilla luovat perustan kiinteis-
tossé toimivan yrityksen turvallisuudelle. Aidan tulee olla tarpeeksi korkea eika
se yleensd saa olla umpiaita hyvan nakyvyyden téalléin peittyessa. Aita on
my0s viesti ulkopuolisille, ettei yritys halua asiattomia alueelleen, muodostaen
samalla yksityisalueen rajan, jonka selkeyden on oltava sopusoinnussa suojat-
tavan kohteen suojaustarpeeseen nahden.

Portteja tulee olla yrityksen toiminta huomioon ottaen mahdollisimman vahan
ja normaali tybajan ulkopuolella tapahtuvaa tavaraliikennettd varten vain yksi
valvottu portti. Tavaran vastaanoton vastuu on keskitettava tietylle henkilolle
tai organisaatiolle, jotka myo6s kuittaavat tavaran vastaanotetuksi. Jos mahdol-
lista, ajoneuvo- ja henkildlikenne on erotettava toisistaan.

Aita rakennetaan kohteen tarkeyden mukaan. Mitd arvokkaampi suojattava
kohde on, sitd lujempi ja korkeampi aita olisi syyta rakentaa sen ymparille.

Suunnittele ennen hankintaa!

e Suurissa aitatoimituksissa on myohastymissanktiot oltava mukana sopi-
muksessa, muuten joudutaan turvautumaan vartioinnin osalta kalliisiin tila-
paisjarjestelyihin.

e Alueen aitaaminen ja varustaminen lukituilla porteilla luovat perustan kiin-
teistbssa toimivan yrityksen turvallisuudelle.

e Aidan etéisyyden tulisi olla vahintdan 5 metria rakennuksesta

e Mikali aita rakennetaan rakennuksen kulmaan kiinni, on Kiinnitettava eri-
tyista huomiota siihen, etta ylittAminen ei olisi helpompaa kuin muulla aita-
osalla
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¢ Myds maaston muodot on huomioitava
o Verkkoaidan silmakoko ei saisi olla yli 40 mm (estééa lapsen kiipedmisen)

e Rakennekorkeus oltava vahintaan 2 m, mikali kaytetdan ylitysestetta, kor-
keus voi olla yli 2,5 metria: Jos harkitset ylitysesteen ("nato-" tai piikkilan-
gan kayttoa), ota yhteytta rakennuslupaviranomaiseen.

¢ Aidan rakentamiseen on saatava lupa alueen rakennusvalvontaviranomai-
selta.

¢ Hyddynna asentamisessa valmistajan asiantuntemusta.

e Lunta ei saa ajaa aidan viereen niin, ettd lumi mahdollistaa ylikiipeamisen
ja etta aita rikkoutuu. Aitaan voidaan rakentaa portti lumen siirtdmiseksi ai-
dan ulkopuolelle.

Kuva 2. Aitamalli ja ylityseste.

Aidan rakenteen tulee olla sellainen, etta nakyvyys sen molemmilta puolilta
sailyy. Vain erityistapauksissa voidaan kayttda umpiaitaa, jolloin aidan sisa-
puolelle tulee jarjestaa valvonta.

Aita pylvaineen tulee rakentaa teraksesta, alumiinista, séleverkosta (metallia),
terdsbetonista, riittdavan tukevasta puusta tai muusta vahvasta materiaalista.
Rakennusmateriaalin valinnassa on kohteen suojausarvo otettava huomioon.

Perustukset

Perustusten tulee yleensa olla betonia (my6s muita ratkaisuja on) ja ne on ulo-
tettava routarajan alapuolelle joko kallioon tai kiinteddn maahan. Perustusten
tulee olla oikeanmuotoiset. Perustuskuoppa on suositeltavaa tehda kairaamal-
la. Mita tukevampi aita on, sita jareammat perustukset silla on oltava.

Portit

Kuva 3. Portti

Porttirakenteet rakennetaan yhtéa lujiksi kuin aita. Portti on myds tavallisesti
yhté korkea kuin aita. Portin saranat eivat saa olla purettavissa kevyilla k&si-
ty6kaluilla. Saranarakenteilla tulee estaa portin paikaltaan nosto saranoilta.

Portti voi olla rakenteeltaan yksi- tai kaksilehtinen sarana- tai liukuportti. Le-
veina ajoneuvoportteina liukuportti on kayttaja-ystavallisempi. Ajoneste raken-
netaan usein myds aidan sisdpuolelle aitalinjasta erilleen. Ajonesteet voivat
olla pihalla sijaitsevia luonnonesteita, esimerkiksi kiviaita tai oja.




Ajoneste voidaan rakentaa myds aitaan tai sen valittomaan laheisyyteen ki-
vesta tai betonista. Estepalkki, jos sellaista kaytetdan, sijoitetaan noin 0,5 met-
rin korkeudelle maasta. Maantiekaide soveltuu ajonesteeksi hyvana vaihtoeh-
tona. Jarea kukkalaatikko tai vastaava seka tolpat sijoitettuna 1,2 metrin valein
on myds sopivia ajonesteitd. Istutuksia tulee valttdd aidan molemmin puolin
noin 5 metrin etaisyydella. Myds rakennuksen ikkunaseinustoilla tulee valttaa
korkeita istutuksia.

2.2.7 Valaistus

Valaistus on yksi osatekija, jonka kayttod tulee aina harkita suunniteltaessa
turvallisuusjarjestelyja. Yleensa jonkinlainen valaistus on jo olemassa, yleensa
muista kuin vartioinnin tarpeista johtuen. Kéaytanndssa tamé merkitsee sita,
ettd vaikka otetaan huomioon vartioinnin vaatimukset, valaistuksen kus-
tannukset pysyvat uudesta kayttotarkoituksesta huolimatta usein samoina tai
nousevat vain vahan.

Valaistus on ensisijaisesti ennaltaehkaiseva tekija ja erailtéa osin havaitsemista
ja yleista vartiointityota helpottava tekija. On muistettava, etta yritys ei ole yolla
sama vilkkaasti liikennoity ja kansoitettu toimintayksikkd kuin péivasaikaan.
Yolla se ei yleensa ole pelkastadn hiljainen ja syrjainen kohde, vaan lisaksi
varsin haavoittuva.

Valaistuksen perusvaatimuksena voidaan pitaa sitd, etta valaistus riittaéa har-
Kittuun kayttotarkoitukseensa vaikeimmissakin oloissa. Sade, lumipyry tai su-
mu ei saisi ratkaisevasti heikentda valvonnan tehokkuutta, koska juuri tallaisia
olosuhteita rikolliset pyrkivat kayttamaan hyvakseen. Valaisin on aina pyrittava
suunnittelemaan ja rakentamaan niin, etta valvottava tai tunnistettava saa va-
lon itsedan kohti eika nae valon takana tapahtuvaa toimintaa.

Suunniteltaessa ja toteutettaessa vartiointia ja erityisesti kameravalvontaa
palvelevaa valaistusta on mahdollista kayttaa viittd eri perusmenetelmaa, joko
erikseen tai yhdistelemalla.

Nama ovat:

e aitalinjan valaisu
e porttivalaisu

¢ aluevalaisu

e rakennusvalaisu
e kohdevalaisu.

Aitalinjan valaisua kaytetaan lapinakyvan aidan kanssa niin, ettd valo voidaan
suunnata aidan yli ja lapi. Aitavalaisun erityisratkaisu on niin kutsuttu matala-
valaisu, jossa pienivalovoimaiset mutta erittain kirkkaat valaisimet asennetaan
noin metrin korkeudelle lahelle aitaa.

Porttivalaisun vaatimuksena on, ettda se mahdollistaa kaikki porttitoimintaan
liittyvat toimet. Naita ovat mm. henkildkorttien, papereiden, henkildiden ja ajo-
neuvojen tarkastus. Erityistd huomiota on kiinnitettdva vartiorakennuksen va-
laistukseen, silla valvojan on pystyttdva ndkemdaan ulos tulematta valttAmatta
itse nahdyksi.

Porttivalaistuksen tulee kuulua sellaiseen séhkojarjestelméaén, joka toimii kai-
kissa olosuhteissa (varavoima).

Aluevalaistuksella tarkoitetaan laajojen piha-alueiden ja mahdollisesti myds
yrityksen ulkopuolelle ulottuvan alueen valaistusta. Valaistus jarjestetaan
yleensa asentamalla valonldhteet korkeisiin mastoihin (8-14 m) tai ra-
kennusten katoille. L&htokohtana on, ettd talla valaistuksella luodaan olosuh-
teet, joissa kaikki like voidaan havaita. Kayttamalla tehokasta kalustoa voi-
daan valaistusetaisyys kasvattaa aina puoleen kilometriin.
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Rakennusvalaisulla tarkoitetaan valaisua, joka kohdistetaan rakennuksiin tai
muihin rakenteisiin niin, etta sisdén tunkeutuminen havaitaan, ja joka mahdol-
listaa myts korkeammalla olevien osien valvonnan. Tallaista valaistusta voi
eraissa tapauksissa olla myds sisatilojen valaisu.

Kohdevalaisulla tarkoitetaan valaisua, joka kohdistuu johonkin yksittéiseen
kohteeseen, jonka valaisu ei muuten ole riittdva. Tallaisia kohteita saattavat
olla ovisyvennykset, katetut autopaikat, luiskat jne. Kohdevalaisu voidaan to-
teuttaa joko asentamalla valonléhde itse kohteeseen tai kayttamalla kauem-
maksi asennettua kapeakeilaista kohdevalonheitinta.

Liikuteltavat etsintdvalonheittimet ovat vartioinnin kannalta erittéain tehokkaita,
ja niiden yllatyksen tuoma hyoty on erinomainen.

On muistettava, ettei hyvakaan ja vartioinnin kannalta oikein toteutettu valais-
tus sindnsa ratkaise ongelmia, mutta se voi huomattavasti tehostaa ja tukea
muuta vartiointia ja auttaa yrityksessa muitakin kuin vartiointihenkilostoa val-
vomaan omaa tydaluettaan.

2.2.8 Kassakaapit

Suomessa tehdaian kassakaappimurto lahes joka yo!

Keskusrikospoliisin tilastojen mukaan viime vuosina kassa kaappimurtoja on
tehty keskimaarin yksi yossa. Termina kassakaappimurto on kuitenkin har-
haanjohtava, silla valtaosa murretuista kaapeista on kassakaapin virkaa hoita-
via keveitd paloturvakaappeja. Kaksi kolmesta murrosta tehd&an jollakin seu-
raavista tavoista:

e 0ovi vaannetaan auki
o koko kaappi anastetaan
¢ |ukko avataan loydetylla avaimella!

Paloturvakaappia ei ole suunniteltu suojaamaan murrolta!

Paloturva/asiakirjakaapit suunnitellaan ensisijaisesti suojaamaan paperia tulel-
ta. Kun paloeristys, keveys ja valmistuskustannukset pyritdan optimoimaan,
kaapin valmistuksessa kaytetaéan ohuita metalliosia sek& huokoista vaahto-
betonia.

Naiden materiaalivalintojen takia paloturvakaappien tarjpama murtosuoja on
korkeintaan vélttava: keveimpien kaappien peltikuoresta menee kirveskin |a-
vitse, ja vaahtobetonia pystyy tyostdamaan ruuvimeisselilld. Kaapin rakenne ei
myoskaan kestd oven vaantamista: pahimmassa tapauksessa ovi aukeaa
sorkkaraudalla jopa vajaassa minuutissa — ja ndin nopeasti eivat halytysjarjes-
telman halyttamat vartijatkaan valttamatta ehdi paikalle.

Miten kassakaappi eroaa paloturvakaapista?

Murtoturvallisen — mutta luokittelemattoman — kassakaapin tunnistaminen ei
ole aivan yksinkertaista, koska useimmat kaapit nayttavat turvallisilta. Seuraa-
vista kassakaapin tunnusmerkeistéa on kuitenkin apua. Kaappi on alle 20 vuot-
ta vanha ja painaa paljon eli metrin korkuisena vahintaan 500 kg ja siinéa ei ole
jalkoja eika pyoria. Kaapin oven jokaisella sivulla on paksut umpiterassalvat ja
siind on yli 10 cm pitkat avaimet.

Tallainen kaappi kayttaytyy murtotilanteessa, kuten kassakaapin pitdékin: sen
ovi ei aukea vaantamalla ja reian tekeminen siihen vaatii aikaa, taitoa ja jareita
tyokaluja sekd murrosta aiheutuu kovaa aanta.



Kaapin anastaminen houkuttelee

Koko kaapin anastaminen houkuttelee varkaita siksi, ettd varsinainen murtau-
tuminen on luonnollisesti turvallisinta tehda jossain syrjaisessa paikassa. Jos
kaappi voidaan tuoda paikalleen, se voidaan myds vieda pois — kyse on aino-
astaan valineista ja tekniikasta. Siksi jokainen kaappi — my6s painava oikea
kassakaappi — tulisi aina pultata kiinni lattiaan.

Murtoluokitus kertoo kassakaapin turvatason

Uutta kassakaappia hankittaessa paras keino varmistua kaapin turvatasosta
on selvittdd sen murtoluokitus. Suomessa noteerataan seka yhteispohjoismai-
sen ettd yhteiseurooppalaisen murtostandardin mukaan testattuja ja luokiteltu-
ja kaappeja.

Kummankin murtotestin perusperiaate on sama: testiryhmalla on kaytéssaan
taydellinen tyokaluarsenaali, ja tavoitteena on tehdd kaappiin ns. standardi-
reikd. Testin tulos muodostuu tydkaluista ja ajasta: mita tehokkaampia tydka-
luja joudutaan kayttamaan ja mitda enemman aikaa kuluu, sitéa parempi on tes-
tin tulos ja kaapin luokitus.

Luokitellun kaapin tunnistaminen on helppoa: oven sisédpuolella on aina testin
suorittaneen testilaitoksen (tai standardisointilaitoksen) virallinen hyvaksymis-
Kilpi, joka kertoo kaapin luokan tai suojausarvopisteet. Lisaksi testilaitokset
julkaisevat listoja hyvaksymistddn kaapeista. (Huom. murtoluokitusta ei pida
sekoittaa paloluokitukseen, jonka tunnuksessa on polttoaikaan viittaava luku
60, 90 tai 120 seka kirjain P, D tai DIS.)

Vakuutusehdot

Kaapin murtosuojan taso vaikuttaa vakuutusehtoihin — mita turvallisempi
kaappi sitd enemman siina saa sailyttdd rahanarvoista omaisuutta. Oheinen
Finanssialan keskusliiton kassakaappiohje 2008 kertoo ohjeelliset enimmais-
sdilytysmaarat eritasoisista murtoluokitelluista kaapeissa (huom. korvausmaa-
rat ovat suosituksia, eivatka vakuutusyhtididen virallisia ehtoja).

Silloin kun kaapissa sdilytetdén sellaista aineistoa — kuten elintarkeita tiedos-
toja — jota vakuutus ei pysty korvaamaan, on ehka aiheellista valita turvalli-
sempi kaappi kuin mita vakuutusehdot edellyttaisivat.

Pohjoismainen murtostandardi

Pohjoismaissa on ollut kahdenkymmenen vuoden ajan yhteinen murtostan-
dardi: nykyaan INSTA 6101SFS 5300 ja vuoteen 1987 saakka SFS3529. Tes-
tissa kaappi saa ns. suojausarvopisteitd ja hyvaksymiseen vaaditaan vahin-
taan 40 pistetta. Jo alarajan vaatimukset ovat niin kovat, ettd pelkka
INSTA-testin |&paisy on osoitus kaapin erittdin hyvasta murtosuojasta.

Suositus enimmaismarkkamaarista murtoluokitelluissa kaapeissa |0ytyy Fi-
nanssialan keskusliiton Kassakaappiohjeesta 2008. Alhaalla vasemmalla on
kassakaappi, keskella arkistokaappi ja oikealla datakaappi.
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3. KAMERAVALVONTA

Kameravalvontajarjestelmat eli CCTV (Closed Circuit TeleVision) -jarjestelmat
voidaan jakaa kolmeen osaan, joista jokainen on merkityksellinen jarjestelman
suunnittelijalle tai sen valvojalle:

* Videosignaalin kerdys (Kamerat)
* Videosignaalin siirto (Kaapelointi, tiedonsiirtotapa)
+ Videosignaalin kasittely (Tallentimet, kuvankasittelyohjelmistot, monitorit)

Kameravalvontajarjestelmat kehittyvat vauhdilla niin teknisiltd ominaisuuksil-
taan kuin ohjelmistojen ja kayttétapojen osalta. Ole utelias ja seuraa uusien
jarjestelmien esilletuloa, se on ainoa tapa pysya kiinni tiedossa. Muista kuiten-
kin, ettd vaikka digitaalinen maailma kehittyy vauhdilla, ei viimeisimman teknii-
kan pakonomainen kayttoonotto ole useinkaan kokonaistaloudellisesti jarke-
vaa, vaan jarjestelmét kannattaa rakentaa pohjaten hyvaksi todettuihin ja au-
kottoman huolto- ja tukijarjestelmén omaaviin tuotteisiin.

Eri laitevalmistajien jarjestelmat eivat poikkea teknisiltd ominaisuuksiltaan juu-
rikaan toisistaan, vaan laitteistoista voidaan rakentaa taysin samat ominaisuu-
det kasittava kameravalvontajarjestelmd, vaikka kyseessa ovat erityyppiset
laitteet. Erot liittyvatkin [&hinna komponenttien korkeatasoisuuteen seka kuvan
tallennus- ja hakuohjelmistojen toimintoihin

Taman kappaleen tavoitteena on antaa sinulle perustiedot kameravalvonta-
jarjestelmista. Maaritelmalista ei ole taydellinen, mutta etenkin kameravalvon-
tajarjestelmien oppimista helpottaa huomattavasti se, kun tiedetddn, mista
ominaisuudesta puhutaan.

Lisétietoja kameravalvonnasta ja jarjestelmista saat Finanssialan keskusliiton
julkaisemista oppaista, Kameravalvontaopas, 2010 ja Kameravalvonnan
suunnitteluohje- kameravalvonnan K-menetelma 2006, ne I6ydat internetista
osoitteesta www.vahingontorjunta.fi

3.1 Valvontakamerat ja niiden kayttotavat

Valvontakameroita on saatavana erityyppisia ja erikokoisia niiden kayttétarkoi-
tuksen mukaan. Tavallisesti kamera koostuu rungosta, optiikasta, virtalahtees-
ta seka jalustasta. Kamerat voidaan myds suojata sdalta tai ilkivallalta liséava-
rusteiden ja koteloinnin avulla.

Kamerat valitaan aina kayttotarkoituksen mukaan kohteeseen sopiviksi. Ka-
meroiden suurin perusero on niiden tuottama vari-informaatio, joko mustaval-
ko- tai varikuva. Nykyisin kamerat ovat paasaéantoisesti varikameroita. Markki-
noilla on mygs paiva- ja yokameroita, jotka kuvaavat paivalla varikuvaa ja yolla
mustavalkokuvaa.

Vérikameran etuna pidetddn sen luonnollista kuvaa. Mustavalkokamera on
taas hamaraherkempi ja hyodyntdad paremmin mahdollisen infrapunavalais-
tuksen.

Valvontakamerat on perinteisesti jaettu teknisten ja fyysisten ominaisuuk-
siensa seka kayttotarkoituksensa mukaan seuraavasti.



1. Kiinteat sisédkamerat: Kiinteilla sisdkameroilla tarkoitetaan valvontakame-
roita, jotka kuvaavat aina samaa vakioitua kuva-alaa. Kameroissa on yleensa
joko vaihdettava tai kiinted objektiivi. Nykya&n objektiivi on useimmiten
zoomattava liukuobjektiivi, jonka polttovali on saadettavissa kussakin kohtees-
sa tarvittavan kuva-alan kuvaamiseksi. Kamerat on tarkoitettu kaytettaviksi
rakennusten sisatiloissa.

2. Kiinteéat ulkokamerat: Kiinteat ulkokamerat ovat vastuksen avulla lAmmite-
tylla s&asuojakotelolla varustettuja sisakameroita. Kylméa ilma ja kosteus vau-
rioittaisivat kameran tekniikkaa, ellei sitd suojattaisi erityisella, vesi- ja lampo-
tiiviilla koteloinnilla.

Kuva 1. Kiinted kamera sisakayttéon seka ulkokayttddn saasuojakotelolla.

3. Kiinteat kupukamerat: Kiinteissd kupukameroissa kameran objektiivi on
sijoitettu suojakoteloon, jossa objektiivin peittad joko kirkas tai tummennettu
akryylikupu. Ominaisuuksiltaan ja kayttotarkoitukseltaan kiinteat kupukamerat
ovat samanlaisia kuin kiinteét sisa- ja ulkokamerat.

Kupukamera ei kuitenkaan ole esineend niin silmiinpistava kuin tavallinen kiin-
ted kamera.

Kiintea kupukamera voidaan sijoittaa alas laskettuun valikattoon siten, etta itse
kamera on valikaton ylapuolella ja vain sen kupu on katossa nahtavana. Kiin-
teitd kupukameroita valmistetaan seké sisa- ettd ulkokayttéon, ja niihin saa
myds vandaalisuojatun koteloinnin. Ulkokayttdon tarkoitetuissa kameroissa on
kiintedsti sisdan rakennettu lammitysvastus. Objektiivina kaytetdan zoomatta-
vaa objektiivia, jota ei yleensa voida vaihtaa.

Kuva 2. Kiinted kamera kiintealla objektiivilla.

19

© Copyright Rastor Oy. Taté aineistoa ei
saa ilman Rastor Oy:n etukateen myonta-
maa kirjallista lupaa kopioida, kaantaa,
muuttaa, muuntaa sahkdiseen muotoon,
muokata, kehittaa edelleen, luovuttaa tai
levittaa.



© Copyright Rastor Oy. Taté aineistoa ei
saa ilman Rastor Oy:n etukateen myonta-
maa kirjallista lupaa kopioida, kaantaa,
muuttaa, muuntaa sahkdiseen muotoon,
muokata, kehittaa edelleen, luovuttaa tai
levittaa.

4. PTZ-kamerat (PanTiltZoom) eli kdantopaakamerat: PTZ-kamerat ovat
kiinteita s&&suojakotelolla varustettuja valvontakameroita. Ne on integroitu
moottoroituun kaantépaahan, jossa on yleensa moottoroitu zoom-objektiivi.
Kameralla voidaan kuvata kuva-alan yksityiskohtia kaukaakin. Moottoroitu
k&antopaa pyorii akselinsa ympari 360 astetta ja kameran ylos/alas k&&ntami-
nen mahdollistaa jopa korkealla horisontin ylapuolella olevien kohteiden val-
vonnan. PTZ-kameroita kaytetaan tyypillisesti laajojen ulkoalueiden valvon-

nassa.

_
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Kuva 3. PTZ-kameroita

5. Kupukamerat: Kupukamerat ovat perusrakenteeltaan kuten kiinte&t kupu-
kamerat, mutta niissd on lisdksi kaantopaakameroiden tapaan mahdollisuus
kameran kadantamiseen seka horisontaalisesti etta vertikaalisesti. Varsinainen
kamera on sijoitettu kotelon sisdén, ja objektiivi on lapindkyvan akryylikuvun
sisélla. Kaikissa kupukameroissa on myds moottoroidulla zoomilla varustettu
objektiivi, joka mahdollistaa kaukanakin olevien kohteiden tarkkailun. Kupu-
kameran suuntausta on vaikea havaita sitd suojaavan kuvun sisalta, ja kame-
ran etuna pidetaan myods nopeutta erilaisissa seurantatilanteissa.

Kuva 4. Kupukamera

Kupukameroita kaytetddn l&hinn& 24/7-valvomoissa, joista valvottavalla alu-
eella tai valvottavassa tilassa liikkuvia kohteita seurataan aktiivisesti. Niin
k&antopda- kuin kupukameroitakin on mahdollisuus ohjelmoida ennalta maa-
ratyn aikataulun mukaan kaantym&an ja kuvaamaan esim. alueen Kkriittisia
kohteita. TallGin ei tarvita valvojan erillistd ohjausta.

Kupukamerat voidaan myos integroida rikosilmoitinjarjestelmaan, jolloin silmu-
kan halyttdessé kamera kaantyy ennalta maarattyyn kohteeseen.

Ulkotiloihin tarkoitetut kupukamerat on koteloitu yleensa 1P66-luokan sdasuo-
jakoteloihin, joissa on lammitin ja tuuletin. Koteloita on erityyppisié ja nakoisia,
jotka soveltuvat muun muassa esim. historiallisiin rakennuksiin.



6. Muita kameratyyppejéa:

Liséksi on erilaisia erikoiskameroita, kuten

o EX-kamerat, eli rajahdysherkkien tilojen kamerat

o EMP-kamerat, eli elektromagneettiselta pulssilta suojatut kamerat

o |ampokamerat

o vakoilukamerat, eli muuksi kuin kameraksi naamioidut valvontakamerat.

Kuva 5. LAmpdkameran kuvaa

7. Megapikselikamerat: Megapikselikamerat ovat IP-kameroita, joiden kuva-
kennossa on miljoonia (mega) kuvapisteita (pikseleitd). Karjistetysti voidaan
sanoa, ettd mita enemman kuvassa on kuvapisteitd, sita teravampi ja parempi
on kuva. Kuvan laatuun ja terdvyyteen vaikuttavat kuitenkin myos objektiivin
laatu, kuvakennon fyysinen koko seka valaistusolosuhteet.

Megapikselikameroita kaytettdessa on huomioitava erityisesti niiden suuri va-
lontarve, koska kameroissa kaytettavat CMOS-kennot eivéat ole niin herkkia
valolle kuin perinteiset CCD-kennot. Vaikka megapikselikamerat tarjoavat oi-
van ja helpon tien kuvanlaadun parantamiseen, eivat ne ole taysin ongelmat-
tomia. Kamerat tarvitsevat megapikselikuvan suuren tiedostokoon vuoksi pal-
jon tiedonsiirtokaistaa, jota pyritddn saastamaan erilaisilla kuvanpakkausme-
netelmilld. Valtaosa uusista kamerajarjestelmistd rakennetaan nykyaan IP-
kameroin.

8. IR-kamerat: Jos muita keinoja ei ole kaytettavissa ja valaistus on huono,
voi IR-vahvisteinen kamera olla ratkaisu. IR (infrared) on silmalle nakymaténta
elektromagneettista sateilya johtuen sateilyn aallonpituudesta verrattuna esi-
merkiksi silmalle nakyvaan valoon. Kuvanlaatu ei juurikaan mahdollista tunnis-
tusta, toisin kuin elokuvissa ei IR-vahvisteisen kameran kuvasta tunnista esim.
rekisterikilpea 30 metrin paastd. Useimmissa IR-kameroissa on pienet LED-
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lamput, jotka lahettavat IR-valoa. Valonlahde voi olla myds erillinen. Taman
valon kantavuus ja keila on syyta testata todellisuudessa; kaytantd ei usein-
kaan vastaa mainospuheita.
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Kuva 6. IR-Kamera, jossa valonldhteena objektiivin ympérilla on Led-lamput

Kameroiden kotelointi

Kameran oma rakenne sallii asennuksen vain sisatiloihin ja tasalampdisiin
olosuhteisiin. Naisséakin tilanteissa on syyta huomata, ettd kamera objektiivei-
neen on usein paljaana ohikulkijoiden ilkivallalle alttiina. Lisaksi polysuojakote-
loa tarvitaan usein likaisissa sisatiloissa. Sisétiloja (autotallit, varastotilat, au-
tokatokset ym.) varten on saatavana kevyttekoisempia suojakoteloita suojaa-
maan kameraa polylta, ilkivallalta ja mekaaniselta vaurioitumiselta.
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Kuva 7. Kameran saasuojakotelo

Ulko-olosuhteita vastaan kamera varusteineen suojataan saasuojakoteloinnil-
la. Saasuojakotelot ovat IP 65 luokiteltuja ja aukeavat saumat ovat 0-renkailla
tiivistettyja. Kotelon etulasin ldheisyyteen on sijoitettu l[Ammitysvastus, 230
VAC tai 24 V, pitamaan etulasia kosteudesta vapaana. Lammitysvastukset
ovat yleensa termostaattiohjattuja. Koteloa ei saisi avata kostealla saalla, kos-
ka objektiivi huurtuu helposti.

Saasuojakoteloihin on saatavana myds aurinkosuojia, Nailla on meilla kaksi
merkitysta. SillA voidaan suoja matalalta paistavan auringon valon paasy etu-
lasiin, joka huonontaa kamerakuvaa. Kesélla suora auringonpaiste voi nostaa
kotelon sisdlampdtilan niin korkeaksi, etta kameran toiminta hairiintyy. Muita
lisGvarusteita ovat etulasin pesin ja pyyhinlaitteet, tuulettimet kuumiin olosuh-
teisiin, ilmastointi ja vesijadhdytysjarjestelmat.



Suojaus vahingon ja vandalismin varalta

Kamerat asennetaan tavallisesti niin korkealle, ettd niihin ei vahingossa torméa-
ta tai tahallaan yletyta. Pdlysuojakotelo suojaa jo kameran, objektiivin ja kaa-
peloinnit ja tukeva nivelteline estéaé pitkalti tahallisen kdantamisenkin. Etulasin
spraymaalausta ei juuri voi estda, mutta kotelo, jossa etulasi on helposti vaih-
dettava, nopeuttaa huoltoa. Kamera voidaan upottaa myo6s rakenteisiin ja
kayttaa minimaalista ikkunaa yhdessa Pinhole-objektiivin kanssa. Vaativissa
olosuhteissa voidaan kayttaa erityista tukevaa alumiini- tai teraskoteloa, jonka
muoto sopii asennuspaikkaan, esim. kiilamainen, kulma, upotus. Erikoisraken-
teita on saatavilla aina luodinkestéaviin malleihin ja esimerkiksi putkatiloihin so-
veltuviin iskunkestaviin malleihin.

Analoginen ja digitaalinen tekniikka

Kamerat voidaan jakaa kahteen ryhmaan: niihin, joissa on CCD-kenno ja kayt-
tavat analogista tekniikkaa ja niihin, joissa on CMOS-kenno ja kayttavat digi-
taalista tekniikkaa.

Analogisessa tekniikassa kameran rungon sisélla oleva CCD-kuvakenno siir-
taa kennon pinnalle heijastuvan valon sdhkdisena signaalina edelleen eteen-
pain siirrettavaksi ja tallennettavaksi.

CCD-kenno (Charge-Coupled Device) toimii kuten valoherkka filmi kameras-
sa. Objektiivin lapi tuleva tieto tallentuu elektronisesti kennolle. Tama tieto
muutetaan digitaaliseksi kennon jalkeen analogi-digitaali —muuntimessa - el
kuva ei ole aidosti digitaalista. Kaytannodssa lahes kaikki kameravalvontaka-
merat talla hetkelld on varustettu CCD-kennolla.

Jokainen kamera kayttaa tekniikassa omaa kaapeliaan, joka on joko koaksiaa-
likaapeli tai muuntimin toteutettu yleiskaapelointi.

Digitaalisessa tekniikassa IP-kameran CMOS (Complementary Metal Oxide
Semiconductor)-kuvakennossa kuva koostuu pikseleista eli kuvapisteista, joi-
den maaré kertoo IP-kameran kuvakennon tarkkuuden. Kasvanut pikselien
maara kuvakennoissa mahdollistaa analogista kameraa paremman kuvanlaa-
dun.

IP-kamerat kayttavat erilaista kuvansiirtotapaa ja formaattia kuin analogiset
edeltdjansa. Analoginen kamera siirtda kuvan analogisena videovirtana koak-
siaalikaapelia pitkin tallenninlaitteelle tai tarkkailumonitorille, kun taas IP-
kamera muuttaa kuvainformaation digitaaliseksi bittivirraksi. Bittivirran avulla
kuva siirtyy tietoverkkoa pitkin nollina ja ykkdsind NVR-tallenninlaitteelle. Ku-
van digitalisointia varten IP-kamerassa on mikroprosessori, keskusmuisti ja
erilaisia ohjelmia kuvan pakkaamista ja katselemista varten.

Resoluutio

Resoluutiolla eli erottelukyvylla tarkoitetaan kuvapisteiden eli pikseleiden maa-
raa kuvassa. Resoluutio maarittda yksityiskohtien erottelutarkkuuden. Mita
enemman kuvassa on kuvapisteitd, sitd korkeampi on resoluutio. Karjistaen
voidaan sanoa, etta mita korkeampi resoluutio sita parempi kuva.
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Kameran saadot

Ihmisen silmén iiris s&atyy vallitsevan valaistuksen mukaan. llman tatd omi-
naisuutta olisi aina joko liian valoisaa tai liian hamaraa.

Valvontakamerassa on myds iiris. Toimintoa jossa objektiivi ja CCD-kenno
saatyvat automaattisesti valaistusolosuhteen mukaan, kutsutaan autoiiris -
toiminnoksi. Vastaavasti manual iiris -toimintoa voidaan kayttdd muuttumatto-
man valaistuksen kohteissa.

Asennettaessa kameraa pitdd muistaa, ettei sitd saa suunnata suoraan Voi-
makkaaseen valonlahteeseen kuten aurinkoon. Autoiiris-toiminto ei pysty nain
vahvaa valolahdettéd kompensoimaan.

My06s voimakas taustavalo saattaa aiheuttaa kamerakuvaan ongelmia. T&ata
varten kaytetdan BLC -toimintoa (backlight compensation). Toiminnolle voi-
daan asettaa erilaisia tasoja tai se voidaan kytke& pois paaltd kameran dip-
kytkimesta tai ohjelmavalikosta (OSD).

Valaistuksen ollessa vahainen kayttéon kannattaa ottaa AGC -toiminto (auto
gain control). Taméa vahvistaa kameralta tulevaa signaalia tosin aiheuttaen
myo6s kohinaa kuvaan. AGC- toimintoa voidaan kayttaa jos pitkén siirtoetai-
syyden takia kuvan taso laskee. AGC:n tuottama vahvistus voi talléin parantaa
kuvan laatua. Muutamissa kameroissa on myds NR-toiminto (noise reduction)
jolla kohinaa voidaan vahentaa.

CCD-kennoilla on erilaisia kykyja sopeutua hamardan. Tata varten kaytossa
on myds ns. day & night -kameroita. Padsaantona voidaan pitaa, etta jos et
itse nde hamaran vuoksi, ei day & night-kamerakaan pysty antamaan kovin
aadukasta kuvaa. Vahaisessa valaistuksessa day & night -kamerat siirtyvat
automaattisesti mustavalkotilaan jolloin pime&ominaisuudet ovat paremmat.
Yksinkertaisin keino on usein liséata valaistusta vastaamaan valvonnan tarpei-
tal

Juovaluku (TVL, Television Lines)

Kameran juovaluku kertoo kameran kuvan tarkkuudesta. Luku ilmaisee kuva-
alassa olevien vaakajuovien méaaran. Mitd enemman kuvassa on juovia, sen
enemman kuvaan mahtuu yksityiskohtia. Juovien maaran ollessa alhainen
esimerkiksi 420 TVL, kuva ei ole yhta hyva kuin esimerkiksi 470 TVL kame-
rassa. Kennovalmistajien juovaluvuissa on eroja.

Talla hetkelld 470 TVL -juovan kameraa voi pitda hyvana ja esimerkiksi 550
TVL -juovan kameraa erinomaisena. Edelld mainitut luvut koskevat varikame-
raa, mustavalkokameroissa juovaluvut ovat suurempia. Eli mustavalkokamera
on myos tarkempi joskin nykydan harvinainen.

Kennoja ja muita kameran ydinosia valmistaa maailmassa vain harva taho.
Sen sijaan sadat jopa tuhannet tehtaat kokoavat kameroita néista osista. Tas-
ta syysta jos kameran tekniset tiedot vaikuttavat lupaavilta ja hinta on alhainen
verrattuna vastaaviin kilpaileviin kameroihin, on syyta epailla teknisten tietojen
paikkaansa pitavyytta.

3.2 Tallentimet

Nykyaikaiset tallentimet ovat yleensa kameroihin kytkettyja PC-tietokoneita tai
kovalevytallentimia, jotka tallentavat kuvat digitaalisessa muodossa laitteen
kovalevylle. Tallentimen toiminta perustuu yleensa tietokoneella olevaan oh-
jelmistoon tai kovalevytallentimen kayttojarjestelmaan.



Tallentimet jaetaan kolmeen eri tyyppiin:

1. DVR (Digital Video Recorder), joka on tarkoitettu analogisten kameroiden
kuvan tallentamiseen. DVR (Digital Video Recorder) on yleisin talla hetkella
kaytdssa oleva tallennin. Juuri tdma laite korvasi vanhat 90-luvulla kaytossa
olleet VHS-nauhurit. Tallennin tallentaa analogisen kameran signaalin kovale-
vylle digitaaliseen muotoon. Laitekaupassa valmistaja toimittaa usein rakki-
mallisen tallenninyksikdn ja siihen ladatun ohjelman, jolla hallitaan esim. tal-
lenteita.

2. NVR (Network Video Recorder), joka on tarkoitettu IP-kameroiden kuvan
tallentamiseen. NVR -tallentimille (Network Video Recorder)on uuden teknii-
kan myodta syntynyt tarve. Tama tallennin tallentaa IP-kameroiden kuvaamaa
kuvaa. Kyse on siis periaatteeltaan samanlaisesta verkosta kuin missa toimis-
to PC:t ja muut siihen verkkoon liitetyt laitteet kuten tulostimet jne. toimivat.

3. Hybrid DVR, jolla voidaan tallentaa samanaikaisesti sek& analogisten etta
IP-kameroiden kuvaa. Nimelld on haluttu kuvata niiden kykya toimia kahdessa
eri  muodossa: sekd analogisena tallentimena (DVR), etta IP-
kameratallentimena (NVR). Ajatellaan esim. tilannetta, jossa osa kohteen ka-
meroista halutaan analogisena ja osa puolestaan digitaalisena niin tama tal-
lennin voi vastaanottaa molemmista protokollista tulevan signaalin.

Toisaalta kohteessa voi olla ennestddn lukuisia analogisia tallentimia ja on
syntynyt tarve lisata uusia IP-kameroita. Talléin Hybridi -tallennin voi olla hyva
vaihtoehto: vanhat hyvin palvelevat kamerat voidaan sailyttédé ja silti voidaan
lisata uuden teknologian IP-kameroita.

Tallentimien ominaisuudet

Tallennuskapasiteetti on tallentimen erés tarked ominaisuus. Tallennuska-
pasiteettiin vaikuttaa (kaikissa tallennintyypeissd) monet seikat. Hardwaren
osalta rajoitus on kiintolevyn koko. Vaikka tallennustilaa usein pidetaan edul-
lisena, on syyta kuitenkin kartoittaa todellinen tallennuskapasiteetin tarve.

Liséksi tallennuskapasiteettiin vaikuttaa tallentimen pakkausformaatti (kaikki
tallentimet pakkaavat dataa ennen tallennusta). MPEG4-formaatti on suosittu
vaihtoehto laadun ja sen vaatiman muistitilan kannalta.

Liséksi tallentimissa on yleensa valittavissa pakkaustaso: matala, keskitaso,
korkea; matalan pakkauksen kuva vie siis eniten kiintolevytilaa, mutta tallen-
teen laatu on erinomainen. Myds valittu resoluutio (kuvan koko) vaikuttaa tal-
lennettavan tiedon maaraan.

Kameravalvonnassa usein kaytetty termi on frames/sec., eli kuvia sekunnis-
sa. Ns. tayskuva, esimerkiksi tavallisen televisioldhetyksen kuva, on 25 kuvaa
per sekunti. Tallgin liike vaikuttaa taysin normaalilta; kuin ihmissilman lapi kat-
sottuna. Usein kameravalvonnassa ei ole tarvetta tarkastella tallennetta tassa
tarkkuudessa. Esim. 10 kuvaa sekunnissa on aivan riittdva nopeus esim. na-
pistyksen todistamiseksi. Talldin saavutetaan merkittdva tallennuskapasiteetin
kasvu hyvin yksinkertaisella toimella: ala tallenna mita et tarvitse!

On hyva huomata, etté jos tallentimessa on esimerkiksi 16 kanavaa (maksimi
kameramaara siis 16 kpl) ja tallentimen tallennustehoksi ilmoitetaan 25 ku-
vaa/sekunnissa tama tarkoittaa sita, etta kaikkien 16 kameran kuvaa yhteensa
voidaan tallentaa vain 25 kuvaa sekunnissa. Tallentimen kapasiteetti per ka-
mera on siis tasan jaettuna keskimaarin n. 1,5 kuvaa per sekunti. Jotta tays-
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kuvaan paastaisiin pitaisi 16 kanavaisessa tallentimessa olla 400 kuvan tal-
lennusnopeus: eri asia on onko tdma todella tarpeen.

Liiketallennusominaisuus l6ytyy jokaisesta ammattimaisesta tallentimesta. Tal-
l& tarkoitetaan sita, etta kun kuva-alassa ei tapahdu mitdan niin tallennin ei
tallenna. Esimerkkina tah&n sopii hyvin ovikamera, joka valvoo kulkua raken-
nukseen. Kun ovella ei ole liiketta, niin tallennin ei tallenna. Kiintolevyn kapasi-
teettia ajatellen taméa toiminto on erittdin arvokas. Liiketallennusominaisuus voi
toimia myds muun periaatteen ansiosta: rikosilmoitin- tai kulunvalvontajarjes-
telmén havaitseman tapahtuman perusteella aloitettava tallennus. Tamakin
muistin saastotapa kuuluu luokkaan "ala tallenna mita et tarvitse".

Useimmissa kameravalvontakohteissa edelld mainittuja muistikapasiteetin
saastamiseen pyrkivia seikkoja voidaan helposti kayttaa tehokkaasti. Sen si-
jaan esim. vilkkaassa kauppakeskuksessa tamé voi osoittautua hankalaksi.
Varsinkin jos kameravalvontasuunnitelmassa ei ole otettu huomioon henkilén
tunnistamiseen tarkoitettujen kameroiden tarkkaa sijoitusta voi voimakkaan
pakkauksen ja vahien freimien kaytdsta seurata se, etta itse tapahtuma saa-
daan tallenteelta, muttei henkilon tunnistusta riittavan laatuisena. Asennuk-
sessa onkin hyva kayttda oppaana ns. kameravalvonnan K-menetelmaa, josta
Finanssialan keskusliitto on julkaissut erittain laadukkaan kameraravalvonnan
oppaan, sen loydat osoitteesta www.vahingontorjunta.fi

Hakutoiminnot

Tallentimen kaytén kannalta ehka tarkein ominaisuus on tallenteiden helppo
hallinnointi. Talla tarkoitetaan sitd, ettd laitetta kayttava henkilékunta ei usein-
kaan ole ammattihenkildstod, joka kayttaa tallentimia paivittéin tydssaan. Aja-
tellaan esim. kaupan kameravalvontaa, jota hoitaa myymalapaallikkd kaikkien
muiden tdidensad ohella. Jos tallenteiden haku on hankalaa, niin esimerkin
myymalapaallikkd ei muutaman heikosti paattyneen yrityksen jalkeen enaa
ryhdy puuhaan ja koko kameravalvonta on ollut pelkkaa rahantuhlausta.

Kayton helppouden varmistamiseksi ei ole muuta mittaria kuin kayttajien ko-
kemukset. Kayttokoulutus on toki ensisijaisen tarpeellista mutta pitaa muistaa,
ettd useissa paikoissa palvelualan henkilékunta joutuu perehtymaan lukuisiin
eri teknistd osaamista vaativiin jarjestelmiin ja koulutuksen tulos voi tasta
syysta jaada heikoksi.

Kuva 8.Tallentimen hakutoiminnot, kameroiden ohjaus, tydpdydan grafiikka ovat jokaisella
laitetoimittajalla yksilolliset.


http://www.vahingontorjunta.fi/

3.3 Kuvan jakamiseen kaytettavat laitteet

Yksikertaisin laitekokoonpano on kamera objektiiveineen, monitori ja koaksi-
aalikaapeli niiden valissd. Kun kameroiden lukumaara kasvaa tulee pohtia
kameroiden ja monitoreiden sopivaa maarallistd suhdetta.

Videovalitsin (-vaihdin) on laite, jossa on useampia kamerasisédéantuloja ja silla
voidaan kytkea yksi sisdéntulo kerrallaan monitoriin. Kytkenta voidaan tehda
joko kasin tai automaattisesti valitsimen elektroniikan ohjaamana. Tassa kier-
totoiminnossa kiertoaika on kayttajan aseteltavissa halutulle nopeudelle. Mo-
nasti valitsimissa on kaksi monitoriulostuloa, toinen kayttajan valitsemalle py-
saytyskuvalle ja toinen kiertavalle kuvalle. Halytysohjauksien liitantamahdolli-
suus kuuluu lahes kaikkiin vaihtimiin. Taman liitdnn&n kautta vaihdin saadaan
litetyksi kiinteistdn rikos- tai paloilmoitinjarjestelmaan. Halytysohjaus vaihtaa
kuvan aina pysaytetyn kuvan monitoriin.

Videovaihtimien laitekokoja ovat neljalle, kahdeksalle ja kuudelletoista kame-
ralle. Yhdella tai kahdella monitorilla ei suurempia kameramaaria kannatakaan
yrittda seurata. Jo kiertoaika kuudellatoista kameralla muodostaa rajoittavan
tekijan.

Monikuvajakajat

Jakajia on 4, 9, 16 tai jopa 64 kameralle. Jakaja pystyy esittamaan sisdantulo-
jen kuvat yhdella monitorin kuvaruudulla ns. Multi-Screenina. Talléin on eduksi
kayttaa suurikokoista monitoria, jotta yksittdinen kuva ei jaa lilan pieneksi. Ja-
kajien ominaisuuksiin kuuluu erilaisien nayttdmuotojen valintamahdollisuus
esim. 16 jakajissa voidaan sisaantulot esittdd kiertotoiminnolla muodossa 4 x
4 kuvaa jne.

Muita toimintoja on liikeilmaisin toiminta, jolloin kuvassa oleva liikke ennalta
maaritetylla alueella laukaisee ohjelmoidun toimintosarjan; siirto kokokuvaan,
tallennuksen kaynnistys, halytysaani, sahkdinen zoom jne.

Matriisivaihde

Suurissa ja laajoissa jarjestelmissa on tarve useampiin monitoreihin ja usealla
tulee olla mahdollisuus liittya valvontajarjestelmaan. Matriisivaihde laajenee
tarpeen mukaan kymmenen sisddntulon portain.

Multiplekseri

Multiplekseria eli nopeaa kuvajakajaa kaytetaan usean kuvan nopeaan tallen-
tamiseen. Kuvat tallentuvat kuvanauhurille kuvakentittain ja vuorotellen nope-
assa tahdissa. Tallennetta voidaan myohemmin tarkastella kuvajakajan avulla,
joka poimii tallenteelta halutun kameran kuvaa monitoriin.

Yksittaisen kameran kuva heikkenee sitd enemman, mita useampi kamera
jarjestelmaan on kytketty. Tdma johtuu siita etta yksittdisen kuvan tallennusva-
li kasvaa. Halytystilanteissa multiplekseri voidaan ohjata tallentamaan halytta-
van kameran kuvaa muita useammin.

Multipleksereita on kolmea eri tyyppi&. Duplex -multiplekserissa voi monitoriin
valita haluamansa kuvan riippumatta siitd, mitd kuvaa tai kuvia samanaikai-
sesti tallennetaan. Simplex -multiplekserilla ei voi tarkkailla eri kuvaa kuin mi-
ta tallennetaan. Simplex on kayttokelpoinen ratkaisu, kun halutaan pelkéastaan
tallentaa tapahtumia tai esim. kun tallennus tapahtuu disin ja paivisin seura-
taan monitoria. Triplex on kehittynein multiplekserin muoto. Mikali kaytetaan
kahta nauhuria, voidaan Triplex -laitteella tallentaa multipleksattua kuvaa, kat-
soa osassa monitoriruutua eldvad kuvaa ja osassa ruutua nauhurilta tulevaa
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tallennettua kuvaa. Triplexin avulla on mahdollista etsia kuvia nauhalta siten,
ettd haun aikana pystyy suorittamaan valvontaa ja tallennus pelaa koko ajan.

Kuva 9. Multiplekseri

Multipleksereissa on ns. likkeen havainnointimahdollisuus, joka ei ole kame-
ran videoliikeilmaisu. Kuva-alalle voidaan kamerakohtaisesti asetella 16 x 12
rasterista ne kuvapisteet, joiden signaalissa tapahtuvia muutoksia tutkitaan.
Kun aktivoitujen pisteiden alueella tapahtuu videosignaalin muutos, my6s
nauhurille menevan signaalin kuvajarjestys muuttuu. Liiketta sisaltdvaa kuvaa
koodataan joka toiseen kuvakenttdan, jolloin ao. kamerasta saadaan mahdol-
lisimman tihe& otos nauhalle.

Kehittyneimmissa multipleksereissa on liséksi videoliikeilmaisin. Toimintaperi-
aate on sama kuin liikkkeen havainnoinnissa, mutta videoliikeilmaisimessa on
signaalin ké&sittely huomattavasti monipuolisempaa. Halytyskynnykselle voi-
daan asettaa useita eri kriteereitd. Tallaisia ovat kohteen koko leveys- ja kor-
keussuunnassa, viiveaika eli aktiivina oloaika ja herkkyys eli muutoksen maa-
ra. Kun kaikki asetetut kriteerit tayttyvat, kasittelee multiplekseri ilmoitusta ha-
lytyksena. Halytyksen vastetoiminto voi olla esim. kameran kuvan vaihto moni-
torille, halyttavan kuvan kokokuvanauhoitus, itsendinen jalleenanto esim. vi-
deovaihteelle. Kullekin kameralle voidaan asettaa paiva- ja yoohjelma, silla
valvontatarve muuttuu eri vuorokauden aikana.

3.4 Kameravalvonnan muodot

Aktiivinen valvonta

Reaaliaikaisen kameravalvonnan tarpeen tullessa kysymykseen turvaudutaan
useasti niin sanottuun aktiiviseen kameravalvontaan. Téalla tarkoitetaan val-
vontajarjestelman aktiivista kayttdd ja kameroiden livekuvien seurantaa. Aktii-
vivalvonnan laitteita ovat videomatriisit, domekamerat ja kaantbpaakamerat.
Hyvana aktiivivalvonnan kaytdn esimerkkind voidaan pitaa kauppakeskukses-
sa olevaa valvomoa, jossa vartija seuraa monitoreilta kauppakeskuksen ta-
pahtumia. Vartija voi valita videomatriisin ansiosta haluamansa kameran ku-
van jollekin monitorille. Havaitessa epailyttavan tapahtuman, vartija voi kaytto-
laitteen avulla k&antda ja zoomata domekameraa. Talla tavoin tapahtuman
seuranta onnistuu reaaliajassa ja myds mahdolliset rikostapaukset pystytaan
havaitsemaan kameran kuvista reaaliajassa. Videomatriisin rinnalla toimivat
my0Os videotallentimet, jotka tallentavat kamerakuvien tapahtumia kiintolevyille,
joten tarvittaessa tapahtumista saadaan todistusaineistoa kayttoon.

Puoliaktiivinen valvonta

Puoliaktiivisessa valvonnassa kameroita seurataan vain hetkittain esimerkiksi
kuva-alassa tapahtuvan liikehalytyksen perusteella. Puoliaktiivinen valvonta
voidaan toteuttaa pienissda myymaldissa ja huoltoasemilla sijoittamalla naytto-



ruutu kassan viereen. Talloin nayttéruutu myds ennaltaehkdisee tehokkaasti
rikoksia.

Passiivinen valvonta

Valvonta muodostuu passiiviseksi silloin kun kameroiden livekuvia ei seurata.
Mahdollisuus havaita tapahtumia nopeassa ajassa heikkenee huomattavasti ja
tapahtumia selvitetaankin aina jalkeenpain tallentimelta. Tallentimet mahdollis-
tavat myos livekuvien seurannan, mutta aktiivivalvonnassa kaytettava video-
matriisi tekee seurannasta huomattavasti tehokkaampaa. Passiivisessa val-
vonnassa videotallennin "huolehtii” valvonnasta ja passiivinen valvonta onkin
ylivoimaisesti hallitseva kameravalvontatapa.

Etavalvonta

Tarvittaessa aktiivinen tai puoliaktiivinen valvonta voidaan suorittaa etavalvo-
mosta kasin jatkuvasti tai tiettyind vuorokaudenaikoina. Tallaiset toiminnot
ovat usein ulkoistettu esimerkiksi vartioimisliikkeille. Etdvalvomot voivat tehda
myds esimerkiksi halytyskuvavalvontaa ja kamerakierroksia. Ne myds tallen-
tavat materiaalia viranomaisille ja varmistavat laitteiden toimivuuden. Palvelut
tuotetaan asiakkaiden ja etavalvomoiden valilla internetin kautta suojatulla yh-
teydella. Varsinkin halytyskuvavalvonta ja kamerakierrokset ovat tehokkaita
rikostorjunnallisia keinoja. Halytyskuvavalvonnassa etdvalvomon ruudulle
ponnahtaa kuva valvottavasta kohteesta, jossa jarjestelma on havainnut liiket-
ta poikkeavaan aikaan. Paikka voi olla esimerkiksi lukitun teollisuuskiinteiston
piha-alue.

Kamerakierroksilla korvataan tai taydennetaan muita vartiointipalveluja. Niilla
etavalvomossa toimiva valvoja tarkastaa tietyin aikavélein kiinteiston kameroi-
den avulla kaiken olevan kunnossa. Kameravalvonnan avulla tapahtuva eta-
valvonta antaa usein lisdaikaa reagoida tulevaan tilanteeseen. Tavallinen ha-
lytysjarjestelma halyttdaa sen sijaan vasta konkreettisista tapahtumista, jolloin
reagointiaikakin on lyhyempi.

3.5 Valvontaverkot

Uusien tekniikoiden ansiosta analoginen tiedonsiirto on jaényt jo lahes taysin
historiaan. kohteisiin. Ominaisuuksia on tullut lisda ja toiminnot kuten tallentei-
den haku on huomattavasti helpompaa kuin ennen. Taman hetken suosituin
siirtotie kameralta tallentimelle on viela perinteinen koaksiaalikaapeli, mutta
rinnalle on tullut parikaapeli ja digitaaliset (LAN) valvontaverkot.

Analoginen verkko

Analogisessa verkossa PAL-videosignaali siirtyy valvontakameroilta tallenti-
melle tai matriisille koaksiaalikaapelia pitkin. Kaytetyin kaapelityyppi on RG59,
jonka maksimi siirtoetaisyys ilman vahvistimia on noin 300 metria. Videotallen-
timena kaytetéddn DVR tyyppista tallenninta, jossa on liitynnat koaksiaalikaape-
leille. DVR voidaan yhdistaan atk-verkkoon tai suoraan internettiin ja tdma
mahdollistaa kohteen etédvalvonnan CMS (central monitoring system) ohjelmil-
la. Muista kiinnitta& huomiota tietoturvaan mikéli DVR maaritetddn nakymaan
ulkomaailmaan!
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CMS CMS

Kuva 10. Analoginen valvontaverkko

Digitaalinen verkko:

Digitaalisessa verkossa videosignaali siirtyy tallentimelle parikaapelia pitkin.
Videosignaali ei ole perinteista PAL-signaalia vaan siirto tapahtuu digitaalisesti
TCP/IP-protokollan avulla. IP-kamerat muuttavat videosignaalin digitaaliseen
MPEG4-formaattiin joka vélitetddn datapaketteina tallentimelle. Kaytetyin pari-
kaapelityyppi on kategoria 5 (CAT5), jonka maksimi siirtoetaisyys on 100 met-
ria. Valvontaverkossa olevat laitteet (ip-kamerat, domekamerat, tallentimet,
CMS-etahallintatietokoneet ja kytkimet) tarvitsevat yksityiskohtaisen ip-
osoitteen nakydkseen verkossa. Verkko voidaan toteuttaa osittain tai koko-
naan langattomasti. Pitkdlla téahtaimella kannattaa kuitenkin kayttdd kaapelia
langattomuuden sijaan. Mikali kayttopolitikka edellyttdd valvontaverkon néky-
misen ulkomaailmaan, joudutaan kiinnittdma&n huomiota tietoturvaan. Tieto-
turvapaivitykset, virustorjunta, palomuuritekniikka ja kenties VPN (Virtual privat
network)-yhteydet taytyy ottaa tasséa vaiheessa huomioon.
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Kuva 11. Digitaalinen valvontaverkko, verkko voi koostua useasta erillisesta verkosta. Verkot
yhdistetéén toisiinsa kytkimien tai hubien avulla.
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Videosignaalin siirto \/

Kuvan, eli videosignaalin l&hettdmiseen on useita mahdollisuuksia. Siirtome-
netelmien valintaan vaikuttavat mm.

e olosuhteet
e siitotien etaisyys esim. valvomoon
e rakennustyyppi ja valvonta-alue

Koaksiaalikaapeli

KiinteistGjen lahisiirroissa yleisimmin kaytetty siirtotie on koaksiaalikaapeli,
minka avulla kuvaa voidaan siirtdd n. 400 m saakka. Mikali kaytetaan ns. kor-
jainvahvistimia, voidaan eréilla kaapelityypeilla paasta viela pitempiin siirto-
matkoihin, mutta kuvan laatu kérsii, koska vahvistimien kaytté huonontaa sig-
naali-kohinasuhdetta. Kaapeli on edullinen ja yksinkertainen asentaa. Siirtota-
papa on hdiribiden kannalta turvallinen ja kaapelityyppi on yleensd ns. 75
Ohmin kaapeli.

i

Kuva 12. Koaksiaalikaapeli siirtoesimerkki, kaapelityyppi Tellu 13 tai Tellu 7.

4

Kuva 13. Kaapelin rakenne. 1 = Sisgjohdin, 2 = eristys, 3 = ulkojohdin, 4 = vaippa.

Koaksiaalikaapelin vaimennus kasvaa etédisyyden kasvaessa, eli kuva laatu
heikkenee, Kaapelityypeilld on suurin sallittu siirtoetaisyys, jonka mukaan tay-
tyy selvittda siirtoon parhaiten sopiva kaapeli. Muita kaapelityypin valintaan
vaikuttavia seikkoja ovat asennustapa (esim. vaantolujuus eri lampétiloissa) ja
suurjannitekaapeleiden laheisyys. Joissakin kamerajarjestelmissd voidaan
koaksiaalikaapelin avulla hoitaa myds kameran tarvitsema virransyott6 (12 DC
tai 24 DC). Em. asennuksissa on ehdottomasti noudatettava laitevalmistajan
ohjeita.

Kaapelityyppeja ja siirtoetaisyyksia:

KAAPELI MV VARI

RG 59 300 m 200 m
TELLU 13 400 m 300 m
TELLU 7 900 m 600 m
MCUM1.1/7.3 700 m 500 m
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Etaisyyksia voi pidentaa kayttdmalla korjainvahvistimia, joiden avulla vdhenne-
tdan siirtotien aiheuttamaa vaimennusta. Vahvistin asennetaan joko linjan al-
ku- tai loppupdahan. Pitkilla siirtoyhteyksilla siirtoyhteyksilla voidaan vahvisti-
mia myds ketjuttaa, jolloin koaksiaalikaapelisiirtoa voidaan hyodyntaa useiden
kilometrien matkalla.

Kuvansiirto kierretyssa parikaapelissa

Kuvaa voidaan siirtad my0s ns. symmetrisessa parikaapelissa. Jarjestelmaan
tarvitaan aina lahetin ja vastaanotin. Lahettimen tehtavand on sovittaa epa-
symmetrinen videosignaali symmetriseen parikaapeliin ja vastaanotin taas te-
kee em. toiminnon painvastoin. Taté siirtotapaa kaytetaan silloin, kun etaisyy-
det kasvavat ja se tulee halvemmaksi kuin koaksiaalikaapelisiirto. Siirtoyhteys
on yleinen esim. teollisuusalueilla ja niiden kaytté on lisdantynyt vahvistimien
kehittyessa ja halventuessa. Mikéli siirtoetaisyys kasvaa, kaytetaan ns. kor-
jaavia valivahvistimia. Valivahvistin on erdénlainen vastaanottimen ja l&hetti-
men yhdistelma. Tyypillinen siirtomatka esim. MHS-kaapelilla on 800-1500 m.
Valivahvistimilla etaisyytta voidaan kasvattaa 3—6 km.

Videosiirtoon voidaan kayttda useita erityyppisida 2—4-johtimisia kaapeleita ja
samassa kaapelissa voidaan siirtdd myods muuta heikkovirtasignaalia (esim.
puhelinlinja). Kaapeliyhteytta kannattaa kayttdd etenkin silloin, kun alueelle on
jo asennettu valmiiksi esim. puhelinkaapelointi.

Kaapelin vaimennus ja hairiét kuvansiirrossa riippuvat johtimen halkaisijasta ja
kaytetysta eristemateriaalista. Yleinen ongelma on, ettd asennuksessa kayte-
taan erityyppisia parikaapeleita, jolloin kaapelin vastus muuttuu. Em. tilantees-
sa on syyta asentaa vahvistin jokaiseen muutoskohtaan.

Myds ulos asennetuissa kaapeleissa on ongelmia, koska kaapelin vaimennus
kasvaa lampdtilan laskiessa. Ongelma tulee usein esille talvella jarjestelmas-
s4, joka on asennettu kesalla.

Valokaapelisiirto

Videosignaalia voidaan siirtda myos valokaapelissa, eli ns. optisessa kuidus-
sa. Tiedonsiirto valokaapelissa perustuu valon etenemiseen lasisessa valojoh-
timessa, eli optisessa kuidussa.

Jarjestelméan lahetinosassa videosignaali muokataan ohjaamaan valodiodia ja
valo syo6tetdan kuidun lieriomaiseen ydinosaan, se heijastelee kaapelin ytimen
ja sen paalla olevan lasisen kuoriosan pinnassa edeten nopeasti pitkia matko-
ja. Vastaanottopaassa puretaan "valoinformaatio” jalleen sahkdiseen muotoon
ilmaisindiodin avulla.

Valokaapelin etuna on sen hairiéttémyys, jolloin yhteydet voidaan asentaa mil-
tei minne vain. Signaali (LED) heikkenee myos erittain hitaasti. Valokaapeli on
tunteeton esim. ilmasto- tai sahkdmagneettisille hairidille. Sen ehdottomana
etuna on suuri siirtokapasiteetti ja tietosuoja. Valokaapelin avulla paastaan
my0Os pitkiin siirtoetaisyyksiin. Maksimisiirtoetaisyydet ns. yksimuotokuidulla
ovat n. 20 km. Valokaapeliyhteydet ovat yleistyméssa kameravalvonnan siirty-
essé yha enenevassa maarin IP-maailmaan.

KUITU
1. LED PIN

Kuva 14. Kuvansiirto valokaapelilla. Jarjestelma toimii myds kaksisuuntaisesti. Toiseen suun
taan siirretdan videosignaalia ja toiseen suuntaan, eli takaisin kameralle esim. kauko
ohjauskaskyja.



Kuvansiirto puhelinverkossa

Kuvansiirto onnistuu myos puhelinverkossa ja se on lisdantynyt voimakkaasti.
Ongelmana vain on, etta kapealla puhekaistalla kuvaa ei voida siirtda reaaliai-
kaisesti. Markkinoilla on jarjestelmid, joissa siirrettdén vain muuttunut osa ku-
vaa, mutta kyseessa on silti vain "l&hes reaaliaikainen” kuva.

Mikroaaltolinkki

Langaton kuvansiirto on nopea ja yksinkertainen tapa siirtda kuvaa. Tv--
linkkilaitteisto koostuu l&hettimestd, vastaanottimesta ja antenneista. Jarjes-
telmé edellyttéa Telehallintokeskuksen hyvaksyntaa ja on luvanvarainen. Jar-
jestelman siirtoetaisyydet on siviilipuolella rajoitettu muutaman kilometrin etai-
syyksille, mutta ns. suurteholinkeilla padstaan jopa 60 km siirtomatkoihin. Mik-
roaaltolinkin etuina ovat nopea asennettavuus ja siirrettavyys ja ne ovat perus-
teltuja esim. tilanteissa joissa kuvaa siirretaan liikkkuvaan kohteeseen.

Huonoina puolina tv-linkeissa ovat sen hairidalttius ja salattavuus. Lisaksi link-
ki toimii yleensa vain ns. yksisuuntaisena, eli kameralle ei voi lahetté& ohjaus-
kéaskyja.

——

Y — Y

TX LAHETIN

RX-VASTAANOTIN

Kuva 15. Radiotaajuinen tv-linkki.

IR-Linkki

Ir-linkki toimii infrapuna-alueella, jossa kuvaa siirretdan ir-valon avulla. Jarjes-
telmastd on mahdollista rakentaa kaksisuuntainen ja sen siirtoetaisyydet ovat
max. 500m. Mikali matka on pitempi, linneja voidaan ketjuttaa. Linkit vaativat
"nakoyhteyden ja ne sopivat esim. katoille, jossa ei ole nakdesteita.

Suurtaajuussiirto

Videosignaalia voidaan siirtdéd myds normaalin tv-antennin valityksella. Jarjes-
telmaan tarvitaan kamerakohtainen modulaattori, jonka avulla kuva saadaan
jollekin kanavalle.

Kauko-ohjaus

Kameravalvontajarjestelmissa tarpeelliset kauko-ohjaukset liittyvat mm. kame-
roiden k&&ntopaiden, kamerakierron ja optiikan ohjaukseen. Kamera, joka on
periaatteessa aina paalla (24h.), voidaan tarvittaessa toki sammuttaa ja kytkea
uudelleen paalle myos kauko-ohjauksen avulla. Myds kameran lisdtoiminnot,
kuten lammitys ja IR-valonheittimen k&ynnistys onnistuvat sen avulla.

Ohjaus voidaan toteuttaa ns. monilankaohjauksen avulla, jossa jokainen ohja-
us vaatii oman johtimen. Ohjausk&sky menee yleensa releelle, joka kytkee
tarvittavan jannitteen paalle. Lyhyilla etaisyyksilla kayttdjannite voidaan kytkea
suoraan esim. valvomon paneelista.
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Toinen tapa on kayttaa koodattua kauko-ohjausjarjestelmad, jossa ohjaus-
kaskyt siirretddn samassa kaapelissa, missd kuvasignaali kulkee. Koodattuja
jarjestelmia on kahdenlaisia. Pieniin kohteisiin sopii aanitaajuusjarjestelma,
jossa ohjauskasky on aanisignaali. Jokaisella kaskylla on eri taajuus. Niiden
maara on yleensa max. 10-15 ké&skya ja siirtoetaisyys n. 2 km. Digitaalisessa
jarjestelmassa kaskyt koodataan digitaaliseen muotoon. Jarjestelma sallii sa-
toja eri késkyja ja etaisyydet voivat olla yli 20 km.

Digitaalisiin jarjestelmiin voidaan liittAd mukaan ns. asento-ohjelmointeja, eli
kameralle voidaan ennalta ohjelmoida tietty asento tai suunta, johon se k&an-
tyy esim. héalytystilanteessa. Em. jarjestelm& tehostaa jarjestelmén toimintaa
huomattavasti, koska pikatilanteissa kameraa ei tarvitse manuaalisesti sdataa,
vaan kaikki tapahtuu automaattisesti. Asento-ohjelmointia voidaan hytdyntaa
mm. seuraavissa tilanteissa:

¢ kulunvalvonnan halytysohjaus, esim. portilta sisddn pyrkivan henkilén no-
peaan tunnistamiseen

e vartiokierros, esim. kamerajarjestelma tekee automaattisesti vartiokierrok-
sen kameroilla, jolloin mikaan kohde ei jaa tarkastamatta

o Kkasivalinta, esim. esiohjelmoitu kameran kaantyminen ja tarkentuminen
haluttuun kohteeseen

o ry0stohalytys, esim. halytystilanteessa kaikki aluetta valvovat kamerat ku-
vaavat poistumisreitteja.

3.6 Asennus

Valaistus

Riittdvan valaistustason yllapito on hyvan videokuvan edellytys. Valaistus-
tasossa esiintyy kaksi aaripaata: paivanvalo, jolloin valaistus on taysin riittava
ja yo, jolloin useimmiten tarvitaan myods keinovalaistusta. Valvonnan onnistu-
miseen ja kayttokelpoisuuteen vaikuttaa ratkaisevasti vuorokauden ja vuoden
eri aikoina kohteisiin saatavilla oleva valon maara, suunta ja laatu.

Valoksi sanotaan sita osaa elektromagneettisesta sateilysta (spektrista),
jonka ihmisen silma kykenee nakemaan.

Kuva 16.

Valaistustaso

Valaistustason tulee olla riittava koko kameran nakokentéssa. Jos valvottaval-
la alueella kirkkaimman ja pimeimmé&n kohteen valaistustason suhde on liian
suuri, kameran tekniikka ei pysty kasittelemaan eroja. Talldin kirkkaat kohdat
toistuvat liian kirkkaina ja pimeat kohdat taysin mustina. Olennaisesti videoku-
vaan vaikuttaa myds valvottavan kohteen heijastama valo eli kohteen valon
heijastuskerroin. Valkoinen heijastaa parhaiten ja musta imee kaiken valon.



Valon maara

Tarvittava valon maara riippuu siita, mitd kameran valittamasta kuvasta tulee
olla luettavissa, kameran ja optiikan tyypista ja kohteen heijastuskertoimesta.
Varikameralle kohteesta heijastuva valotaso tulee olla useita luxeja eli méarka
asfalttipiha tulisi valaista yli 100 luxin (heijastuskerroin alle 0,1) kohteeseen
tulevalla valotasolla.

Valon suuntaaminen

Valon suunta on tarked. Vastavalo tai heijastavat pinnat sokaisevat kameran.
Ongelmattomin on myoétavalo, vaikka suoraan kameran takaa suunnattu valo
latistaa kontrastit, eika kuva ole aina havainnollinen.

Ulkoalueitten valvonnassa on vuorokaudenaikojen lisdksi otettava vuodenai-
kojen seka saiden vaihtelu. Talvella aurinko paistaa eri kulmasta ja valo saat-
taa heijastua latékodista tai hangesta. Sisatilojen valvonta ikkunoiden laheisyy-
dessa saattaa aiheuttaa heijastumia kirkkaista pinnoista ja vastavalo-ongelmia
sisdankaynteja valvottaessa.

CCD-sensori

Valvontakameroiden CCD-sensori pyritddn yleensd kehittdmaan silman toi-
mintaa vastaavaksi. Useimmat sensorit ovat epaherkkia infrapuna-alueella.
Koska varikameroissa kaytetdaan IR-suodinta sensorin edessa, ne eivat ole
herkkia IR-valaistukselle. Jotkin erikoiskamerat kykenevét toimimaan seka
mustavalko- etté varitilassa.

3.7 Kameroiden sijoitus

Suunnittelussa huomioitavaa

Laitteiden sijoitus on maariteltava suunnitteluvaiheen aikana, mutta asentajalle
kannattaa antaa mahdollisuus vaikuttaa kameran lopulliseen sijoituspaikkaan.
Asia, jota asennusvaiheessa ei aina tule miettineeksi, on huolto. Se, miten
kameralle paastaén tekemaan huoltotoimenniteitd, kannattaa ottaa huomioon
jo suunnitteluvaiheessa.

Kameran asennuskorkeus kannatta miettia tarkkaan. Jos kamera sijoitetaan
esim. kaytavalle, se tulee yleensa katon rajaan. Ongelmia aiheuttavat korkeat
tilat, joissa sijoituskorkeuden maaéarittelee mm. kameran tekniset ominaisuudet
ja suojattavuus. Suunnitelmaa tehdessa kannattaa paatata ensin kameratyyp-
pi ja valita sen jalkeen kayttotarkoitukseen soveltuva objektiivi. Kamerat on
asennettava tukevasti kiinni katto- tai seinarakenteisiin. Huomioi mygs séhko-
litanta ja kaapeloinnin saaminen suojaan, sekd kameran suojaaminen ilkival-
lalta.

Kun suunnittelet, niin mieti ensin, miksi kamerajarjestelmaa tarvitaan,
ratkaise sen jalkeen tekninen jarjestelma ja selvita sen jalkeen selvittaa,
ratkaiseeko jarjestelma sen ongelman tai puutteen, miksi ylipaansa sita
ollaan hankkimassa.

Talla keinolla saastaa yleensa parhaiten. Rahalla on toki suuri merkitys,
mutta se ei ratkaise turvallisuusongelmia. Ongelman ratkaisuun tarvitaan
yleensa toimiva turvallisuusjarjestelma.

Kuva 17.
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Suunnittelussa huomioitavia seikkoja:

o kayttopaikat, littymat ja yllapito — ml. yksityisyyden suoja (kts. 3.9)
o keskuslaitteiden sijoitus

e tarvitaanko tallennusta

o kaantopaiden toiminta

e halytysohjaukset

Jannitesyottd kameroille ja keskuslaitteille

Kayttojannite on yleensa vaihtovirtajannitettd, esim. 24 VAC, tai tasavirtajanni-
tettd, esim. 12 VDC. Yleinen toteutustapa on kameran sijoituspaikkaan asen-
nettava muuntaja tai verkkolaite kameran jannitesy6ttda varten. Ulkokameroi-
den virtaldhteet sijoitetaan kameran kytkentékoteloon, seinaan, kamera-
asemaan tai kameran saasuojakoteloon.

Pienjannitesyottdinen kamera ei ole virtaldhdettd ja kamera on yleensa pie-
nempi kuin verkkosyoéttdinen, joten pienjannitekameran asentaminen sisati-
loissa on mahdollista paikkoihin, joissa tilaa on vahan.

Verkkosyottoisessa kamerassa (230 VAC) on muuntaja ja virtalahdekom-
ponentit. Osat kasvattavat kameran kokoa. Lisaksi joissakin kameroissa ka-
meran maadoitus on yhdessa. Tasta ratkaisusta saattaa aiheutua maadoitus-
hairiéta, eli brummia.

Brummi nakyy monitorissa vaakasuorana palkkina, joka vaeltaa kuvapinnalla.
Sen aiheuttaa usein valvomolaitteiden ja kameroiden erilainen maadoitustar-
ve. Sita voidaan valttaa kayttamalla pienjannitesyottoisia kameroita, erottamal-
la sdhkoverkon ja videon maadoitus tai jarjestamalla kaikille laitteille sahkdvir-
ta samasta keskuksesta.

Pienissé jarjestelmissa kaytetddn yleensa keskitettya jannitesyottdod koko vi-
deojarjestelméassa. Isoissa jarjestelmissa ongelmana on jannitesyoéttdlinjojen
pituus verkkojannitesyotdssa tai pienjannitesyotossa. Myos kaapelointikustan-
nukset saattavat nousta liian suuriksi.

Videojarjestelmén jannitesyottd voidaan varmistaa UPS-jarjestelmalla. Mikali
nain menetelldan, taytyy huomioida myds valvottavan alueen valaistuksen sai-
lyvyys.

Muuta:

¢ Maadoituksessa on noudatettava laitevalmistajan ohjeita.

¢ Pinta-asennuksissa voi kaapelia voi suojata alumiini- tai terasputkella.

o Asennukset tekevalla urakoitsijalla tulee olla séhkdtdissa tarvittavat luvat.

o Asennukset on tehtava sahkojarjestelmien asennuksista annettujen ohjei-
den mukaisesti.

3.8 Kaapelointi ja liittimet

Kaapelointi

Kaapelointi tehddan hyvaa asennustapaa noudattaen (vertaa Talotekniikan
rakentamisen yleiset laatuvaatimukset 2002, osa 2/Rakennustieto Oy). Vah-
vavirtakaapeloinneissa ja -kytkenndissd on noudatettava niitd koskevia maa-
rayksid. Jos rakennuksessa on telekaapeleille varatut hyllyt, ne asennetaan
omille kaapelihyllyilleen. Mikali hyllyja ei ole, telekaapelit ja vahvavirtakaapelit
asennetaan yhteisen hyllyn eri reunoille.

Kaapelien vedossa ei saa ylittaa kunkin kaapelin suurinta sallittua vetovoimaa.
Erityisesti on varottava videokaapeleiden vaippojen rikkoontumista esim. hylly-



jen teravid reunoja ja tukia vasten. Ulkoasennuksissa kovassa pakkasessa
tulee valttaa, tai ainakin selvittaa kestaako kaapeli taivutusta kylmalla.

Pystytikkaisiin tulevat kaapelit on syyta sitoa kiinni, jotta kaapelit eivat vaurioi-
tuisi painonsa vuoksi. Sitominen koskee erityisesti valokaapeleita, joiden kuitu
saattaa katketa vasta pitkankin ajan kuluttua asennuksesta. Valokaapelien
asennuksessa on noudatettava kaapelitoimittajan asennusohjeita. Kayttamalla
tarvittaessa pinta-asennuksissa kouruja, saadaan kaapeli pois silmista. Video-
kaapelit on hyva saada etaalle hairidlahteista, esim. verkko- ja muita signaale-
ja lahettavista kaapeleista.

Kaapelien kunnon mittaus

Kaapelien asentamisen jalkeen ennen kytkentatyota asennettujen kaapelien
kunto on syyta mitata. Kaapelien kunnon toteaminen mittaamalla ja mahdollis-
ten vikojen korjaaminen vahentaa vikojen hakua koekayton aikana.

Videokaapeleista

Suuremmissa jarjestelmissa kaapelit paatetddn ns. ristikytkentarimalle, joista
ne voidaan siirtda eteenpdain kayttolaitteille ja muutokset on helppo tehda. Pie-
nemmissa jarjestelmissa kaapelit voidaan tuoda suoraan kayttolaitteelle, nau-
hurille jne. Mikali videosignaalia tuodaan koaksiaalikaapelilla, sitd ei paateta
ristikytkentarimalle, vaan se jatketaan kaapelin omalla jatkoliittimella.

Huomioitavaa on, ettd valokuitukaapelia ei saa taivuttaa liikaa tai voimakkaasti
taittaa mutkalle; sen sisdinen rakenne saattaa rikkoutua eikéa kallis kaapeli tal-
[6in valttamatta toimi.

Liittimet
Videolaitteissa kaytetddn padosin BNC-liittimia. Liittimet kiinnitetdan purista-
malla kaapeliin. Erityyppisille kaapeleille on niihin sopivat litimet ja tydssa kay-

tettava liittimelle ja kaapelille sopivaa puristustytkalua. Vaihtoliittimia kayte-
taan siirryttdessa paksusta koaksiaalikaapelista chuempaan.

Kaikille antennikaapeleille ei ole helposti saatavissa sopivaa, puristettavaa
BNC-liitinta. Sen sijasta on kaytetty BNC-liitintd, joka kierretddn kaapeliin.
Saatavilla on myds antennijarjestelmissa kaytettava F-liitin, joka liitetaan kaa-
peliin ja tAman liittimen jatkoksi kiinnitetddn F/BNC-adapteri. Antennikaapeli ei
kuitenkaan ole suositeltava kaapelityyppi, joten kannattaa kayttda antennikaa-
peleiden sijasta videokayttddn tarkoitettuja kaapeleita, joihin saadaan asialliset
puristettavat liittimet.

Y/C-liitAnnassa kaytetaan 4-napaista liitinta.

3.9 Kameravalvonta ja yksityisyydensuoja

Kameravalvontaa on kasitelty lainsdadannossa varsin laajasti. Rikoslain sala-
katselua koskevat osiot seka laki yksityisyydensuojasta tydelamassa maaritte-
levat hyvin tarkkaan milloin ja missa tilanteissa kameravalvonta on sallittua.
Tutustu néihin lakeihin osoitteessa www.finlex.fi.

Lainsaadantoa:

e Laki yksityisyyden suojasta tytelamassa

e Henkilorekisterilaki

e Henkilttietolaki

o Rikoslaki ( Salakatselu )

e Asetus yksityisyyden suojasta televiestinndssa ja teletoiminnassa
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Yleisesti ottaen voidaan listata sallitut ja kielletyt kohteet kameravalvonnassa
seuraavalla listalla:

Kerrostalot:

Sallittua:

e Varastotilat

e Piha-alueet

e Parkkihallit

Huom:

Porraskaytavan valvonta on sallittua mikali kaikkien asukkaiden suostumus.
Ulko-ovessa on ilmoitus kameravalvonnasta.

Oma- jarivitaloissa:

Kameravalvonta on sallittua, kun kotirauhan suojaamassa paikassa tarkkail-
laan oikeudettomasti paikassa oleskelevia.

Kioskit/ Kaupat/ Marketit
Sallittua:

e Myymalatilat

o Kassavalvonta

e Varasto ja takatilat

o Yleisolta suljetut piha-alueet
¢ Aitaamattomat piha-alueet

KIELLETTYA!

e Sovituskopit
e Pukutilat
Ravintolat
Sallittua:

e Sali/ Baari

e Aula

o Pelipoyta
KIELLETTYA!

e WC-tilat

Tuotantolaitokset

Sallittua:

o Toimistotilat*

e Prosessivalvonta*

¢ Aidatut piha-alueet*

¢ Aitaamattomat piha-alueet
e Portit
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Virastot/ Liikehuoneistot/ Toimistot/ Kokoustilat \/'/
Sallittua:

e Sisaankaynnit

e Yleisolle avoimet sisatilat

o Yleisolta suljetut sisatilat*

¢ Kameravalvonnasta on ilmoitettava nakyvasti.

¢ Rekisteriseloste on oltava tarkkailtavien saatavilla.

e Tyontekijoihin kohdistuva kameravalvonta on yhteistoiminta- ja kuulemis-
menettelyn piirissé

Sairaalat/ Hoitolaitokset
Sallittua:

e Yleisolle avoimet sisatilat
KIELLETTYA!

¢ Hoitohuoneet

e Potilas- ja asukashuoneet
e Henkilokunnan pukutilat

Palvelutalot

Sallittua:

o Yleisolle avoimet sisatilat

e Asukkaiden yhteiset tilat*

KIELLETTYA!

o Asukashuoneet

e Kameravalvonnasta on ilmoitettava nakyvasti.

¢ Rekisteriseloste on oltava tarkkailtavien saatavilla.

o Tyobntekijoihin kohdistuva kameravalvonta on yhteistoiminta- ja kuulemis-
menettelyn piirissa.

Urheilu- ja Liikuntahallit
Sallittua:

e Suoritustilat

e Sisaankaynnit
KIELLETTYA!

e Pukutilat

e Suihku- ja saunatilat
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Huoltoasemat

Sallittua:

o Mittarikentta
e Myymala

o Pesuhalli

Asemarakennukset/ Liikennealueet

Sallittua:

e Hallit

e Tavaransailytys

e Ravintolat

e Kaupunkien yleisvalvonta

¢ Isojen valtavaylien valvonta

* = YleisOlta suljetuissa paikoissa oleskelevan katseleminen ja kuvaaminen on
kiellettya, jos se tapahtuu oikeudettomasti ja tarkkailtavan yksityisyytta louka-
ten.

Mité tarkoitetaan yksityisyyden loukkaamisella?

Kysymys on usein turvallisuusvalvonnassa veteen piirretty viiva. Esi-
merkiksi, jos seuraat kauppaliikkeessa kameravalvonnan keinoin, kame-
roin mahdollista myymalavarasta toimessaan, on se turvallisuusvalvon-
taa. Mutta jos seurailet kohdetta esimerkiksi ulkoisten fyysisten ominai-
suuksien perusteella; kaunis, lihava, nuori, vanha tms. muun seikan joh-
dosta, loukkaat kohteen yksityisyydensuojaa! Muista siis, etta jarjestel-
ma on turvallisuusvalvontaan tarkoitettu!



4. KULUNVALVONTA

Kulunvalvontajarjestelmalla valvotaan kulkua ovilla ja kulkuaukoilla. Sen
tavoitteena on sallia luvallinen kulku ja estaa luvaton. Jarjestelman avulla voi-
daan myos rekisterdida kulkutapahtumat, ts. kuka kulki tai yritti kulkea miltakin
ovelta/reitilta, sallittinko kulku vai ei, (=oliko kulkijalla oikeus kayttaa reittia),
milloin on kuljettu jne.

Tydajanseurantajarjestelma rekisterdi tydaika- ja lasnaolotiedot tybajanseu-
rantapaatteille. Kerattya tietoa voidaan hyddyntdaa mm. tunti- ja lasnaoloseu-
rannassa ja muussa lasnaoloa hyddyntavassa informaatiopalvelussa, esim.
puhelinvaihteessa.

Kv-jarjestelma tunnistaa sisdan pyrkivan henkilon ja antaa kulkuoikeuden, jos
kulkuehdot tayttyvat. Kulkuehdot koskevat tavallisesti kyseista ovea ja kellon-
aikaa, eli jarjestelma avaa lukon, jos henkil6lla on oikeus kulkea ovesta kysei-
sena aikana. Jarjestelmaa voidaan soveltaa kulunvalvontaan ovien ohella
esimerkiksi hisseissa ja ajoneuvoporteilla.

Miksi kulunvalvontajarjestelmé kannattaa ottaa kayttéon. Pienessé kiinteistos-
sa asian voi toki hoitaa hyvalla avaintenhallinnalla, mutta henkilomaaran ja
oviymparistdjen lukumaaraisesti kasvaessa tulee sahkdinen kulunvalvontajar-
jestelmad helpommin hallittavaksi ja my6s pitemman paalle kustannustehok-
kaammaksi, koska.

e Fyysisten avainten hallinta on ty0lasté ja kallista suuressa kohteessa

¢ kulunvalvontajarjestelman "avainten” luominen verrattuna mekaanisiin luki-
tuksiin (sarjoitukset, avainten teettdminen, kuolettaminen)

¢ Dokumentointi ja raportointi helppoa
o Jarjestelman integroitavuus

4.1 Kulunvalvonnan suunnittelu

Kulunvalvontajarjestelman suunnitteluun ei ole olemassa varsinaisia viran-
omaismaarayksia, lukuun ottamatta ovikohtaisia poistumismaarayksia, eli tek-
niselld kulunvalvonnalla ei saa vaarantaa henkildiden poistumisturvallisuutta.

Maaritelmia

Kulunvalvonnalla ohjataan ja valvotaan seka yrityksen ulkopuolisten henki-
I6iden ettd oman henkiloston liikkumista yrityksen alueella ja tiloissa. Kulun-
valvonnalla sallitaan henkildiden paasy niille alueille ja tiloihin, joihin heidan on
tydtehtaviensa kannalta tarpeellista paasta. Kulunvalvontajarjestelmé ei kor-
vaa rikosilmoitinlaitteistoa.

Kulkuoikeus on lupa, joka oikeuttaa luvanvaraisella alueella liikkumisen.

Kulunvalvonta on valvottavan alueen rajalla tapahtuva liikkenteeseen kohdis-
tuva turvallisuusvalvonta.

Perustiedosto on kulunvalvonnassa tiedosto, johon on tallennettu kaikki ne
tiedot, joilla jarjestelmén kulunvalvontaominaisuudet voidaan maaritella. Tie-
dosto sisaltéd mm. korttien koodit, henkil6tiedot, aikaohjelmat seka lukija- ja
ovitiedot. Perustiedosto on yleensd tietokantatyyppinen (database) kv-
ohjelmiston osa, joka on syyta sdanndllisesti varmuuskopioida.

Tapahtumatiedosto on kulunvalvonnassa tiedosto, johon jarjestelma tallettaa
kaikki kayttotapahtumat. Tiedostoista saadaan mm. raportit kulkutapahtumista
henkilon, ajan ja/tai paikan mukaisesti seka luvattoman kayton yritys. Naista
voidaan yleensé vapaasti kayttdjan toimesta valita tietty seuranta-/raportointi-
ajanjakso, jolloin voidaan helposti tarkastella esim. tietyn paivamaaran ja/tai
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kellonajan tapahtumia tai vastaavasti tiettyjen ovien tai henkildiden tietoja
(huom.! vrt. rekisteriseloste, laki yksityisyyden suojasta tytelamassa, henkilo-
tietolaki).

Valvontataso on eri tiloille m&aritelty kulunvalvonnan suhteellinen tehokkuus.
Kulkuoikeuksien tarkistamisen varmuus kasvaa ylemmilla valvontatasoilla.

Vybhykevalvonta on valvonta, jossa jarjestelma jatkuvasti rekisterdi tiettyyn
valvontatasoon kuuluvien tilojen sisd- tai ulkopuolella olevat kulkuoikeuden
haltijat. Jarjestelman kaytto edellyttaa, etta henkilokunta kulkee vain sellaisten
kulkuvaylien kautta, joita voidaan jarjestelmén avulla ohjata tai valvoa. Jarjes-
telmaa suunniteltaessa on estettava muiden ovien kayttd, esimerkiksi sarjoit-
tamalla lukot uudelleen.

Kulunvalvontatasojen maarittely

Kohteen riskien perusteella maaraytyvat kulunvalvontajarjestelman toiminnal-
liselle tehokkuudelle ja varmuudelle asetettavat vaatimukset. Taméa edellyttaa,
ettd kohteessa analysoidaan yrityksen omaisuuteen, tietoon ja toimintaan liit-
tyvat riskit, seké niiden toteutuessa aiheutuvat vahingot.

Riskianalyysissa tulee selvittaa:

e yrityksen tilat, joihin asiattoman henkilon ei tule paasta milloinkaan (esim.
tuotekehitys, atk)

e yrityksen tilat, joissa sailytetaén varkauteen houkuttelevaa omaisuutta (al-
koholi, aseet, huumeet, raha, tieto)

o yrityksen siséiset likennejarjestelyt, jolloin otetaan huomioon oman henki-
I6kunnan kulkuoikeudet ja tarpeelliset kulkureitit eri tiloihin seka ulkopuolis-
ten liikkuminen yrityksen tiloissa; vierailijoiden vastaanotto ja rekisterginti

e yrityksen tilat, joissa on ty6turvallisuuden tai valvonnan takia oltava tieto
sisélla olevista henkildista.

Edella lueteltujen seikkojen perusteella tehdaan maéarittely, jossa asetetaan
kohteen tiloille eri valvontatasoja. Valvontatasot asettuvat johonkin vdlille
esim. seuraavasti:

valja valvonta ------------- ehdoton valvonta

Tasojen lukumaara riippuu kohteesta, esim. 2—5 kpl. Ylin valvonta-taso maa-
raytyy vaativimman tilan mukaisesti, muut tasot suhteutetaan ylimman tason ja
kohteen muiden toimintojen kannalta toisiinsa. Eri tiloille asetetaan sama val-
vontataso, jos niiden toiminnot eivat riskialttiuden kannalta eroa toisistaan.



Yleiset suunnitteluohjeet
Salassapito

Kaikki jarjestelmaan liittyva aineisto on luottamuksellista. Suunnittelussa ja
asennuksessa tulee turvallisuutta koskevat asiakirjat pitaa erillisina. Asiakirjo-
jen ja tietojen jakelu tulee olla rajattu vain asianosaisille (vrt. turvasuojaustoi-
minta/laki yksityisista turvallisuuspalveluista).

Runkokaapelointi

Kulunvalvonta- ja ty0ajanseurantajarjestelmien kaapelointina kaytetaan yleen-
sa parikaapeleita, joiden johdinparit ovat kierretty. Tama johtuu siita, etta kier-
retty parikaapeli sietdd sahkoverkon magneettisia (indusointi) hairiditd pa-
remmin kuin ei-kierretty kaapeli. Hyvéaksi kaytetddn nykyaan yleisesti kiinteis-
ton jo valmiiksi kaapeloitua tietoliikenneverkkoa. Kaapeliverkon suunnittelussa
voi soveltaa tiedonsiirtoverkkojen suunnitteluohjeita.

Eri jarjestelmatoimittajien kaapelointisuositukset poikkeavat toisistaan. Usein
verkko joudutaan suunnittelemaan ja joskus jopa osittain asentamaankin en-
nen kuin hankittava jarjestelma on valittu. Naissa tapauksissa kannattaa toi-
mia "varman paalle" ja tarkistuttaa suunnitelmat laitetoimittajilla tai asian tun-
tevalla suunnittelijalla jo tarjouspyyntdvaiheessa.

Pitkilla etaisyyksilla samassa rakennuksessa tai rakennusten valisissa yhteyk-
sissa kaytetaan modeemiyhteyksia tai lahiverkkoa seka erityyppisia vayla-
/linjavahvistimia.

Kaapelit voidaan paattaa suoraan jarjestelman yksikoihin laitekoteloissa, ellei
kaapeleita ole paljon. Vahankin suuremmassa jarjestelméassa kannattaa kaa-
pelit paattaa erillisiin kytkentakoteloihin.

Ovien laheisyydessa runkokaapelointi paatetddn oven suojatulle puolelle sel-
laiseen paikkaan, johon kulunvalvontajarjestelmén elektroniikkaosa voidaan
asentaa. Paikka voi olla lahella sijaitsevassa sahktkomerossa, alakaton yla-
puolella tai jossakin lukitussa tilassa.

Jarjestelma koostuu:
e sahkoaisista lukituslaitteista

e oven ja sen lukon tilaa valvovista antureista (magneetti- ja telki- seka sal-
pakytkimet)

¢ henkildkohtaisista tunnisteista (koodit ja tunnistinavaimet eli "napit”, "tagit”,
"lakut” jne.)

e |ukijoista
e keskittimista
e keskuslaitteista.

Kulkuoikeuden tallennus

Kulkuoikeudet tallennetaan jarjestelman kulkuoikeusrekisteriin. Rekisteria yl-
lapidetaan jarjestelman kayttoliittymalla. Rekisterin tiedot on hajautettu jarjes-
telmén keskittimiin. Kun lukija lukee henkilon tunnisteen, vertaa keskitin tietoja
rekisteriinsd. Jos kulkuoikeudet ovat voimassa, antaa keskitin ovelle avaus-
k&skyn ja lahettaa tapahtumatiedot keskuslaitteelle ja oven ohjaukset toimivat,
vaikka yhteys keskuslaitteelle olisi poikki. Keskusmuistin tapahtumatiedosto
paivittyy heti yhteyden palattua.

Tassa yhteydesséa pitdd muistaa, ettd tallennettu rekisteritieto, josta kohde-
henkilon voi yksil6ida, muodostaa henkildrekisterin. Lisétietoja henkilbrekiste-
reista ja rekisterinpitdjan velvollisuuksista saat internetistd osoitteesta
www.tietosuoja.fi.
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Keskusyksikko

Markkinoilla on kapasiteetiltaan hyvin erilaisia jarjestelmiad, esimerkiksi Time-
con, GMS, Esmi, HedSam, joista monet ovat helposti laajennettavissa. Laa-
jennettavuus saattaa siten olla ratkaiseva tekija jarjestelmaa valittaessa. Seu-
raavat seikat vaikuttavat hankittavan jarjestelméan mitoitukseen:

kayttajamaara

kayttajatasojen tarve, tasojen eroavaisuudet

kaytettavat ohjelmistot, etenkin tydajanseurannan osalta
erilaisten lukijoiden méaara

litynnat muihin jarjestelmiin, kuten atk-verkkoon ja
puhelinvaihteeseen

leimaustapahtumien maara vuorokaudessa ja tarvittava tapahtumatietojen
sdilytysaika

yhteensopivuusvaatimus yrityksen atk-jarjestelmien kanssa

tiedontallennuksen varmistustoiminta sahkonsyo6ttéhairion tai yhteyskat-
koksen aikana

raportointiperiaate
laajennettavuus ja muunneltavuus.
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Kuva 18. Tyypillinen kulunvalvontajarjestelma yleisesti.



Kulunvalvonta -ohjelmistomaarittelyt

Jarjestelméakokonaisuuteen kuuluvat myds ohjelmistot, joiden méaara ja omi-
naisuudet mitoitetaan kayttajan tarpeiden mukaan. Ohjelmistot ovat jarjestel-
mamyyjan omaisuutta, joihin jarjestelmén hankkijalla on tarpeidensa mukainen
lisenssi eli kayttoikeus. Ohjelmistoja kehitetdan jatkuvasti, ja ne voidaan
yleensa paivittaa tarvittaessa.

Kuva 19. Tyypillinen Windows NT-ohjelmisto.
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Kuva 20. Esimerkki kulunvalvontajarjestelman historialokitiedostosta (Fidelix).
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Ohjelmistojen yksityiskohtaiset tarpeet selvidvat peruskartoituksen avulla saa-
duista tiedoista. Seuraavat ohjelmistot pitaa muistaa ohjelmistomaarittelya teh-
taessa:

e kulunvalvontaohjelmisto

e tybajanseurantaohjelmisto

e ruokailuseurantaohjelmisto

¢ valvonta- ja ohjauspisteohjelmisto

¢ informaationvalitysohjelmisto

e raportointiohjelmisto

o |ahiverkkoliitynnan ohjelmisto

e grafiikkaohjelmisto

¢ vartioinnin seurantaohjelmisto

o kayttajan omat kayttoliittymaohjelmat.

Paloilmoitin

Ajannaytto ja tahdistus
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Videovalvonta

Muut talotekniset
jarjestelmat

Kulunohjaus ja
tydajanhallinta

Kuva 21. Kulunvalvontaan integroituja jarjestelmia

Kayttolaitemaarittelyt

Jarjestelmaa yllapidetaan kayttoliittymalla (yleensa Windows-pohjainen, graa-
finen sovellusohjelmisto). Useimmiten jokin palvelin tai pc sisaltda paakaytta-
jaohjelmiston ja paivittdinen peruskayttd tapahtuu tietoverkon yli muilta tyo-
asemilta (pc). Tietojen sydttdminen jarjestelmaan, tietojen lukeminen ja para-
metrien muuttaminen ovat salasanan takana.

Salaustasoja voi olla useita, jolloin useilla kayttajilla voi olla erilaisia valtuuksia
jarjestelman yllapitoon. Eri valtuudet voivat koskea esim. kulunvalvontaa ja
turvallisuutta, tydajan seurantaa ja palkkahallintoa seka informaatiopalvelua ja
henkildstéhallintoa.

Sahkdnsydttdratkaisut

Kulunvalvonta- ja tydajanseurantajarjestelman laitteet liitetd&n yleensa erillisi-
na sahkoverkkoon. Useimmissa jarjestelmissa toiminnat ja alykkyys on hajau-
tettu keskittimille tai lukijoille, jolloin jarjestelm& voi rajoitetusti toimia vaikka
keskusyksikkd on virransyottohairion vuoksi pois kaytosta. Talldin lukijoille
jarjestetddn oma varavoima erillisilla akuilla, jotka usein ohjaavat myos lu-
kitusta.



Kulunvalvontajarjestelman hairioton kayttdé edellyttda kahden tunnin toiminta-
aikaa sahkokatkoksen aikana. Toiminta-aikavaatimus riippuu kohteesta ja
kayttajista, jolloin jokaisessa kohteessa on harkittava erikseen tarvittava vara-
kayntiaika. Laitetoimittajat suosittelevat varakayntiajaksi puolesta kahteen tun-
tiin. Varakayntiajan kasvattaminen lisaa hankinta- ja kayttokustannuksia.

Jarjestelman yleinen toimintaperiaate edellyttdd, ettd mitkd&n keskusyksik-
koon tai keskittimille ohjelmoidut tai tallennetut tiedot eivat saa héavita virran-
syottokatkoksen aikana. Tasta johtuen on huolehdittava jarjestelmén tietokan-
nan asianmukaisesta varmuuskopioinnista joko automaattitallennuksena tai
manuaalisesti riittavan usein nimetyn vastuuhenkilén toimesta. Suuremmissa
laitoksissa ja toimitiloissa asian merkitys korostuu, kun valvottavan tiedon
maara on suuri ja kulkuoikeuksia paivitetddn jatkuvasti (vrt. sairaalat / sijais- ja
maaraaikaishenkilosto).

4.2 Tunnisteet ja lukijat

Tunnisteet

Tunniste on kulunvalvonta- ja tyGajanseurantajarjestelmissa toimiva henkilo-
kohtainen avain. Tunniste sisaltaa yksil6llisen koodin, jonka lukija tunnistaa.
Koodi sisaltaa jarjestelmé- ja yritysosan seka henkilékohtaisen koodin, joten
tunnisteet toimivat vain siiné jarjestelméssé, mihin ne on ohjelmoitu.

Tunnisteella tarkoitetaan henkildokohtaista fyysistd "avainta”. Tunnisteet jae-
taan etaluettaviin ja perinteisiin lukijassa luettaviin. Perinteisessa "avain” tyon-
netaan lukijaan. Perinteisid on kaytdssa vield vanhoja jarjestelmiad laajennetta-
essa. Nykyaan jarjestelmat paasaantoisesti “etalukevia”, joiden lukuetaisyys
on 0-10m.

Kuva 22. Erilaisia tunnisteita

Yleisimpi& télla hetkella kaytdssé olevia tunnistemalleja ovat nappimalliset
tunnisteet, joissa tunnisteen sisdén on laminoitu mikrosiru, joka kayttda RFID
(Radio Frequency IDentification) tekniikkaa.

\"/J
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Muita vield kaytossa olevia tekniikoita ovat:

Wiegand- tekniikka, jossa tunnisteessa on erikoislangoista punottu tunniste.
Punoksen langoista muodostuu koodi. Tekniikka on eritta turvallinen ja vaike-
asti kopioitavista, mutta tunnisteet ovat RFID-tekniikkaan verrattuna erittain
kalliita.

Magneettiraitakortteja ja lukijoita kaytetddn nykyaan kohteissa, jossa tun-
nisteiden kayttoika ei ole pitka. kayttokohteita ovat esimerkiksi hotellihuoneet,
laivojen hytit ym. Tunnisteiden luominen on nopeaa ja halpaa, mutta on huo-
mioitava, ettd magneettiraitakortti on erittéin helposti kopioitavissa.

Kehittyvia tunnistustekniikoita:

Biometriset tunnisteet, joissa tunnisteena kaytetaan kohdehenkilon yksilolli-
sia fysiologisia ominaispiirteitd. Téallaisia piirteitd ovat muun muassa sormen-
jaljet, silman iiris ja kasvokuvaan perustuva tunnistus. N&issa tunnistusteknii-
koissa tunnistaminen tapahtuu otoksesta kulloinkin vertaamalla alkuperéaiseen
tunnisteeseen. Biometrinen tunnistaminen on ongelmallista, silla vaikka alku-
perdinen otos eli vertailukohta onkin taysin yksil6llinen, muuttuvat kohdehenki-
I6n fyysiset ominaisuudet olosuhteiden mukaan.

liris sdatyy valaistusolosuhteiden mukaan. Joskus silmat jopa punoittavat.
Kasvojen muotoon vaikuttaa huomattavasti lampdétila ja nauttimamme ravinto.
Tama vaihtelu tapahtuu useaan kertaan vuorokauden aikana. Biometrinen
tunnistaminen on siis hyvin haasteellista lukutekniikoiden osalta. Mikali harki-
taan biometrisen tunnistuksen kayttéonottoa, tulisi jarjestelmélle saada riitta-
van pitka koekayttdaika ennen operatiivista kayttoa.

Kuva 23. Biometrisia tunnistustapoja; Kasvojen-, silméan iiriksen- ja sormenjaljentunnistus
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4.3 Lukijat \/

Lukijatyyppeja on monia kayttotarpeen mukaan. Numeronappaimiset lukijat
mahdollistavat henkilékohtaisen PIN-koodin kayton lisdturvana. Lukijoiden ko-
telointi valitaankin aina kayttdpaikan ja —tarkoituksen mukaan.

Kuva 24. Erilaisia lukijatyyppejd, vasemmalla ndppdimistollinen, keskell& ulkokayttoon tarkoitet-
tu sabotaasisuojattu lukija seka oikealla nappaimistollinen lukija, johon on integroitu sormenjal-
kitunnistin.

Kulunvalvontapaatteen sijoitus

Kulunvalvontalukijat sijoitetaan aina alemman turvallisuustason puolelle. Nii-
den on oltava rakenteeltaan sellaisia, etta lukijaa rikkomalla ja johtimia yhdis-
tamalla ei voi saada ohjattua avaustoimintaa. Useimmiten lukijalta |&htee data-
tieto jarjestelman keskusyksikkoon (tai keskittimelle/ p&&ateohjaimelle), jolta
oven tai muu vastaava avauskasky tulee. Pienissa, ovikohtaisissa jarjestel-
missa tosin avauskasky voi tulla suoraan lukijasta lukolle.

Kulunvalvontapaéatteiden ja niihin liittyvien nappaimistdjen pitd& toimia niissa
olosuhteissa, joihin ne asennetaan. joissakin malleissa tarvitaan sadesuojia ja
laitekotelolammittimi&.

Kulunvalvontalukija voidaan asentaa oveen tai seindlle oven sivuun. Ratkaisu
asennusperiaatteesta pitaa tehda uudisrakennuksissa niin ajoissa, etta tarvit-
tavat kaapeliputkitukset ja lukijoiden vaatimat koje- ja upotusrasiat voidaan
tehdéa samanaikaisesti muiden vastaavien tdiden kanssa. Nappaimistot sijoite-
taan yleensa niin, etta oikeakatinen kulku on helpompaa.

Paatettd oveen asennettaessa on muistettava sen tilan tarve ja asennusperi-
aate. Yleensa esim. profiillioveen sijoitetaan vain nappaimeton lukija.

Yhdensuuntaisella kulunvalvonnalla tarkoitetaan ovea, jossa lukija on vain ul-
kopuolella ja sisaltd pdésee poistumaan painonapin avulla.

Kahdensuuntaisella kulunvalvonnalla tarkoitetaan oviympadristdéa, jossa oven
molemmilla puolilla on kulunvalvontapaate.

Tybajanseurantapéaatteiden sijoitus

Tyobajanseurantalukijoiden sijoituksessa voidaan noudattaa kahta eri periaatet-
ta. Ne voidaan sijoittaa joko hajautetusti lahelle tytpisteita tai keskitetysti si-
saénkaynteihin.

Useissa jarjestelmissa voidaan vapaasti maaritella ne lukijat, joissa henkild tai
henkiloryhma voi leimata ty6aikansa. joissakin jarjestelmissa ei vapaa asettelu
ole mahdollista kuin tietyissa rajoissa johtuen verkoston rakenteesta ja jarjes-
telméan tybajanseurantatiedoston sijainnista.

Tyb6ajanseurantalukijoihin voidaan liittda ovenavaustoiminto, jolloin lukija toimii
yhdistettynd tydajanseuranta ja kulunvalvontalukijana. Yhdistelmalukijat on S ol GastonOv e sioale)
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syyta sijoittaa harkiten ja vain sellaisiin paikkoihin, joissa tydajanseurantatieto-
jen syotto ei aiheuta viivytyksia muille kulkijoille.

Ruokalapaatteet

Useimpiin tydajanseurantajarjestelmiin on liitettavissa ruokailun seuranta.
Toimintoa kaytetdan tyopaikkaruokalan lounasveloitukseen. Veloitus voi pe-
rustua kerta- tai annosveloitukseen. Kertaveloitus vahentaa ruokailukertoja
vastaavan rahamaaran. Annosveloitus mahdollistaa erihintaiset annokset, jol-
loin annokset valitaan paatteeseen liitetylla annosnéppéaimistolla. Ruokalapéé-
te tai -paatteet sijoitetaan yleensa tiskille kassan yhteyteen.

4.4 Etaluku

Etaluku jaetaan passiiviseen ja aktiiviseen etalukuun.

Passiivisessa etaluvussa lukuetdisyys on muutamasta sentistd muutamaan
kymmeneen senttiin. Lukuetéisyys riippuu tunnisteesta ja lukijasta. Kun
"Avain” naytetaan lukijaan, niin se saa kayttbenergiansa lukijasta, jonka jal-
keen se lahettaa lukijalle kortin tunnisteen.

Aktiivisessa etaluvussa kaytetddn perinteisesti radiotaajuuksia. Naissa lukija
lahettdé signaalia, johon tunniste vastaa. Radio taajuuksia hyvaksi kayttavissa
jarjestelmisséa lukuetaisyys on suurimmillaan noin 70cm, jolloin teholdhteena
kaytetaan yleisimmin litium-paristoja. Naitd Voidaan kayttdd myos ajoneuvon
tunnistamiseen paikoitushalleissa ja ajoneuvoporteilla, jolloin tunnistimena on
radiopainike jonka lukuetéisyys on 5-50m.

Mikroaaltotunnistus on toinen yleisesti kaytetty tunnistustekniikka aktiivises-
sa etdluvussa. Mikroaalto- tunnistuksessa lukija lahettad mikroaaltosignaalia,
johon tunniste vastaa. Mikroaallon lukuetédisyys suurimmillaan noin 10m, jol-
loin teholdhteend litium-paristo. Tatad tunnistus tapaa voidaan myo6s kayttaa
ajoneuvon tunnistamiseen paikoitushalleissa ja ajoneuvoporteilla. Tavan etui-
na on suunnattavuus. Lisdksi samassa lukijassa voidaan kayttdd myds passii-
vitunnisteita. Mikroaaltolukija kykenee kasittelemaan myo6s useita tunnisteita
yhta aikaa, ilman ettd tapahtumat hairitsevat toisiaan, toisin kuin passiivinen
lukija.

Ajoneuvotunnistus

Ajoneuvojen tunnistamiseen on markkinoilla radiotaajuus ja mikroaaltotekniik-
kaan perustuvia lukijoita ja tunnisteita. Mikroaaltotunnistetta voidaan pitaa au-
ton kojelaudan paalla, josta lukija lukee sen tuulilasin lapi. Lukuetaisyys on
jopa 10 metrid. Radiotaajuustunnisteet toimivat kayttdjan aktivoimana suun-
nattaessa tunniste antennia kohti myds kauempaa, jopa 50 metrin paasta.

Kuva 25. Confident WatchMan-ajoneuvolukija. Ajoneuvossa oleva ns. aktiivinen tunnistin sisal-
téa pariston, joka mahdollistaa pitkan lukuetaisyyden.



Mikroaaltotunnistetekniikka ei aseta rajoituksia ajoneuvon nopeudelle. Monta
tunnistetta voidaan lukea yhta aikaa ilman ettéa lukutapahtumat hairitsisivat toi-
siaan. Mikroaaltolukijat toimivat my6s liikkeentunnistimina, jolloin lukijalta saa-
daan ilmoitus porttia lahestyvasta tunnistamattomasta ajoneuvosta. limoitusta
voidaan kayttaa hyvaksi valvomotoiminnassa.

Lukijat kytketddn ohjaamaan ajoneuvoportin ohjauskeskusta. Lukija voi olla
itsenainen, jolloin kulkuoikeudet ja niiden muutokset kaydaan lataamassa luki-
jaan aina tarvittaessa. Lukija voi olla my6s kytketty kulunvalvontajarjestelmaan
aivan kuten muutkin lukijat, jolloin ajoneuvolukijan parametrit ja niiden muu-
tokset syotetddn jarjestelman kayttoliittymalta. Tallaisissa automaattitoimintei-
sissa porteissa on aina kiinnitettava erityistd huomiota turvallisuuteen; portti ei
esim. saa menna kiinni, jos kulkuaukolla on esteita. Usein porttimekanismi ja
sen ohjauskeskus varustetaankin rinnakkaisilla turvaelementeilla (kosketus-
kytkin eli "puskuri”, valokennokytkin sekd maahan upotettava magneetti-
/induktiosilmukka).

4.5 Keskittimet ja paateohjaimet

Suurissa jarjestelmissa tiedonsiirtoverkko muodostetaan tahtimaiseksi, jolloin
yhdesta pisteesté lahtee useita haaroja. Laitetta, joka mahdollistaa eri haaro-
jen kytkemisen yhteen keskusyksikkddn lahtevaén johtoon sanotaan keskit-
timeksi. Keskitin voi sisaltaa myos jarjestelman tiedonhallintaan liittyvia oh-
jelmistoja tai tapahtumatietoja. Se voi liittya keskusyksikkéon myods atk-verkon
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Kuva 26.

Keskitin asennetaan sellaiseen paikkaan, johon tietoliikennelaitteet yleensa
voidaan asentaa, kuten sé&hkokeskuskomeroon. Mikali jarjestelman toiminta
vaatii keskittimen toimintaa my6s sahkokatkoksen aikana, on sille varattava
katkeamaton virransyottd koko jarjestelmén toiminnan vaatimalla tavalla.

Paateohjaimia kaytetdén lukijalaitteiden valvonta- ja ohjauspisteiden liittdmi-
seen. Paateohjain toimii itsenaisesti muistissaan olevien tietojen ja asetusten
avulla ja tallentaa keskusyhteyden hairittilanteessa péaéte- ja valvontalaittei-
den tapahtumat muistiin.
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4.6 Ovilaitteet

Ovivalvonta on oleellinen osa kulunvalvontajarjestelmaé. Silla varmistetaan,
ettd kulunvalvontapéaatteelld varustettuja ovia kaytetdan ainoastaan luvallisesti
ja etta valvotulle alueelle ei padse muista ovista.

Ovivalvonnalla saadaan tieto kunkin kulunvalvontajarjestelmaan liitetyn oven
tilasta. Tieto voi olla ilmoitus siitd onko ovi lukossa. Haluttaessa voidaan val-
voa erillisia kiinniolotietoja, esimerkiksi onko ovi kiinni ja lukossa, kiinni mutta
lukitsematta, ohjattu auki tai luvattomasti auki tai lian kauan auki. Ovien tilat
voivat olla nahtavissa reaaliajassa kayttoliittymasta joko luettelona tai merkit-
tyna rakennusta esittavaan pc-karttapohjaan. Oven eri lukitustiloja voidaan
havainnollistaa kuvaamalla niité naytolla esim. eri varein.

Kuva 27. Kv-oveen tarvitaan myds toimiva suljin.

Ovien kiinnioloa voidaan valvoa myds kayttamalla erillista ovivalvontajarjes-
telmaa, johon on liitetty lukituksen ohjaus ilman varsinaista kulunvalvontaa.
Talloin valvonta ja ulko-oven lukituksen ohjaukset tapahtuvat esimerkiksi vah-
timestaripisteeseen sijoitetusta ohjauspaneelista. Vaihtoehtona ovien Kiin-
niolon valvonnalle on liitta& ovivalvonta ja lukituksen ohjaus rakennuksen kiin-
teistovalvontajarjestelmééan. Talloin voidaan hyodyntdd kiinteistovalvonnan
ohjaus- ja valvontatoimintoja, nayttopaatteitd, kirjoittimia sekd mahdollisia il-
moituksensiirto- ja paivystystoimintoja.

Ovivalvontaan liitettavat ovet

Kulunvalvontajarjestelman ovivalvontaan pitda liittda lukijoilla varustettujen
ovien lisdksi kaikki muutkin valvotulle alueelle johtavat ovet. N&in varmiste-
taan, etta valvotulle alueelle kuljetaan vain kulunvalvontaa kayttamalla ja etta
muiden ovien kayttd aiheuttaa ilmoituksen.

Toisiaan lahella olevat ovet, joita kaytetdan ainoastaan hatapoistumisteind,
voidaan kytked sarjaan yhdeksi valvontapisteeksi. Sellaiset ovet, joiden tilaa
valvotaan ty6ajan ulkopuolella, mutta joista kuljetaan paivisin ilman valvontaa,
kytketaan erillisind valvontapisteina.

Ovivalvontalaitteet

Oven kiinnioloa valvotaan ovikytkimell&, joka voi olla joko mekaaninen mikro-
kytkin tai magneettikytkin. Kytkin asennetaan oven karmiin ja magneettikytki-
men magneettiosa vastaavalle kohdalle oveen. Kun ovi on kiinni, on kytkin
sulkeutunut. Kun ovi avataan, avautuu myos kytkin ja koskettimen kautta kul-
keva lepovirta katkeaa.

Lukitustieto saadaan kayttamalla joko lukon teljen kohdalle oven karmiin
asennettua telkipesékosketinta tai mikrokytkimella varustettua lukkoa.



o telkipesakosketin on telkipesdan asennettu mikrokytkin, joka havaitsee
onko lukon telki telkipesassa.

e lukon sisainen mikrokytkin taas kertoo onko lukon telki ulko- vai sisa-
asennossa.

Telkipesékosketin on yleensé ovivalvonnan heikoin kohta. Taman vuoksi kos-
kettimen kayttba on valtettava, ellei valttamatta haluta kayttaa kaikkia kolmea
ovivalvontatietoa yhtad aikaa. Kaksoisovessa tarvitaan em. ovivalvontojen li-
saksi pitkdsalvan kytkin, joka ilmoittaa, onko kaksoisoven toinen puolisko lu-
kossa.

4.7 Sahkoinen lukitus

Sahkoiseen lukitukseen kaytetd&n moottorilukkoa, solenoidilukkoa tai séahko-
vastalevya. Lukkotyyppi sanelee kaytettavissa olevat sahkoiset ominaisuudet
ja lukon toiminnan kulunvalvontajarjestelman kannalta. Kulunvalvonnan ovi-
valvonnalla valvotaan kulunvalvontajarjestelmaan liitettyjen ovien lukitusta ja
kiinnioloa.

Kuva 28.

Ovivalvonnassa tarvittavia oven laitteita ovat valvontakytkimet ja ylivientisuojat
= karmista ovilehden sisdan lukolle kulkevan kaapelin mekaaninen kulumis- ja
ilkivaltasuoja (metallia). Sahkoista lukitusta tarvitaan oven lukituksen ohjaami-
seksi kulunvalvontajarjestelmallda. Sahkodisessa lukituksessa tarvittavia oven
laitteita ovat: moottorilukot/solenoidilukot, sahkdvastalevyt, valvontakosketti-
met, ovensulkijat, ylivientisuojat, avauspainonapit seka lukkojen vaanténuppi-
en suojakuvut.

. Sahkoinen kayttolukko

. Sahkdinen varmuuslukko

. Ovensuljin

. Kaapelointi
. Ylivientisuojat
. Lukijat

. Kytkentarasia

~ O O kW N =

Kuva 29. Sahkdinen lukitus ja oviymparistd
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2. Kaapelointi virran sy6ttoa ja
ohjaustietoja varten

7. Avauspainike

_ﬁ 5. Ovikosketin

6. Ovilukija @:
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3. Ylivienti karmista oveen

4. Sahkélukot (-vastaraudat)
Lukoissa mikrokoskettimet

joilla saadaan lukon teljen B
tilatieto.

(8. Mikrokosketin telkipesa.
Teljen { telkipesan tilatieto).

Obhjaustiedot

Kuva 30. kulunvalvontaovenymparisto

Avauspainonapit

Jotta ovivalvonta toimisi, tulee valvottavia sdhkémekaanisella lukolla varustet-
tuja ovia avata vain jarjestelman ohjaamana. Nain tiedetaan onko ovi avattu
luvallisesti. Sisédn menndan tunnisteella ja ulos tultaessa ovi avataan esim.
oven sisdpuolelle asennetulla painonapilla tai tunnisteella, jos halutaan tunnis-
taa myo6s ulosmenijat. Tahattomien halytysten valttamiseksi peitetdan oven
mekaaninen vaantonuppi suojakuvulla, joka voidaan héatatilanteessa murtaa
kasin.

Ovi voidaan avata my6s ajoneuvotunnistimilla, pikapuhelin- tai ovipuhelinjér-
jestelmélla, vahtimestarin avauspainikkeilla tai erillisilla oven kauko-ohjaus-
painikkeilla ja/tai rakennusautomaatiojarjestelmallda seka laitteistosta riippuen
myds internetin yli tai gsm-viestina.

Jos ovea ohjataan auki useammalla kuin yhdella ohjauspainiketta vastaavalla
tavalla, niin rinnankytkentaa parempi vaihtoehto on kayttdd kulunvalvontajar-
jestelméan lukituksen ulkoisiin ohjauksiin varattuja erillisia liitantdja. Ohjaukset
voidaan talléin rekisterdida erillisind tapahtumina ja litdnnat voidaan kytkea
toimiviksi tai toimimattomaksi tarpeen mukaan tai automaattisesti aikaohjattu-
na.

Pyoro- ja sakaraportit

Kun ovi avataan kulunvalvontapaatteellda, rekisterdi kulunvalvontajarjestelma
ainoastaan tunnisteen kayttajan, ei niitd henkiloitd, jotka mahdollisesti kulkevat
samalla oven avauksella.

Useamman henkilén kulku samalla tunnisteella voidaan tarvittaessa estaa
porttijarjestelyin. Tavallisin ratkaisu on pyo6roportti, jota kaytetdan ulkoalueilla
aidan henkiloporteissa. Sisatiloissa pyoroporttia kaytetddn vain korkeata tur-
vallisuutta vaativissa kohteissa. Sen sijaan yleisempi ratkaisu sisatiloissa on
sakaraportti, jossa pytrahtava tankokeha sallii vain yhden henkilén kulun ker-
rallaan. Usean sakaraportin sijoittaminen rinnakkain on kaytetty ratkaisu suu-
ren yrityksen sisdantuloaulassa, jossa henkilokuntaa tulee sisdan usein ryh-
missd. Koska sakaraportti ei rakenteensa takia esta ylikiipedmista, kaytetaan
ratkaisua vahtimestaripisteen yhteydessa tai paikassa, jossa valvontaa tue-
taan nakoyhteydella tai videokameroin.



Pyoro- tai sakaraportteja kaytettdessa tulee varmistua, ettei vapaata poistu-
mista estetd hatatapauksissa. Portit voidaan varustaa joko helpolla mekaani-
sella vapautuksella tai erillisella selkeasti merkitylla hatapoistumisovella. Pois-
tumistierajoituksia suunniteltaessa kannattaa aina selvittaa paikallisen palotar-
kastajan kasitys poistumistiemaarayksista.

Kulkukaapien toimintaperiaate perustuu siihen, ettd kaapista voi kulkea vain
yksi ihminen kerrallaan. kaappi avautuu avauspainikkeella. lattiassa oleva pai-
nematto tunnistaa painon ja kaapin toinen ovi avautuu vasta, jos kulkukortissa
on "voimaa” lapikulkuun.

Kuva 31. pyoroportti seké kulkukaappi

Kulunvalvonnan hissipaatteet

Hissilukijan kayttéon joudutaan usein turvautumaan vanhoissa rakennuksissa
ja tapauksissa, joissa hissia ei voi rajata porrashuoneen kanssa omaksi vy6-
hykkeekseen. Hissilukija saattaa olla hankala kaytdssa ja arveluttava turvalli-
suusmielessa, jos liikenne on vilkas. Liséksi portaikon kulunvalvonta joudu-
taan ratkaisemaan erikseen.

Hissin kulunvalvonta toteutetaan siten, ettd hissikoriin asennettu lukija aktivoi
vain niiden kerrosten ohjauspainikkeet, johon kulkijalla on silla hetkella kulku-
oikeus. Hissin ohjauspainikkeet poistumiskerroksiin ja kerroksissa sijaitsevat
kutsupainikkeet toimivat aina. Maaratyissa tapauksissa hissin kutsupainike
voidaan korvata lukijalla.

Kulunvalvontalukijan elektroniikkayksikké sijoitetaan hissikonehuoneen lahei-
syyteen ja tunnistimen lukijaosa hissikoriin. Ohjaukset eli hissikorin painikkei-
den aktivointi kaapeloidaan elektroniikkayksikélta hissin ohjauskeskukseen.
Tama kaapeli seka yksikon ja lukijan valinen kaapelointi sisallytetaan hissitoi-
mitukseen. Jos hissin kulunvalvontaa kaytetdan vain tydajan ulkopuolella, va-
rustetaan hissiryhman yksi kori lukijalla. Muut hissit ohjataan kulunvalvontajér-
jestelmalla toimimattomiksi tytajan paattyessa.

Hissin kayttdoikeuteen perustuva ratkaisu sopii mm. laitosten ja virastojen
henkildkuntahisseihin seka esim. tavarahissiin, jonka kaytté on rajattu vain
muutamalle henkil6lle. Esim. varaston lastausalueella hissin kutsupainike on
korvattu kulunvalvontalukijalla ja hissikorin ohjauspainikkeet toimivat kaikkiin
kerroksiin.
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4.8 Muut laitteet jotka liittyvat kulunvalvontaan

Kulunvalvontaan kuuluu paitsi oviymparistojen seka kulunhallintaan liittyvien
asioiden jarjestelyjen lisaksi muiden turvallisuutta lisdavien valineiden kayttoa.
Nailla valineilla pyritddn paljastamaan ja kontroloimaan valvotulle alueelle si-
séan tulevia materiaali- ja henkilbvirtoja, jotka saattavat aiheuttaa turvallisuus-
riskeja. Tallaisia valineita ovat metallinpaljastimet, lapivalaisulaitteet seka vaa-
rallisten aineiden havaitsemiseen tarkoitetut laitteet.

Metallinpaljastimet

Metallinpaljastimien toiminta perustuu sahkémagneettiseen induktioon. Laite
mittaa kohdetta ja vertaa saatua tietoa parametreihinsa. IImaisuherkkyytta
voidaan tarvittaessa saatéé. Laitteita on kiinteitd, siirrettavid seka kasikayttoi-
sid. Paljastimien osalta pitdd muistaa, ettd ne on testattava ja kalibroitava
saénndllisesti. Laitevalmistajilta onkin saatavilla erityisia testauspaketteja.

Kuva 32. Metallinpaljastinportti ja oikealla k&sikayttdinen metallinpaljastin.

Uusinta tekniikkaa metallinpaljastimien alalla on ohjelmoitavat portit, joihin
asiakkaan tullessa sisddn portista ensimmaistd kertaa, luo portti henkilosta
sahkaoisen profiilin. jota profiilia asiakkaan kulkiessa ulos verrataan edelliseen
profiiliin. Nain voidaan paljastaa, on kohdehenkilt jattanyt tiloihin tai ottanut
mukaansa tiloista metallista materiaalia. Jarjestelméan tunnistusherkkyys on
sim-kortin luokkaa.

Lapivalaisulaitteet

Lapivalaisulaitteet kayttdvat hyvakseen rontgensateilya. Laitteita kaytetdan
yleisimmin lentokentilla, suurissa yleisétilaisuuksissa laukkujen sisallon tarkas-
tukseen, virastoissa saapuvan postin tarkastukseen seké turvatasoltaan kor-
keammissa kokousjarjestelyissa.

Lapivalaisussa valaistavan materiaali nakyy &aariviivoineen taustastaan. Eri
materiaalit esim: rajahdysaineet erotetaan kuvasta varinsa perusteella.

Kuva 33. Lapivalaisulaite ja sen tuottamaa kuvaa



Lapivalaisulaitteiden kayttamisessa on huomioitavaa, etta sen toiminta perus-
tuu radioaktiivisen sateilynkayttoon, joka on lainsdadanndssa sééadeltyd toi-
mintaa. Lapivalaisulaitteella tuleekin olla sateilyturvallisuuskeskuksen hyvak-
syman koulutuksen lapikaynyt ns. vastaava hoitaja, joka vastaa laitteen turval-
lisesta kaytosta. Sateilyturvallisuuskeskus tarkastaa s&&nndllisin ajoin laitteen
turvallisuuden sek& myontaa kayttdluvan. Lisatietoja www.stuk.fi

Vartaloskannerit

Vartaloskannereita kaytetaan nykyaan turvatarkastuksissa taydentamaan me-
tallipaljastimia ja lapivalaisulaitteita. Skannerien yleistymistd on kuitenkin ra-
joittanut voimakkaasti yleinen mielipide, koska niité pidetaan yksityisyydensuo-
jaa loukkaavina. skanneri paljastaakin kohdehenkilén anatomian varsin paljas-
tavasti. Yleistymista rajoittaa myds se, ettd laite kayttaa aktiivisia terahert-
siséteita, joiden terveysvaikutuksia ei vield kokonaisuudessaan tiedeta.

Kuva 34. Kuvat vartaloskannerista

Huumausaine- ja rajahdeilmaisimet

Huumaus- ja rdjahdeaineilmaisimet eli haistelijat tunnistavat huumeita, rajah-
teitd, myrkyllisia teollisuuskemikaaleja tai kemiallisen sodankaynnin aineita
matkatavaroista, vaatteista, rahtitavarasta jne.

Haistelijoiden toiminta perustuu IMS (lon Mobility Spectrometry) -—
teknologiaan. Tekniikassa erotellaan ionisoituja molekyyleja ja vertaillaan niita
laitteelle asetettuihin parametreihin, toisin sanoen "haistellaan” huumausaineil-
le ja rdjahdysaineille ominaisia tuoksuja. Laitteita on saatavana kannettavana
ja péytamallisina.

i

—
e

wnans

IONSCAN

Kuva 35. Erimallisia Huumaus- ja rajahdeaineilmaisia
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Nesteilmaisimet

Nesteilmaisimia kaytetddn tunnistamaan vaarallisia nesteitd vaarattomista.
llImaisu toimii muutamissa sekunneissa. ilmaisu tapahtuu siten ettd nesteen
ominaispainoa verrataan laitteeseen parametroituihin tunnettujen vaarallisten
aineiden ominaispainoihin.

Laitteita kaytetaan lentokenttien turvatarkastuksissa ja esim. yleisotilaisuuk-
sissa kun halutaan varmistaa, ettei sisaan tulevilla henkil6illa ole mukanaan
vaarallisia nesteita.

Kuva 36. Nesteilmaisin



5. LUKITUS JA AVAINTENHALLINTA

Johdanto - Lukitusturvallisuus

Lukitusturvallisuudella tarkoitetaan kokonaisuutta, joka sisaltdd avainturval-
lisuuden, lukitustuotteet, sarjoituksen yllapidon ja huollon. Lukoilla pyritdan
estdmaan tai ainakin hidastamaan paasy lukittuihin kohteisiin ja nain suojele-
maan kohteessa sdilytettavaa omaisuutta erilaiselta ilkivallalta ja anastuksilta.
Lukitus ja eri sarjoitusvaihtoehdot toimivat my6s kulunvalvontana estaen hen-
kiloston tarpeetonta liikkumista.

Lukitusturvallisuus tulisi ottaa ennakolta huomioon jo lukitusta suunniteltaessa.
Sarjoitustarve yleisavaimelle riippuu mm. rakennuksen kayttétarkoituksesta ja
kiinteistdn hoitoa ja yllapitoa koskevista menetelmistd. Lahes kaikissa kiinteis-
toissa sarjoitus yleisavaimelle on tarpeen, kunhan avainturvallisuuteen kiinni-
tetédan erityista huomiota. Turvallisuuteen olennaisesti vaikuttavia tekijoita ovat
ensinnakin sarjoituksen laajuus ja sarjoitusten jako.

Avainturvallisuus on tarkea osa lukituksella aikaansaatua suojausta. Avain-
turvallisuus muodostuu avainhallinnasta ja sailytyksesta, valitusta avainturval-
lisuustasosta seka avaimen kayttdoikeudesta ja siihen liittyvasta sarjoitukses-
ta. Avainturvallisuus on myds viime kadessa kayttajan huolellisuutta ja avain-
ten oikeaa sadilytysta.

Lukitusta koskevat viranomaismaaraykset ovat poistumisturvallisuuteen liitty-
vid ja liséksi vakuutusyhtiot ja Finanssialan keskusliitto ovat méaaritelleet yhtei-
sen hyvaksymismenettelyn lukoille, kaltereille ja turva-oville. Hyddyllista lisa-
tietoa saatkin osoitteesta www.vahingontorjunta.fi, josta 16ydat ohjeita ja hy-
vaksyttyja tuotteita.

5.1 Lukitus ja avaintenhallinta

Avainhallinta

Yrityksessa tai yhteisdssa tulee aina nimeta lukituksesta vastaava henkild.
Hanen tehtaviinsa kuuluvat kaikki lukitukseen liittyvat asiat, kuten sarjoituksen
muutokset, avainten sailytys, luovutus ja palautus. Vain valttamattomat avai-
met kunkin kayttétarpeen mukaan luovutetaan kuittausta vastaan. Luovute-
tuista avaimista on pidettava kirjaa ja avainten palautuksesta on huolehdittava
varsinkin avaimen haltijan tydsuhteen paattyessa.

Kun sailytetdaan suurta maarad avaimia, jotka liittyvat suuriin kokonaisuuksiin
(isot toimitilakiinteistot ym.) ja joita kayttaa vaihteleva kayttajajoukko, on tarkoi-
tuksenmukaista kayttéda elektronista avainvalvontajarjestelmaa. Tallgin avain-
kaappi avataan sahkoisella koodilla ja avaimen lainaajan/palauttajan tiedot
aikamerkintbineen seké yksildity avaintieto tallentuvat rekisteriin muistiin. Tal-
I6in voidaan seurata, missa avaimet ovat ja tarvittaessa saadaan automaatti-
nen halytys, jos avainta ei ole palautettu maaraajassa.

Yleisavaimen haltija ei saa luvatta luovuttaa avaintaan muiden kayttoon mis-
séén tilanteessa. Yleisavainta ei saa kayttda normaalina jokapdaivaisena kayt-
tbavaimena.
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Avainten sdilytys

Avaimia on sdilytettdva huolellisesti. TAma on tarkeaa yrityksissa, joissa saily-
tetdan suuria maaria vieraita avaimia, kuten isannditsijatoimistossa, kiinteistén
huoltoyhtidssé tms. Avaimia on sailytettava huolellisesti lukitussa avainten sai-
lytyskaapissa. Lukituksesta ja avainten hallinnasta vastaavan henkildon on huo-
lehdittava sailytyskaapin avaimen riittdvan huolellisesta sailyttamisesta.

Kuva 37.

Avainten sailytyksessa on oltava erityisen huolellinen. Avaimia tulee sailyttéa
ja ne tulee merkita siten, ettei niitd voi niissa olevien merkintéjen pohjalta yh-
distaa niitten kayttékohteisiin.

Avainten hallinnasta vastaavan henkilon on huolehdittava siité, etta avainkoo-
dit eivat ole ulkopuolisten saatavilla. Avainkoodilista on sailytettava erillaan
avaimista. Koodit eivat saa olla sellaisia, joiden perusteella ne voisi yhdistaa
tiettyihin kiinteistoihin.

Lisatietoja Finanssialan keskusliiton ohjeesta Avainturvallisuus
www.vahingontorjunta.fi >Suojeluohjeet - Avainturvallisuus

Avainputki

Ulkoseinddn upotetuissa avainsailidissa voidaan sailyttaa vain erillisia sahko-,
puhelin- yms. teknisiin tiloihin johtavien ovien reittiavaimia. Avainsailidissa ei
saa koskaan sailyttaa kiinteistdn yleisavainta.

Avainsailtjen sarjoitus ei saa liittya kiinteistdn omaan sarjaan, vaan ne on sar-
joitettava avautumaan kustakin huoltotoiminnasta vastaavan yrityksen
avaimella. Avainsaild on kiinnitettava lujaan seindrakenteeseen huolellisesti
avainsailon valmistajan asennusohjeiden mukaisesti.

)
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Kuva 38. Abloy 6054 avainsailié on varustettu sulkeutuvalla mikrokytkimella sisaltden avainpe-
sén ja kiinnityshelat.

Avainsaildt on testattu voimassa olevan FK:n testausvaatimuksen mukaisesti.
Avainsailon kiinnitys tulee tehda aina mekaanisesti lapipulttaamalla tai kiila
ankkuripultilla tms. kiinnitysalustaansa.



Kuva 39. Reittiavaimen sijoitus ja reittiesimerkki.

5.2 Avainten turvallisuustasot

Lukituksen suunnittelijan on selvitettdva lukostolla suojattavan tilan kayttotar-
koitus ja valittava sen mukaisesti sopiva avainturvallisuustaso.

Taso 1 - Perustaso

Kayttokohde

Perustason avain sopii hyvin kaikkiin lukituskohteisiin. Sita suositellaan esim.
asuinlukostoihin, riippu- ja kalustelukostoihin ja yksittaislukituksiin. Perustason
lukostolle on ominaista nopea lisdavainpalvelu. Lisdavaimia voidaan teettda
lukkoliikkeissa, rautakaupoissa ja avainpalvelupisteissa.

Yll& mainituissa paikoissa valmistetaan avaimia silloin, kun asiakkaalla on
malliavain tai tehtaan toimittama peitenumero mukanaan. Perustaso tarjoaa
vaivatonta ja nopeaa lisdavainpalvelua. Avainturvallisuus on oleellisesti riippu-
vainen avaimen kayttdjan huolellisuudesta. Avaimet eivat saa olla sivullisten
kaytettavissa tai nahtavissa.

Taso 2 Lukkoseppéataso
Kayttokohde

Lukkoseppatason avain on tarkoitettu ensisijaisesti uusinta- ja tdydennysluki-
tuksiin. Tallaisia kohteita ovat esim.:

o yksittaislukitukset
e riippu- ja kalustelukostot
e pienet asuin- ja liikelukostot.

Lukkoseppatason lukostolle on ominaista abloy-avainkorttiin perustuva lisa-
avainpalvelu. Asiakkaan on osoitettava avaimen teettamisoikeutensa Abloy-
avainkortin avulla. Lisdavaimia, jotka rekisterdiddan ABLOY -avainkortin avulla
valmistavat mm. valtuutetut lukkoliikkeet.
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Kuva 40.
Taso 3 Tehdastaso

Kayttokohde

Suositeltavia lukituskohteita tehdastason avaimelle ovat hyvaa avainturvalli-
suutta vaativat:

e laitos- ja liikelukostot

e suuret asuinlukostot

e riippu- ja kalustelukostot
o yksittaislukitukset

Tason ominaisuudet

Tehdastaso on sopivin rekisterditya avainta vaativiin lukostoihin. Tasolle on
ominaista keskitetty avainpalvelu tehtaalta ja suojattu asiakastietojen kasittely.
Liséksi tilauksen voi tehda vain nimetty vastuuhenkil®.

Avainturvallisuus

Tehdastaso tarjoaa erittain hyvan avainturvallisuusjarjestelman, joka perustuu
tunnuslukuihin tai vastuuhenkilén tunnistamiseen.

Yksittaislukituksiin lisdavaimet toimitetaan avainkortilla tehdylla tilauksella val-
tuutetun lukkoliikkeen kautta.

Taso 4 Kohderyhmétaso

Kayttokohde

Kohderyhmatason avaimelle suositellaan lukostoja, joilta vaaditaan erittain
hyvaa avainturvallisuutta ja lukituksen valvontaa.

Tason ominaisuudet

Kohderyhmatasolle toimitetuille lukostoille on ominaista:
o keskitetty avainpalvelu tehtaalta

e |ukostolle nimetty vastuuhenkild

e salainen asiakastietojen kasittely

Lukoston sarjatiedot kasitelladn vain asiakkaan sailyttdméan ja ilmoittaman sa-
laisen tunnuskoodin avulla. Sarjalukostojen lisdavaimet toimitetaan tehtaalta
lukoston vastuuhenkildn kirjallisella tilauksella valtuutetun palveluliikkeen kaut-
ta.

Kayttdéoikeudet ja sarjoitus

Lukitussuunnitelmaan maaritellaéan eri kayttajaryhmien kulkuoikeustarpeiden
mukainen sarjoitus niin, ettd kukin avaimen haltija pddsee vain niihin tiloihin,
joihin h&nella on oikeus tai tarpeellista padsta. Suuria yhtendisia yleisavainsar-



joja tulee valttaa. Isoissa kiinteistdissa on pyrittdva jakamaan sarjat pienempiin
toiminnallisesti jarkeviin kokonaisuuksiin. Erillisia liikehuoneistoja ei saa sar-
joittaa toimimaan keskenddn samalla avaimella tai muun Kkiinteiston yleis-
avaimella.

Erityiskohteet

Yritystoiminnassa ja julkisessa kaytossé olevat rakennukset, joissa sailytetdan
runsaasti avaimia.

Erityisesti isdnnditsijatoimisto, kiinteistonhoitoliike ja vartiointilike ovat velvolli-
sia huolehtimaan erityisen hyvin omista ja hallussaan olevista asiakkaidensa
avaimista.

N&iden em. toimijoiden on huolehdittava seuraavista suojaustoimista:
¢ toimistotilan rakenteellisesta murtosuojauksesta

¢ rikosilmoitinjarjestelmastéa (ja mahd. kameravalvonnasta)

e avaimien fyysisesta sailytystilasta

e avainten koodauksesta ja kooditiedoston sailytyksesta

e avaimien kuljetuksesta

erityiskohteiden suojelusta saat lisédtietoja FK: ohjeista Rakenteellinen
murtosuojaus 1,2 ja 3, jotka l6ydéat osoitteesta www.vahingontorjunta.fi

Mikéali avaimia kuljetetaan mukana, niin néita tilanteita varten on seuraa-
vat ohjeet:

5.3 Avainten suojaaminen ajoneuvossa

e Autossa on oltava kiintedsti asennettu teline, johon erillinen lukittu avain-
sdilytyskotelo kiinnitetdan siten, ettei sitd saa irrotettua avaamatta ensin
koteloa.

¢ Avaimia ei saa sailyttdd autossa

¢ Avainten kuljettamista ja véliaikaista sailyttamista varten on autossa oltava
kiinte&sti asennettu teline, johon erillinen lukittu avain-sailytyskotelo kiinni-
tetdan siten, ettei sitd saa irrotettua avaamatta ensin koteloa.

e Kotelon ja kiinnitystelineen kiinnityksineen on oltava riittdvan vahvaa mate-
riaalia.

e Avaimia ei saa tilapaisestikdan sailyttda autossa muualla kuin tassa teli-
neeseen kiinnitetyssa ja lukitussa kotelossa.

o Kotelossa olevissa avaimissa ei saa olla sellaisia merkint6ja, joiden perus-
teella ne voisi yhdistaa tiettyihin kiinteistoihin. Avainkoodilistaa ei saa sai-
lyttda samassa paikassa avaimien kanssa.

e Auto on varustettava ajonestolaitteella ja keskuslukituksella.
o Halytysjarjestelméa on myos suositeltava.
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5.4 Mekaanisten lukkojen lukitusvaatimukset

Yritystoiminnassa ja julkisessa kéytossa olevien rakennusten murtosuojausta-
sot maaraytyvat toimialan mukaan. Koska eri toimialojen murtoriskialttius ero-
aa suuresti toisistaan, ne vaativat myos eritasoiset rakenteelliset suojeluoh-
jeet, joita ovat

e murtosuojeluohje 1
e murtosuojeluohje 2
e murtosuojeluohje 3

Turvallinen poistuminen ja asiattomien kulun estaminen huoneiston normaalin
kayton aikana varmistetaan paivakayttolukituksella. Tama voidaan jarjestaa
oven kayttotarkoituksen mukaisesti joko lukitsemalla telki lukon sisaan tai si-
ten, ettd lukko avautuu oven kummaltakin puolelta painikkeesta, jolloin kulku
ulos ja sisaan on vapaa tai siten, ettd lukko voidaan aukaista vain sisédpuolelta
painikkeesta tai vaantonupista. Osastoivassa seinassa olevan oven tulee sul-
keutua ja lukon salpautua itsestdén. Kun huoneisto on suljettu ja kun siella ei
endd oleskella, tulee lukkojen olla takalukossa.

karmi
lukon telki ovi

SN, iplglel

/|
| B

20 mm \ | T /

kayntivali l_; | avainpesa
max.5mm ||

Kuva 41. Kayntivali. Kayntivali lukkosivulla ei saa olla 5 mm suurempi.

Takalukitus = Lukko tarjoaa suojan murtautumista vastaan vasta kun sen telki
on takalukitussa tilassa. Telki on liukumaton (l. lukittu paikalleen).

Lukitusohjeita

Ulkopuolelta avaimella avattavia lukkoja tulisi olla vain henkildkunnan sisaan-
kayntiovissa, joiden lukkojen tulee olla avaimella avattavissa oven kummalta-
kin puolelta. Muiden ovien lukkojen tulisi yleensa olla vain sisépuolelta
avaimella avattavissa. Turvallisin lukitus saavutetaan kayttdmalla samassa
ovessa kaytto- ja varmuuslukkoa, joiden haittamekanismit ovat erilaiset, esi-
merkiksi asentamalla samaan oveen Abloy kayttdlukko ja Boda varmuuslukko.

Varmuus- eli turvalukon avaimen sdilytys ja kayttd on mietittava, esim. voi-
daanko avaimen kaksoiskappale antaa is&nnginti- tai huoltoliikkeen haltuun
(esim. vesivuoto- tai palovaroitinongelmatapauksissa).



5.5 Lukitusturvallisuus

Tekniset maaritelmaéat

Finanssialan keskusliiton murtosuojeluohjeissa on kuvattu teknisten aineellis-
ten seikkojen lisaksi abstrakteja maaritelmia, kuten 'murto’, ’rikoksentorjunta’
ja 'ymparistd’. Jokaisessa murtosuojeluohjeessa (1-3) on maaritelty kunkin
suojaustason kohtien, kuten esim. rakenteet, seinat, taka- ja etuovet seké ik-
kunat, yksityiskohtaisemmat maaraykset/ohjeet. Lukitukseen liittyen kuvataan
sanoin ja kuvin mm. yksilehtisten — ja pariovien maaritykset. Ohjeet on tdhén
osioon liittyen kaytava lapi!

Hyvaksytyista tuotteista on erillinen luettelo, jota on saatavissa FK:lta ja va-
kuutusyhti6ilta.

www.vahingontorjunta.fi.

Seuraavassa on joitakin lukitukseen liittyvia termejé ja niiden selitykset ko. oh-
jeiden mukaan:

Kayntivali
Oven ja karmin valinen rako lukon kohdalla.
Murtosuojatappi

Teraksesta valmistettu tappi, jonka halkaisija on vahintdéan 6 mm ja ulkonema
vahintddn 10 mm kiinnitetdan oveen tai karmiin saranapuolelle.

Rakorauta

Huultamattomaan oveen lukon kohdalle kiinnitetty terdksesta tai messingista
valmistettu vahintddn 30 cm:n pituinen ja vahintdéan 3 mm:n vahvuinen T-
profiili.

Lukot

Lukot vastalevyineen jaetaan rakenteensa perusteella
e uppolukkoihin

e pintalukkoihin

e riippulukkoihin.

Kuva 42. varmuuslukko ja kayttélukko
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Kayttolukko

Kiinteasti oveen asennettava lukko vastalevyineen, joka on standardin SFSEN
12209 mukaan testattu ja FK:n hyvaksyma luokkaan 3 (kuva).

Varmuuslukko

Kiinteasti oveen asennettava lukko vastalevyineen, joka on standardin SFSEN
12209 mukaan testattu ja FK:n hyvaksyma luokkaan 4

TelKi
Lukon liikkuva osa, joka lukitsee oven karmissa olevaan vastalevyyn.
Pikasalpa

Oven kiintopuolen sulkeva salpalaite, jolla ovi on sisdpuolelta painikkeesta au-
kaistavissa.

Terasristikko

Hitsaamalla valmistettu ristikko, jossa teraksen poikkipinta-ala on vahintaan
110 mm’ (pyoroterds g 12 mm), terasten vali korkeintaan 120 mm ja janne-vali
350 mm. Haitariristikko on SVK:n hyvaksyma kokoontaitettava terasristikko.
Muototerasristikko on hitsaamalla valmistettu teréasristikko, jossa teréksen

poikkipinta-ala on vahintaan 75 mm’ (pyoréteras @ 10 mm) ja aukko-koko
enintaan 400 cm’

Terasverkko

Teraskehlkkoon hitsaamalla kiinnitetty verkko jonka poikkipinta-ala on vahin-
taan 10 mm ja aukkokoko enintdan 22 cm

Murronsuojaovi

Ovi, joka on testattu standardin SFS-ENV 1627 mukaan luokkiin 2—6.
Riippulukko

Riippulukot ovat standardin SFS-EN 12320 mukaan testattu ja FK:n hyvak-
symat luokkiin 2, 3, 4 ja 5.

Riippulukkokiinnikkeet

Teraksesta valmistettuja riippulukkojen kiinnitykseen tarkoitettuja osia, jotka
asennetaan karmiin ja oveen hitsaamalla, ruuvi- tai pulttikiinnityksin siten, ettei
niitd saa ulkopuolelta rikkomatta irrotettua.

Riippulukot

Riippulukolla tehty lukitus muodostuu varsinaisesta lukosta seka kiinnikkeista,
jotka on kiinnitetty varsinaiseen lukinnan kohteeseen. Riippulukkojen hyvak-
synnassa on voimassa ns. vanhat hyvéaksynnat, joissa lukot on jaettu kahteen
luokkaan, I- ja ll-luokan riippulukoiksi sek& ns. uusi hyvaksynta, jossa lukot on
jaettu viiteen luokkaan 1.-5, josta luokka 1. on murronkestavyydeltaan hei-
koin. Kaytettdessa kiintean varmuuslukon sijaan riippulukkoa tulee kayttaa
kiinnikkeineen hyvaksyttya 4. luokan riippulukkoa.

Avaimet

Suomessa yleisimmat hyvaksytyt lukitustuotteet ja niihin sopivat avaintuotteet
ovat Abloy:n sekd Assan valmistamia. Voit tutustua hyvaksyttyihin tuotteisiin
tarkastamalla ensin tuoteen hyvaksynndn Finanssialankeskusliiton sivustolta
ja sitten valmistajan tuotesivuilta esim: www.abloy.fi
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Kuva 43. Eraita Abloyn avainmalleja

5.6 Sarjoitusjarjestelmat

7—7— KESKUSLUKITUS
Keskuslukitus on yhteisten tilojen lukitusratkaisu,
Jossa keskuslukko avautuu useilla en avaimilla

SAMANKESKEINENLUKITUS
Yhdelld ja samalla avaimella voicaan avata kaksi tai
useampia lukkoja.

-j\ PAAAVAINLUKITUS

Paaavainiukitus koostuu useista lukoista, jotka kukin
avautuvat lukkokohtaisella avaimella ja kyseisen
paaavainsarjan padavaimella

YLEISAVAINLUKITUS
Yleisavainiukitus koostuu enlaisista padavain-,

{ samankeskels- ja keskuslukituksista.

Kuva 44. Erilaiset rakennuksen lukostojen sarjoitustyypit
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Ovet

Aina ei hyvaan murtosuojaukseen riitd se, ettd tavanomaiseen ulko-oveen
asennetaan varmuuslukko, jolla lisatdan lukituksen turvallisuutta, mutta oven
kestavyytta ei. Monet murrot tehdaéan siten, etta ovi rikotaan, vaikka lukot pita-
vat. Tai sitten murto tehdaan purkamalla saranat. Murtosuojausta voi lisata
myo0s silla, ettd hankitaan laadukas ja luokiteltu ovi ja kiinnitetdén se vankasti
seindrakenteeseen. Kunnollinen murtosuojaovi on suunniteltu, rakennettuja
asennettu huolellisesti: kaikki yksityiskohdat on muistettu saranoista postiluuk-
kuun. Kullekin toimialalle vaadittavat ovityypit onkin kuvattu Rakenteellisissa
murtosuojeluohjeissa 1,2 ja 3. www.vahingontorjunta.fi

Lukkosepan muistilista

1. Suunnittele huolellisesti lukituksen jarjestelyt ja toteutus.

Tee yhteisty6tad vain hyvéaksyttyjen lukkoliikkeiden kanssa. Hyvéksyntétietoja
saat Suomen Turvaurakoitsijoiden Liitosta ja FK:sta Varmistu aina, etta lukko-
sepaltd 16ytyy valtuutetun lukkoliikkeen henkilokortti. Lukkosepan nuhteetto-
muuden voit varmistaa turvasuojaajakortista. (Vrt. laki yksityisista turvallisuus-
palveluista / turvasuojaustoiminta.)

2. Tee avainhallintaohjelma

Lukitus kannattaa suunnitella niin, etta jaat yrityksesi eri kulunvalvontatasoihin.
Yrityksen tai kiinteiston yleisavainta ei tule kayttad paivittaisena mukana kulje-
tettavana avaimena. Yleisavainta ei tule luovuttaa siivous- tai kiinteistbnhuolto-
likkeelle mukana kuljetettavaksi avaimeksi. Laadi ohjeet avainten sailytykses-
ta. Ala nayta tai lainaa avainta ulkopuoliselle. (ammattilainen osaa lukea sar-
jan) Suorita avaininventaario 1-2 kertaa vuodessa varmistuaksesi, etta avai-
met ovat edelleen tallessa.

3. Hanki kunnollinen avainkaappi

Lukkoliikkeesta saat tietoa myds avainkaapeista. Ala merkitse avaimenperaan
selvia tunnistetietoja, vaan kayta koodeja (numeroi avaimet). Ala sailyta avain-
ten uusimiseen tarvittavia kortteja samassa kaapissa avainten kanssa.

4. Lukkoakin pitaa huoltaa!

Huollata lukkosi saanndllisesti, niin lisdat kayttoikad. Anna tehtava lukkosepal-
le. Tarkasta saanndllisesti harvoin kaytettavien poistumisteiden, seka tunniste-
tekniikalla toimivien ovien kayttdlukot.



Suorita kaikkien lukkojen telkien ja avainpesien (kayttélukot, varmuuslukot,
pitkasalvat) voitelu kerran vuodessa. Tarkista myos, ettd kaikki kiinnitysruuvit
ovat kunnollisesti kiinni. Muista, etta lukot toimivat vain, kun ovi on huolellisesti
suljettu. Oven lukkiutuminen on aina syyta varmistaa tyontamalla ovea — eten-
kin, jos ovessasi on tiukat tiivisteet. Kayttolukon takalukkiutuessa kuuluu pieni,
mutta merkittdva napsahdus: se on merkki siita, ettd ovi on varmasti lukossa!
Huomaa, etta joitakin lukkoja, kuten esim. solenoidilukkoa, EI SAA OLJYTA!
Valmistajan ohjeet on syyté lukea ennen taméantyyppista huoltoa.

5. Avainsylinterit ja putkilukot

Sijoita rakennuksen ulkokuoressa olevaan avainsylinteriin vain ns. reittiavain
esim. huoltomiehelle. Ala koskaan laita sinne yleisavainta. Tarkasta avainsy-
linterit sdanndllisesti.

6. Ala jata kassakaapin avainta yritykseesi "piiloon"

7. Valta pintalukkoja
Pyri aina kayttamaan oven sisdan asennettavia lukkotyyppeja.

8. Sarjoitusten muutokset ja poikkeustilanteet

Kun avaimia katoaa, toimi heti! Lukkoliikkeilla on jatkuva 24h. paivystys. Muis-
ta aina, ettd jos avaimesi katoaa tai muutat uuteen asuntoon, sinun on syyta
sarjoituttaa asuntosi lukot uudelleen. Uudelleensarjoituksella varmistat, ettei
edellisilla asukkailla ole asuntosi avainta.

Muista myds informoida asianmukaiset henkilt, kuten esim. kiinteiston omis-
taja, esimiehesi ym. strategisesti merkittavat tahot.

9. Kun poistut rakennuksesta viimeisena, takalukitse aina lukko!
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6. RIKOSILMOITINJARJESTELMAT

Rikosilmoitinjarjestelmé on kokonaisuus, jolla pyritaan havaitsemaan valvotta-
vaan kohteeseen kohdistuva luvaton tunkeutuminen. Jarjestelmalla pyritaan
pienentamaan kohteen riskia joutua ulkopuolisten tahojen ilkivallan tai rikolli-
sen toiminnan kohteeksi. Rikosilmoitinkeskukselta tieto siirretdan halytyskes-
kukseen ilmoituksensiirtojarjestelman avulla. Vastaanottavassa paassa, esim.
valvomossa tai halytyskeskuksessa rekisterdiddédn saapunut ilmoitus ja ryhdy-
ta&n sen edellyttdmiin toimenpiteisiin. Jarjestelmasta ei ole juuri hyotya, ellei
jokin taho reagoi valittomasti ilmaisuun.

] Valvonta
limaisu

Kayttod
Tiedonsiirto

-

Jatkotoimenpiteet

Kuva 45. Rikosilmoitinjarjestelman toiminta

Valvomossa/halytyskeskuksessa keskeisia toimenpiteitd ovat mm. vartijan tai
muun paivystavan tahon (kiinteistonhoitaja, lasiliike, putkiliike...) kutsuminen
héalytyskohteelle ja tarvittaessa tAman opastaminen valvomolaitteistoon tallen-
netun kohdetoimintaohjeen avulla sekd tapahtuman automaattinen (valvo-
molaitteisto) tai manuaalinen (halytyskeskuspaivystajd) tallentaminen tietokan-
taan tarvittaessa tekniseksi tapahtumailmoitukseksi ja/tai edelleen raportoita-
vaksi.

Rikosilmoitinjarjestelma:

o lisda kohteeseen tunkeutuvien kiinnijdamisriskia

e ehkéisee ennalta

e vahentaa lisavahinkojen syntymista rikostilanteessa.

Rikosilmoitinjarjestelmé kytkeytyy olennaisesti rakennuksen ja alueen raken-
teelliseen turvallisuuteen sekéa halytysten vastaanotto- ja turvallisuuspalvelui-
hin. Jarjestelma voidaan integroida my6s muihin turvallisuutta tuottaviin jarjes-
telmiin, kuten video- ja kulunvalvontaan, seka rakennusautomaatiojarjestel-
maéan (RAU).

Nykyaan on varsin yleista, etta Kkiinteiston talotekniikkaa LVIS-jarjestelmia
(lammitysjarjestelmét, valaistus, ilmastointi jne.) ohjaavaan RAU-laitteistoon
integroidaan eli "sulautetaan” myds muita sahkdisia mittaus- ja valvontajarjes-
telmi&, kuten vesivuotoilmaisin- ja vedenkulutuksen seurantalaitteistot, seka
rikos-, paloilmoitin- ja kulunvalvontalaitteet. Talléin vartijan ja halytyskeskus-
valvomon taytyy ymmartaa entista enemman teknisia laite- ja prosessikoko-
naisuuksia.

Rakenteellisen suojauksen avulla aikaansaadaan kestavat rakenneratkaisut,
jotta rikosilmoitinlaitteilla voidaan havaita kohteeseen luvattomasti pyrkivien
aikeet. Huomioitavaa on myds se, ettei rikosilmoitusjarjestelmé itsessaan esta
tai vaikeuta kohteeseen tunkeutumista, kuten lukot, kalterit ja muu rakenteelli-
nen suojaus.



Rikosilmoitinjarjestelméan toiminta olisi luotava sellaiseksi, etta se ei haittaa
luvallista likkumista ja ettd se voi mukautua mahdollisimman helposti muuttu-
viin tilojen kayttétarpeisiin.

Rikosilmoitinlaitteistojen suunnittelu, asentaminen ja korjaaminen tulisi toteut-
taa Finanssialan keskusliiton (FK) hyvaksymien suunnittelijoiden ja asennus-
likkeiden toimesta, joiden tulee noudattaa FK:n laatimia suunnittelu- ja asen-
nusperiaatteita, seka kayttaa FK:n hyvaksymia laitteita. Talldin saadaan mah-
dollisimman suuri toimintavarmuus ja hyoty laitteistosta. ohjeet I0ydéat interne-
tistd www.vahingontorjunta.fi-> Suojeluohjeet

Tarkeimmat ohjeet ovat:
e Murtohalytysjarjestelmat ja —palvelut, ohje
¢ Kohteen murtoriskien arviointi ja suojaustason valinta, ohje

6.1 Ohjeet ja vaatimukset
Kohteiden riskiluokitus

Rikosilmoitusjarjestelman toiminnalliselle tehokkuudelle ja varmuudelle asetet-
tavat vaatimukset maaraytyvat kohteen riskialttiuden ja omaisuuden perusteel-
la. Rikosilmoitusjarjestelmat jaetaan neljaan luokkaan (Murtoriskien arvioin-
ti ja suojaustasonvalinta, ohjeen (FK) mukaan):

Luokka 4

Luokka 4 on tarkoitettu kohteille, jotka toimialansa perusteella ovat erityisen
alttiita rikoksenteolle, joissa omaisuuden arvo on suuri tai yrityksen toiminnan
jatkuvuudelle ja omaisuuden tai henkilokunnan turvallisuudelle asetetaan kor-
keammat vaatimukset.

Luokka 3

Luokka 3 on tarkoitettu kohteille, jotka ovat alttiina rikoksenteolle. Tallaisia
kohteita ovat mm. myymalat ja huoltoasemat.

Luokat 1ja 2

Luokat 1 ja 2 on tarkoitettu kohteille, joiden alttius rikoksenteolle on vahainen
ja joissa omaisuuden arvo on alhainen. Tdllaisia kohteita ovat mm. kirja- ja
paperikaupat, kampaamot ja suutarit.

Keskuslaitteita koskevat maaraykset

FK hyvaksyy rikosilmoituskeskukset eli keskuslaitteet ja luokittelee ne kol-
meen vaativuusluokkaan. Luokituksissa on kysymys lahinnd rikosilmoitus-
keskuksen mekaanisesta rakenteesta ja halytyssilmukan séhkdisesta toimin-
nasta.

A-luokan laitteita kaytetddn korkeaa turvallisuustasoa vaativissa kiinteistois-
sa.

B-luokkaan kuuluvat pienehkot kohteet, joissa murtovakuutukset eivat ole
merkittavia ja nain ollen turvallisuustasosta voidaan hieman tinkia.

C-luokkaan kuuluvat l&hinn& yksityiskodit, joissa omaisuuden méaara ei ole
huomattava ja esim. pienet kioskit.
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FK:n hyvaksynta ja vakuutusalennukset

FK myontad hyvaksynnan myds vartioimisliikkkeiden héalytyskeskuksille. Hy-
vaksynnalla pyritdan osoittamaan toiminnan luotettavuus ja antamaan minimi-
vaatimukset toiminnalle ja ymparistolle. Nama hyvaksymiset vaikuttavat, kun
haetaan vakuutusmaksualennuksia.

Vakuutusalennukset

Vakuutusyhtidt voivat myontaa enintaan 50 % alennuksen vakuutusmaksuihin
murtovakuutuksista, mikali rikosilmoitinverkko on toteutettu Suomen Vakuu-
tusyhtididen Keskusliiton (SVK) vaatimusten mukaisesti.

Tarkempia tietoja www.vahingontorjunta.fi tai oma vakuutusyhtio.

6.2 Valvonta

Rikosilmoitusjarjestelman rakenne:

Rikosilmoitusjarjestelma koostuu itse kohteeseen asennettavasta laitteistosta,
ilmoituksen siirtojarjestelmasta ja ilmoituksen vastaanottolaitteistosta. Tasta
muodostuu kokonaisuus, jolla kohdetta valvotaan sahkoisesti. Eli kyseessa on
tekninen valvontajarjestelmd, joka reagoi valvottavassa tilassa tapahtuviin
muutoksiin "tiedonkeragjind” tai "havainnoitsijoina” toimivien ilmaisinten anta-
mien sahkdisten viestien valityksella.

Kehasuojausperiaate

Kohteen valvontatavat voidaan jakaa seuraavan mukaisesti:
e Alue/kehavalvonta

¢ Kuorivalvonta

¢ Tilavalvonta

¢ Kohdevalvonta

6.3 Alue- ja kehavalvonta

Alue ja kehavalvonnalla valvotaan kohteen alueelle tunkeutumista.

Sen etuna voidaan pitaa sitd, ettd mahdollisimman aikaisessa vaiheessa saa-
daan halytys, kun tunkeutuja on valvottavan kohteen rajoilla. Nakyva kehaval-
vonta on helppo havaita, jolloin se on suhteellisen helppo ohittaa tai sabotoi-
da. Kehavalvontatuotteet ovat tyypillisesti alttiita séénvaihteluille, joten suunni-
teltaessa ao. tuotteita kohteisiin tulee tarkkaan valita oikeat komponentit hy-
vaan lopputulokseen saavuttamiseksi. Uusissa tuotteissa on tapahtunut huo-
mattavia parannuksia turhien halytyksien poistamiseksi.

Kehéavalvontailmaisimia:

e mikroaaltoilmaisimet

e aitaan tai maahan asennettavat valokaapelit
e mikroaaltoaita

e Infrapunavalokennopari

e Infrapunaverhoilmaisin

e maahan asennettava kaapeli (kapasitiivinen)

IR-valokennopari
e Valvonta-alue yleensa alueella 30m-250m
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Valvotaan moduloitua IR-valosadetta lahettimen ja
vastaanottimen véalissa
Yleensd useampia IR-séateitd yhdessa ilmaisinparissa
Halytys aiheutuu sateen tai sateiden katketessa

Halytin soveltuu mm.

= Mekaanisen aidan suojaukseen

= l|kkunalinjojen suojaukseen, kuten ulkoseinat
= Ovilinjojen suojaukseen

= Kaytaville

Kuva 46. IR-valokennopari

Vuotava antennikaapeli

Upotetaan maahan vuotavaa koaksaalikaapelia (Pari)

Kaksi kaapelia, joista toinen lahetinantenni ja toinen vastaanottoantenni.
Voivat olla erillaan tai samassa kaapelivaipassa

Valvonta-alue noin 150m

Muodostaa elektromagneettisen kentan, joka havaitsee ihmisen ja esim.
ajoneuvon liikkeen kaapelin paalla

Voidaan saataa minimikoko halyttavalle kohteelle

huomioitavaa, etta suomen talvi, lumi ja routa, rajoittavat toimintavarmuut-
ta

Kuva 47. Vuotavan kaapelin havaintoalue seké kaapelinvetoa
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Aitavalvontakaapeli

Kaapeli kiinnitetdan aitaan
Perustuu yleensa valokuituun
Analysaattori havaitsee aidan liikkeen

Aidan on oltava mekaanisesti tukeva, muuten tuuli saa aidan liikkumaan ja
aiheuttaa turhia halytyksia

kuva 48. Aitavalvontakaapelin toimintaperiaate

Mikroaaltoaita

"Aita” muodostuu lahettimen ja vastaanottimen valisestd mikroaaltosatei-
lysta

Kun vastaanotin havaitsee sateilykentassa tarvittavan suuren muutoksen,
aiheutuu halytys

Altis saailmitille, sade ja tuuli, kasvillisuus

VASTAANOTIN

= LAHETIN

Kuva 49. Mikroaaltoaita
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6.4 Kuorivalvonta

Kuorivalvonnalla havaitaan tunkeutuja hanen murtautuessa rakennuksen ul-
kokuoren lapi. Halytyksen tullessa mahdollisimman aikaisessa vaiheessa, pai-
kallishalytin toimii tehokkaammin ja jatkotoimenpiteille on enemman aikaa.
Kuorisuojausta kaytetaan kun halytys ja ilmaisu halutaan ennen kuin murtau-
tuja on paassyt rakennuksen sisaan.

Tyypillisia kuorisuojauksen ilmaisimia ovat:
o Magneettikoskettimet

e Lasirikkoilmaisimet

e Lasiin limattavat ilmaisimet

o Kuuntelevat ilmaisimet

e Seismiset ilmaisimet

Magneettikoskettimet
e Oven avaaminen aiheuttaa kytkimen avautumisen ja halytyksen
o Kayttotarkoituksen mukaan kaytetaan pinta-ja uppoasennusmalleja

o Kaytetddn ovissa, ikkunoissa, nosto-ovissa, kattoikkunoissa, savunpoisto-
luukuissa yms.

¢ Pinta-asennusmalli turvatasoltaan uppomallia heikompi

Kuva 50. Kuvassa erilaisia magneettikoskettimia; Ylh&alla pinta-asennukseen kaytettava malli,
keskelld upotettava ja alla nosto-oviin sopiva malli.

Liimattava lasirikkoilmaisin

e Pietso-sahkdinen anturi (mitattavan suureen muutos aiheuttaa pietso-
séhkoisessa aineessa jannitteen muutoksen)

e Herkka lasin sarkymisesta aiheutuville taajuuksille
e Liimataan jokaiseen valvottavan lasin nurkkaan

e Valvonta-alue n. 2 m liimauskohdasta (3mm lasi)
e Harvoin turhia halytyksia

e Muista myos mg-kosketin, jos ikkuna on avautuva
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Kuva 51. kuvassa liimattava lasirikkoilmaisin

Kuunteleva lasinrikkoilmaisin

Valvoo useaa ikkunaa yhté aikaa

Halyttdd kun havaitsee lasin sarkymisesta syntyvat aanet
Asennetaan kattoon tai seinaan, vaatii "nakoetaisyyden” lasiin
Valvonta-alueet tyypillisestin. 2 -9 m

Epéaherkkia havaitsemaan lasin "siistin” leikkaamisen lasiveitsella
Uutuutena &&nen suunnan analysoivat ilmaisimet

Toiminta tarkistetaan testauslaitteella

Muista myds mg-kosketin, jos ikkuna on avautuva

Kuva 52. Kuuntelevia lasinrikkoilmaisimia

6.5 Tilavalvonta

Tilavalvonnalla tarkoitetaan rakennuksen sisatiloissa tapahtuvaa liikkkumisen
valvomista. Tilavalvontailmaisimet sijoitetaan suojattavaan tilaan, ja tilaan jos-
sa sijaitsee arvokasta omaisuutta seké siihen johtaviin kulkureitteihin, jota si-
saan tunkeutuja joutuu kayttdmaan. Huonona puolena on, etté limaisu saa-
daan vasta, kun murtautuja on jo sisalla, jolloin aika jatkotoimenpiteille on ly-
hyempi kuin kuorisuojausta kaytettaessa.

Tilavalvontailmaisimia:
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¢ infrapunailmaisimet (ns. IR-ilmaisin; yleisin ilmaisinmalli) \\//ff
e ultradani-ilmaisimet

e yhdistelmailmaisimet (esim. infrapuna-/ultraaani-ilmaisin)

IR-tunnistimet

Passiivinen IR-tunnistin tunnistaa energiaa, joka sateilee kaikista lamminveri-
sista olennoista. Ihminen sateilee levossa 50-100W, joka on melko voimakas
sateilyn lahde. Sateily on nakyvan alueen ulkopuolella taajuudella 7-10 mik-
rometria.

IR-tunnistimen kaksoiselementtitunnistin vastaanottaa useita kaksi rinnakkain
olevia sateita fresnell-linssin lapi alueelle, joka on saadettavissa erilaisilla lins-
seilla. Toinen sé&de on negatiivinen ja toinen positiivinen. Jos molemmissa sa-
teissa tapahtuu muutos yhtaikaa, on tulos nolla. N&in voi tapahtua jos tunnistin
on suunnattu esim. lampdpatteriin. Tunnistin on kuitenkin rakennettu niin, etta
ainoastaan yksi sateilynlahde ei riitd, vaan sen on my6s oltava tietyn kokoinen
ja etta se liikkuu tunnistimen lahettamien sateiden poikki.

Tunnistusherkkyyttd voidaan s&&tdd valitsemalla montako sykaysté ilmaisin
tulee saada tietyssa ajassa ennen kuin se valittda tiedon edelleen murtohaly-
tyskeskukselle. Useimmissa malleissa on valittavana pulssit 1-3 kertaa.

Passiivinen infrapunailmaisin, PIR
¢ llmaisimen optiikalla kerataan "lampokuvaa” valvotulta alueelta

e Koska ihminen sateilee [ampoa eli infrapunavaloa, ilmaisin havaitsee taus-
tasta erottuvan ja liikkuvan lammonléhteen

e Optiikka seka signaalin analysointi kehittyvat koko ajan

¢ ilmaisin ei lahetd mitddn ulospain, se on taysin passiivinen, poikkeuksena
peittdmista valvovat ilmaisimet.

e Tehokkaimmin havaitaan poikittainen liike suhteessa valvontakeiloihin.

e Yksinkertaisissa ilmaisimissa turhia halytyksia saattavat aiheuttaa mm. il-
mavirrat, puhallinlammittimet ja ns. kuivat séhkélampdopatterit.

e Suora-tai heijastuva auringonvalo tai kirkas keinovalo kuten auton ajovalot
¢ Pienelaimet saattavat aiheuttaa virhetoimintoja.

e Antimasking PIR mallissa on toiminto, joka valvoo koko ajan ilmaisimen
ikkunaa ja lahialuetta aktiivisella IR-sateilylla. Halyttda ilmaisimen peittami-
sesta.

———
Kuva 53. Passiivinen infrapunailmaisin
PIR:n valintakriteereja
lImaisimessa tulee olla tehokas valkoisen valon suodatus, jolloin ilmaisuherk- eSS
- . . as ss . as ae . . . . - saa liman Rastor ‘N etukateen myonta-
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taa ilmaisimen kuivana. Tehokas RF- ja EMI suodatus estavat sahkémang-
neettiset hairididen syntyd. Kehittynyt ja korkealaatuinen optiikka takaa tasa-
laatuisen signaalin koko valvonta-alueelta Alykads signaalin analysointi estaa
virhetoiminnot.

Kuva 54. limaisimen valvonta-alueella nakyvét keilat. llmaisin havainnoi parhaiten keilojen. poi-
kittaisliikkeen. Ylakuvassa on korkeatasoinen keila. Alakuvassa huonompitasoisen ilmaisimen
epétasainen keila.

PIR asennus

llmaisin toimii tehokkaimmin jos kohde kulkee sateiden halki 90 asteen kul-
massa. Se toimii heikoiten jos sita lahestytdan kohtisuoraan. Huomioi siis té-
ma ja muut seikat, kun valitset asennuspaikkaa.

Valtd suuntaamasta ilmaisinta kohti ikkunaa tai huoneen lampiminta aluetta,
kuten lampdpatteria jne. Jos huoneen lampétila on korkea, suuntaa ilmaisin
kohti huoneen viileimpid alueita. Ald sijoita valittbmasti lampo6patterin ylapuo-
lelle.

On pyrittava siihen, ettd mahdollisimman monella séateellda on vertailukohde.
Sateita ei tule suunnata huoneeseen joka on pitempi kuin ilmaisimen kanto-
matka. Sellaisessa tapauksessa on pyrittava siihen, ettd sateet osuvat maa-
han maksimi kantomatkan paassa. Jata ilmaisimen ja katon valiin vahintaan
0.5m vali.

limaisinta on valtettdva suuntaamasta paikkoihin, jossa voi tapahtua nopeita
[Ampdtilan muutoksia. Avonaisia ikkunoita, lAmpdpattereita, lampdpuhaltimia,
tuuletusjarjestelmien lampo6- kanavia, syttyvia ja sammuvia lamppuja, kuten
kasvilamput jne. Myds liikkuvat esineet, jotka voivat heijastaa IR-sateilya tai
katkaista niiden sateet hetkellisesti, voivat aiheuttaa ongelmia. (Erityisesti me-
tallisoidut mainoskyltit tai muut liikkuvat metalliesineet). limaisimet suunnataan
usein séteet loivasti alaspain. Jos ndma sateet katkeavat hetkeksi esim. ka-
tosta (jossa usein on lampimampad) roikkuvan mainoskyltin vuoksi, voi seu-
raksena olla vikahalytys. Tama johtuu siitd, ettéa ilmaisin nédkee vuorotellen
[Ampiman kyltin ja kylmemman lattian.

Varo ettéd auringonvalo ei pd&se heijastamaan suoraan tai peilin kautta ilmai-
simen linssiin. Selvitd minkalaisista kulmista aurinko paistaa paivan aikana.
limaisin taytyy asentaa tukevalle alustalle varsinkin silloin kun kaytetaan kauas
suunnattuja ilmaisimia.



Mikroaaltoilmaisin

limaisin lahettaa pienitehoista sateilya (n.10GHZ) valvonta-alueelle ja analysoi
takaisin heijastuvan sateilyn Ihmisen liikkuessa valvonta-alueella muuttuu ta-
kaisin heijastuvan sateilyn taajuus ja ilmaisin halyttda llmaisimen valvonta-
alueen kokoa ja herkkyytta voidaan yleensa saataa. limaisin havaitsee liikkeen
parhaiten, kun liikke tapahtuu ilmaisinta kohti, tai poispéin ilmaisimesta. Turva-
tasoltaan mikroaaltoilmaisin on PIR ilmaisinta parempi.

Asennuksessa tulee noudattaa tarkkaan valmistajan ohjeita, koska ilmaisin
ilmaisee seinan ja putkien lapi kulkevan liikkkeen esim. vesiputkissa.

Kuva 55. Mikroaaltoilmaisimen l&ahettama séateily

Yhdistelmailmaisimet

Yhdistelmailmaisimessa kaytetaan vahintdan kahden eri ilmaisutekniikan yh-
distelmaa. Hyvin yleinen on mikroaaltoilmaisimen ja IR-ilmaisimen yhdistelma
samassa kuoressa. Yleensa yhdistelmailmaisin halyttda vasta, kun molemmat
ilmaisinosat ovat halyttdaneend, mutta poikkeuksia on. Koska yhdistelmailmai-
simet ovat yleensd epaherkempid kuin yksitoimiset ilmaisimet, tulee niita kayt-
taa vain silloin, kun yksitoiminen ilmaisin aiheuttaa ymparistd ym. olosuhteista
johtuen virhehalytyksia.

6.6 Kohdevalvonta ja -suojaus

Kohdevalvonnalla ja -suojauksella tarkoitetaan yksittdisen kohteen suojaa-
mista. Kaytetyt ilmaisimet toimivat lahestyttdessa kohdetta tai kosketettaessa
sita.

Kuva 56.

Kohdeilmaisimia:

e tauluilmaisimet

e kohdeilmaisimet

e runkoaani-ilmaisimet
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Seisminen ilmaisin

llImaisimen anturina on yleensa pietsokeraaminen mikrofoni, jonka vahvistetut
signaalit analysoidaan. Ilimaisin ilmaisee, jos kohdetta esim. porataan. limai-
sinta kaytetaan kassakaapeissa, pankkiautomaateissa ja holvin seinissa seka
ovissa. Asennus tapahtuu kayttamalla eri tarkoituksiin suunniteltuja asennus-

levyja.

GM-570

Kuva 57. Seisminen ilmaisin

Rydstovalvonnalla tarkoitetaan mekaanisia painikkeita, joiden avulla voidaan
valittaa ryosto- tai uhkatilannehalytys esim. poliisille tai vartiointilikkeeseen.
Painikkeen avulla voidaan my6s kaynnistdd esim. tilaa suojaava kameraval-
vonta

Rydstoilmaisimia:

e kasipainike

¢ langaton, mukana kuljetettava painike
o jalkapainike

Kuva 58.

Ryostoilmaisimien tulee olla malliltaan lukittuvia, jolloin ilmaisinta kayttava
henkild ei hatéillessdén tule painaneeksi sita liian nopeasti, jolloin halytys
saattaisi jaada rekisterditymatté seka toisaalta siitd syysta, etté halyttava koh-
de olisi helposti paikannettavissa (mm. suurien kauppaliikkeiden kassat ja tis-
kit) mahdollisen jalkiselvittelyn kannalta. Painikkeen asennuspaikka valitaan
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siten, etta kayttaja ei vahingossa aiheuta halytysta, mutta tositilanteessa kayt-
td sujuu huomaamatta. Painikkeen kayttd ei saa aktivoida paikallisia aani-
merkkeja, jottei se provosoisi. Jalkeenpain on voitava todeta, mik& painike on
aiheuttanut halytyksen, jotta mahdollisiin vikatilanteisiin voidaan puuttua.

Kuva 59. Erilaisia rydstdpainikkeita

Paikallishalyttimet

Sireeni ja vilkkuvalo karkottavat tunkeutujan ja vahentavat murron yhteydessa
syntyvid vahinkoja. Ne toimivat myos halytyksen siirron ollessa epakunnossa.
Paikallishalyttimien asennuksessa on huomioitava sabotoinnin riski. Vilkkuvalo
sijoitettava niin, etta se nakyy ja ilmoittaa halyttdvan kohteen ymparistélle.

« 32 eri a@nimahdollisuutta
+ aanen voimakkuus max. 105 dB

ROLP/WIS sireeni LT4XMV/SPUNAINEN halytysvilkku

= punainen
= 5W xenon-putki, 75 valahdysta/min

+ valkoinen + kayttojannite 10 - 100 V DC tai 20
o -T2VAC
- kaytt6jannite 9 - 28 V DC, « tehonkulutus 3 VA

17 mA

Kuva 60. Esimerkit sireenista ja halytysvilkusta

6.7 Jarjestelmatekniikasta

Halytysjarjestelmien ominaisuudet ovat muuttuneet huomattavasti prosessori-
tekniikan tultua korvaamaan edellisen sukupolven tekniset ratkaisut keskus-
laitteissa. Ennen kaikkea naiden mahdollistamien ohjelmistollisten muutoksien
tekeminen on taas vapauttanut valmistajat rakentamaan tuotteista kayttajays-
tavallisia, luotettavia, monipuolisia sekd palveluntuottajan tarpeet huomioivia.
Naistd mainittakoon ilmaisinkohtaiset jalleenannot, aluemaarittelyt, integraatiot
(lue: muiden jarjestelmien yhteentoiminta), tiedonsiirtomaarittelyt (kahdennettu
jaltai valvottu yhteys, gsm, adsl...) jne. limaisinteknologia on johtanut var-
matoimisempiin ja tuotantomaarien kasvun kautta edullisempiin tuotteisiin.

Liséksi turvallisuustekniikan kehittyminen on edesauttanut turhien halytyksien
vahenemista, jotka ovat hyodyttomid seka kayttajalle etta palveluntuottajalle.
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Kuva 61. Keskuslaite

Nykyaikaisissa rikosilmoitinkeskuksissa on ominaisuuksia ja mahdollisuuksia
uskomattoman paljon. Seuraavassa esitellddn rikosilmoitusjarjestelmien kes-
keisia termeja.

Maaritelmia

[Imaisin (anturi, esim. ovikosketin tai tietokonetilan lampétila-anturi tai paloil-
maisin) on laite, joka havaitsee tapahtuman ja antaa siita halytyksen ilmoitin-
keskukselle yleensa avautuvana relekarkitietona tai datatietona.

Silmukka, lepovirtasilmukka, tyovirtasilmukka

Virtapiirilld muodostettu vayld, jossa voi olla yksi tai useampi ilmaisin. limoitin-
keskus kasittelee tata yhtena halytyspisteena.

e Lepovirtasiimukassa tapahtuu virran muutoksesta halytys. Lepovirtasil-
mukka on sabotaasisuojattu vayla koska linjan oikosulku tai katkos aiheut-
taa halytyksen

o Tyobvirtasilmukassa tapahtuu virran paalle kytkennasta halytys. Koska vay-
|& on lepotilassa virraton ei tastd saada suojausta katkosta tai oikosulkua
vastaan.

Pienissa valvottavissa kohteissa yksi ilmaisin muodostaa yhden halytyspis-
teen, jolloin ilmaisinta ei tarvitse varustaa “osoitteella”; suuremmissa kohteis-
sa, joissa yhdessa silmukassa voi olla useita ilmaisimia useissa eri tiloissa,
vaaditaan ilmaisimiin sahkoinen "osoite”, jotta halyttdva kohde voidaan havaita
ja maarittaa riittavalla tarkkuudella (vrt. paloilmaisinjérjestelmét, osio 5).

Silmukkapdaate (osoite, osoitepaate, salaaja). S&hkdinen komponentti, jolla
valvotaan silmukan toimintaa ja joka liikenndi ilmoitinkeskuksen kanssa. Voi
olla yhden tai useamman silmukan péaatteita, kaikilla silmukoilla on kuitenkin
oma osoite. Jarjestelmaan kuuluvat ilmaisimet valittavat halytyksen keskuslait-
teelle ilmaisimen luo, jos mahdollista ilmaisimen sisddn asennetun osoitepaat-
teen avulla.

Osoitepaéatteet ovat tiedonsiirtovaylan avulla yhteydessa keskukseen. Jokai-
sella ilmaisimella tulee olla oma osoitepaatteensa, jolloin voidaan yksildida
héalytys ilmaisinkohtaisesti. Keskuksella voidaan ohjelmallisesti ryhmitella osoi-
tepaatteet (ilmaisimet) erilaisiksi ryhmiksi (sektoreita, vyohykkeitd), jotka toimi-



vat yhdessa kuten yksi silmukka. Niita voidaan irtikytkeda ohjelmallisesti esim.
vian sattuessa, jotta saadaan muu jarjestelma toimimaan.

Vayla

limaisimen ja ilmoitinkeskuksen vélinen tiedonsiirtoreitti. Voi olla tiedonsiirto-
muodoltaan (protokolla) monentyyppinen ja noudattaa joko RI- tai rakennus-
automaatiovaylien protokollaa. Talldin toisiinsa kytketyt laitteiden ja/tai jarjes-
telmien seké valvomon tulee olla tassa suhteessa yhdenmukaisia ja tama vaa-
tii toisinaan hankalaakin yhteensovittamista (esim. raataldityjen ns. rajapinta-
ohjelmien avulla). Vayla rakennetaan kierrettya parikaapelia (jamak, lonak,
MHS, VMOHBU...) tai tietoverkkokaapelia (ethernet/CAT5 tai -6) kayttaen.
Kaapelointi voi olla joko sdhkoasennusliikkeen tai turvalaiteurakoitsijan tydhon
kuuluva.

Ohitus on laitteiston osan luvallinen, palautuva poiskytkeminen ennalta maa-
ratyksi ajaksi (esim. viive). Ohisulkija voi olla esim. avainohisulkija, koodin&ap-
paimisto, ulkoinen kello tai kv-jarjestelma.

Perusvalvontatila (paivatila, paivakytkentd, poiskytkentd). Valvontatila, jossa
laitteisto valvoo vain itsedan ja erikseen maaréattyja vyohykkeitd, esim. taka-
ovet ja ikkunat ovat valvonnassa 24 h tai kohteessa on paloilmaisimia.

Taysvalvonta (yotila, yokytkentd, paalle kytkentd). Valvontatila, jossa laitteisto
valvoo itse&an ja kaikkia vyohykkeita.

Osavalvonta (ns. kotona -tila). Valvontatila, jossa laitteisto valvoo itsedén ja
esim. kohteen kuorisuojausta tilavalvonnan ollessa ohitettuna. Kaytetdan
esim. omakotitaloissa yOaikaan.

Vajaatoiminta on valvontatila, jossa laitteisto valvoo itsedén ja toimintakuntoi-
sia ilmaisimia. Vajaatoiminta johtuu yleensa irrotetuista tai ohitetuista silmu-
koista tai ryhmista.

Huoltotila

Valvontalaitteiston tai sen osan toimintatila, jossa ilmoituksensiirto on estetty.
Kaytetadn esim. huollon yhteydessa.

Murtosilmukka

lImaisinsilmukka, johon on kytketty valvottuun kohteeseen tunkeutumisen tai
siella likkumisen havaitsevia ilmaisimia.

Sabotaasisilmukka

limoitinkeskuksen ja sabotaasi-ilmaisimien valinen ilmaisinsilmukka. Laitteiden
kansisuojaus, kytkentérasiat ja johtoreitit suojataan yleensa sabotaasisilmukal-
la. llmaisinlaitteina toimii esim. mikro-, tai magneettikytkin tai lepovirtasilmuk-
ka.

Rydstosilmukka (painikesilmukka)

lImoituskeskuksen ja ryostoilmoituslaitteiden valinen silmukka. Yleensd me-
kaaninen painike. Rydstopainike asennetaan aina 24 tunnin silmukaksi.

24-tunnin silmukka

Silmukka, joka on jatkuvasti valvontatilassa, esim. savuilmaisin tai ryostosil-
mukka.

Viivesilmukka

Silmukka, joka estdd ennalta maéaratyn ajan ilmoituksen siirtymisen ilmoitus-
keskukselle. Vaatii ennalta maaritellyn viiveajan asettamisen. Kaytetaan koh-
teen sisdéntulovalvonnassa sekd kohteesta poistuttaessa, kun halytys on
paalle kytketty, ts. kohteessa luvallisesti kulkeva ehtii kytke& tullessaan héaly-
tyksen pois paalta (tai vastaavasti poistua ennen varsinaisen halytyksen akti-
voitumista), enne kuin keskuslaite halyttdd valvomoon. Tassa yhteydessa kay-
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tetdan varoittavaa aanimerkkia, joka poikkeaa varsinaisesta halytysddnesta
("irtikytke halytys / poistu alueelta tai halytys aktivoituu”).

Antimasking

Toiminto joka antaa ilmaisimelta halytyksen jos se peitetaan perusvalvontati-
lassa. Halytys voidaan antaa normaalina halytystietona tai erillisella antimas-
king halytyslahdolla.

Hiljainen halytys

Halytys, jota sen aiheuttaja ei voi havaita tapahtumapaikalla. Esimerkiksi ryds-
tohalytykset toteutetaan usein hiljaisina halytyksind. Talla halutaan valttaa
mahdollisesti kiihtyneen ja aggressiivisen rydstajan provosoituminen tapahtu-
neesta.

Rikosilmoituskeskus

Rikosilmoituslaitteiston  ilmoitinkeskus  (séhkoisten  piirrosmerkkien  SF-
standardin mukaisesti merkitaan numerotunnuksella [62]).

Valvomo/halytyskeskus

Paikka, jossa on laitteet ja jatkuva paivystys useista eri halytysjarjestelmista
tulevien hélytysten vastaanottamista ja halytyskaskyjen antamista varten. Ha-
lytyskeskuksella tarkoitetaan yleensa FK:n hyvaksymaa vartioimisliikkeen val-
vomoa. Valvomona voi toimia myods hatdkeskuslaitoksen halytyskeskus tai
kiinteistdhuoltoliikkeen valvomo edellyttaen, etta talla on voimassa oleva varti-
oimisliikelupa. Valvomossa sailytetddn myods valvottavien kohteiden ohjeita
(esim. kulkureiteista, halytyksen peruutustunnuksia, paikantamis- eli sijainti-
kaavioita, asiakas- tai liiketoimintakumppaneiden yhteystietoja jne.) seka
mahdollisesti erilaisia avaimia. Valvomoon tallennetaan sdhkdiseen muotoon
kohteiden tapahtumaraportit (= halytykset ja niiden palautukset, paalle- ja
poiskytkentatiedot jne. sekd mahdollisesti kulu- ja kameravalvontajarjestel-
mien vastaavat tiedot). Lisaksi tekninen valvomolaitteisto voi sisaltda sahkoi-
sessd muodossa kohdeohjeet ym. tiedot seka historiaseurannan ja muuhun
tekniseen valvontaan liittyvia tallenteita ja apuohjelmia.

Kuva 62. Paikallishalytin

Paikallishalytys

Valvonnan kohteessa tai sen vdlittomassa laheisyydessa annettava halytys
aanimerkein ("sireeni”), seka joissakin tapauksissa myds valomerkein (yleensa
erilaiset vilkut).

Halytyslaskuri

Useissa keskuksissa (esim. DSC) voidaan méaaritelld silmukkakohtaisesti yh-
den viritysjakson aikana halytyskeskukseen raportoitavat halytykset. Ominai-
suus estaa puhelinlinjojen ja halytyskeskuksen tukkiintumisen esim. ilmaisi-
men vikaantuessa siten, ettd se aikaansaa jatkuvasti uusia halytyksia.



Kuva 63.

Kaukokaytto

Keskukseen voidaan ottaa kaukokayttoyhteys PC:ltd. Kaukokayttéohjelmalla
voidaan ohjata ja ohjelmoida keskuksia. Kaikki asiat, jotka voidaan tehda nap-
paimistolla, voidaan tehda myds “etana” kaukokayttéyhteydella.

Kelloviritys (= automaattinen paalle-/poiskytkentaohjaus)

Keskus tarkastaa tilansa paivittdin ohjelmoituna aikana — ja mikali keskus ei
ole viritettyna. se virittyy automaattisesti. Erdissa keskusmalleissa on myds
sisdanrakennettu vuosikello. Vuosikellolla keskus tai silmukkaryhmé voidaan
virittda ja poiskytked haluttuina péaivina ja kellonaikoina. Vuosikellolla voidaan
ohjata my6s ohjelmoitavia ulostuloja. Vuosikello sisaltda erilaisia aikaohjelmia,
jotka mahdollistavat tavattoman monipuolisen kayton ja ohjauksen.

Kello- eli automaattivirityksesté (tai toisaalta oletetun, ennalta ohjelmoidun viri-
tysajankohdan ylittymisestd) saadaan myos (halytys)tieto valvomoon, jolloin
voidaan selvittdd esim. onko piirivartija tai kohteen rikosilmoitinlaitteistoa kéayt-
tava vastuuhenkildstd unohtanut kytkea jarjestelman paalle. Talla tavalla voi-
daan saada arvokasta informaatiota ja parannusta turvallisuuteen (korjataan
puutteelliset kaytto- ja/tai toimintaohjeet, huolimattomuus toimintatavoissa
jne.).

Kotisoitto

Kotisoitto on tarkoitettu nimenomaan tapauksiin. joissa halytys siirretaan esim.
matkapuhelimeen. Kotisoitto on helppo kuitata ja se kertoo &animerkein halyt-
taneen silmukan numeron.

Kuva 64.

Kayttajatunnus

Kayttdjatunnus on tunnusluku, jolla keskus viritetdéan ja poiskytketddn. Kaytta-
jatunnuksia saatetaan tarvita myos ohitettaessa silmukoita, ohjattaessa ulostu-
loja jne. Jokaiselle kayttajélle on syyta antaa yksilollinen kayttajatunnus, jolloin
eri kayttgjien tulemisia ja menemisia on helppo seurata ja henkilokunnan vaih-
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tuessa voidaan lahteneen tyontekijan kayttajatunnus poistaa. Kayttajatunnuk-
sille voidaan maaritella erilaiset valtuudet. Paakayttajatunnuksella on suurim-
mat oikeudet — samoin jokaisella silmukkaryhmalla on oma paakayttajatunnus.

Uhkatunnus

Uhkatunnus toimii kuin mika tahansa kayttajatunnus, mutta rikosilmoitinkeskus
lahettdd tunnusta kaytettaessa halytyskeskukseen uhkaus- eli ryéstohalytyk-
sen. Valvotuissa tiloissa ei ryostdhalytysta luonnollisesti huomaa. Uhkatunnus-
ta kaytetddn, mikali kayttajaa uhataan vékivallalla kytkemaan jarjestelma pois
paalta.

Kuva 65.

Vartijatunnus

Vartijatunnus on tunnusluku, jota asiakas ei tunne eika pysty muuttamaan.
Eraissa keskusmalleissa vartijatunnuksen toiminta-aika voidaan rajoittaa vain
halytysta seuraaviin tunteihin tai sitten vartijatunnuksella voi vain kuitata haly-
tyksen pois eika vartija pysty kytkemaan jarjestelmaa esim. paivatilaan.

Peruutustunnus (”salasana”)

Luvallisen kayttajan ja halytyskeskuksen yhteisesti sovittu, usein suusanalli-
nen salasana, jola laitteen kayttaja voi esim. puhelimitse peruuttaa vartijan 1a-
hettamisen paikalle (esim. nappéiltydén vahingossa vaaran koodin tai unoh-
dettuaan, etta jokin tila olikin valvottu). Nain saéstetaan vartijan turha halytys-
kaynti ja sitd kautta asiakkaan rahaa.
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Kuva 66.

LCD-naytto

Nestekidenayttdinen (LCD) nappaimistd neuvoo ja informoi kayttajaa ja asen-
tajaa esim. suomen kielelld. Kayttaja voi myos selata naytolta viimeisia tapah-
tumia ja saada vastauksia moniin kysymyksiin, esim.: "Kuka kytki laitteiston
paaltéa viime viikonlopun aikana?"



Ovikello

Silmukka, johon ovikellotoiminto on ohjelmoitu, antaa merkkiaanen silmukan
aktivoituessa keskuksen tai silmukkaryhman ollessa virittamattomassa tilassa
(= paivétilassa). Ominaisuutta kaytetddn esim. liikehuoneistoissa, jolloin si-
séén tuleva asiakas aiheuttaa merkkiaénen takahuoneen nappaimistolla.

Ohjelmoitava ulostulo

Jokaisessa keskuksessa on emokortilla vahintaéan kaksi ohjelmoitavaa ulostu-
loa. Vaylapohjaisissa keskuksissa ulostulojen maaraa voidaan lisata vaylaan
litettavilla ulostulokorteilla. Ulostulojen ohjaukset voidaan ohjelmoida moni-
puolisesti. Ulostulo voi aktivoitua esim. tietyn silmukan, silmukkaryhman tai
keskuksen tilan perusteella, nappaimistolla annettavalla ohjauskaskylla, sisai-
sella vuosikellolla. Ulostuloja kaytetaan mm. halytystietojen valittdmiseen val-
vottuun linjaan (esim. Estera-/ Computec-perustainen ISS/ TurvaLinkki tai Te-
liaSonera/ Alerta), lukituksen ohjaukseen, ovien ohjaukseen, ilmastoinnin ja
lammityksen ohjaukseen, kameravalvonnan ohjaukseen, ohjausreleen ohjaa-
miseen...

Pakkoviritys

Turvallisuussyista rikosilmoitinkeskukset eivat saa virittyd yhden tai useam-
man silmukan ollessa avoimena viritettdvassa silmukkaryhméssa. Kuitenkin
useissa tapauksissa tahan tulisi voida tehda poikkeuksia kaytettdessa esim.
kelloviritysta tai kayttbnappaimistén ollessa suoraan ilmaisimen valvon-ta-
alueella.

PC-Link

PC-Link on keskuksen emokortilla oleva liitin, johon voidaan suoraan kytkea
tietokone RS-232-sarjaliikennekaapelilla. PC Link helpottaa esim. paikan paal-
|4 tapahtuvaa tietokoneohjelmointia.

Pikatoimintondppéaimet

Eraiden keskusmallien nappéaimistdissa on vapaasti ohjelmoitavia pikatoimin-
tonappaimia (vrt. tietokoneen toimintondppaimet). Naiden nappainten merkitys
voidaan ohjelmoida vapaasti. Yhtd nappainta painamalla voidaan esim. virittda
tietty silmukkaryhmad, kuitata savuilmaisimet tai lukita ovien séhkdlukot.

Puhelinlinjamonitorointi

Puhelinlinjamonitorointi valvoo puhelinlinjan toimintakuntoa. Keskus voidaan
ohjelmoida siten, etta puhelinlinjan katketessa sireenit aktivoituvat soimaan
valittdmasti. On myods mahdollista ohjelmoida toiminta siten, ettd paivatilassa
puhelinlinjan katkeamisesta ilmaistaan vain vikatiedolla ja vasta viritysjakson
aikana tapahtuvasta puhelinlinjan katkeamisesta aiheutuu paikallishalytys.
Puhelinliittymén valvontaa voidaan ostaa my0s teleoperaattoreilta, jolloin ope-
raattori ilmoittaa sovitulle taholle puhelinlittyméan kohdistuneesta viasta,
esim. katkoksesta. Tama valvonta voi koskea myos aivan tavanomaista, ei -
kiinteda linjaa (vrt. aiemmin TurvalLinkki, Alerta), ts. valinnaisessa puhelinver-
kossa olevaa tiettya numeroa.

Silmukkaryhmat

Isommat keskukset voidaan jakaa silmukkaryhmiin. Eri k&yttajatunnukset oh-
jaavat eri silmukkaryhmien tilaa. Silmukkaryhmilla voi olla myds yhteisia silmu-
koita. Silmukkaryhmia kaytetdaan haluttaessa jakaa valvottavaa tilaa, esim.:
omakaotitalo/autotalli, toimistotila/tuotantotila, liiketila/varastotila/toimisto/kassa.
Luonnollisesti silmukkaryhmia kaytetaan tiloissa, joissa on hallinnollisesti usei-
ta eri kayttajia (rivitalot, teollisuustalot, kauppakeskukset...)

Sireenipiirimonitorointi

Mikali keskuksessa on sireenipiirin valvonta, keskus valvoo sireenid ja si-
reenipiiria ja raportoi valittomasti halytyskeskukseen esim. sireenin johtojen
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katkaisusta. Usein on jarkevaa kayttaa “hiljaisessakin” halytyksessa ns. hou-
kutussireeneitd — tunkeutujan katkaistessa sireenin johtimet aiheutuu valiton
halytys ja vartija saattaa olla paikalla ennen kuin tunkeutuja on p&éssyt edes
valvottuun tilaan sisélle.

Vayla

Jarjestelmakohtaisesti sovellettu vaylakaapeli (useimmiten tele-
finstrumentointikaapeli, kuten MHS, ethernet, jamak), joka yhdistaa keskusyk-
sikdn nappaimistdihin ja laajennuskortteihin.

6.8 Silmukkarakenteet

Silmukointia koskevia maarayksia (FK). Tama jakso sisaltdd mm. Finassialan
keskusliiton tekniset vaatimukset rikosilmoitinkeskuksille seka erityyppisten
silmukkarakenteiden erittelyn.

Rikosilmoitinjarjestelma:

Sahkoisen turvallisuusjarjestelman osakokonaisuus, joka havaitsee tapahtu-
van rikoksen, laitteiston teknisen vian tai hairion seka kayttévirheen ja muun-
taa havainnon kayttgjan tulkittavissa olevaan muotoon seka ottaa vastaan sille

tulevia toimintakéskyja. Laitteistoon kuuluvat: ilmaisimet, ilmoitinkeskus, sah-
kolahteet, kayttolaitteet ja paikallishalyttimet.

Kayttolaitteella tarkoitetaan rikosilmoitinkeskuksen toimintojen ohjaamiseen
ja jarjestelmasta saatavan informaation lukemiseen tarkoitettua, joko rikosil-
moitinkeskuksessa tai sen ulkopuolella sijaitsevaa laitetta. Ohituslaitteella tar-
koitetaan laitetta, jolla voidaan poistaa tai kytked valvontaan jarjestelmaan
kuuluvia ilmaisimia, silmukoita tai silmukkaryhmia.

IImoitinkeskuksen silmukat:
Murtosilmukka

Silmukka, jolla yhdistetaan ilmoitinkeskukseen ilmaisimia, jotka ilmaisevat val-
votulle alueelle tunkeutumisen. Rikosilmoitinlaitteiston kayttdja voi kytkea sil-
mukan haluttuna aikana péaalle ja pois.

Sabotaasisilmukka

Silmukka, jolla yhdistetaan ilmoituskeskukseen laitteiston vahingoittamisen
ilmaisevat kytkimet ja ilmaisimet. Sabotaasisiimukka tulee olla aina kytkettyna.

Ry6stdsilmukka

Silmukka, jolla yhdistetaan ryostdilmoituslaitteita ilmoitinkeskukseen. Ryds-
tosilmukan tulee olla aina kytkettyna.

IImoitinkeskuksen toimintatilat
e Perusvalvontatila (myo6s paivatila)

o Kytkentdtila, jossa laitteisto valvoo vain itsedan tai antaa ilmoituksen erik-
seen maaratysta impulssista.

e Taysvalvontatila (myds yotila)

o Kytkentdtila, jossa laitteisto valvoo sekd itsedan etta sille maéarattyja koh-
teita.

Kayttovirhe

Kayttdjan virhetoiminto, jossa kayttdja kytkee laitteiston taysvalvontatilaan,
vaikka laitteisto osoittaa, ettei se ole riittavassa toimintakunnossa.



Silmukkatyypit

limoitinkeskukseen kytkettavien silmukoiden lukumaaréat ovat asiakirjassa SVK
1000 maaritellyissa vakuutuskohteissa seuraavat:

Turvallisuustasoluokka A

limoitinkeskukseen on voitava kytkea vahintaan seuraavat silmukat:

Rydstosilmukka, joka on jatkuvasti kytkettyna

Murtosilmukat, vahintdan 4 kpl, jotka voidaan kytkea tai irrottaa kaytto-
painikkeilla tai kauko-ohjauslaitteella.

Sabotaasisilmukka, joka on jatkuvasti kytkettyna.

Ohitussilmukat, enintddn 2 kpl, joiden sisdéntuloviive voidaan saataa 0-2
min. ja kaynnistaa erillisella ohituslaitteella.

Ulostuloviive voi olla joko kiinted tai saadettavissé sisdéntuloviipeen ta-
voin.

Turvallisuustasoluokka B

limoitinkeskukseen on voitava kytkea vahintaan kolme erilaista silmukkaa:

Murtosilmukat, vahintddn 2 kpl, joka on kytkettavissa ja irrotettavissa kayt-
tolaitteista.

Yhdistetty sabotaasi- ja rydstosilmukka, joka on jatkuvasti kytkettyna.

Ohitussilmukka, jossa on saadettdva sisdantuloviive ja ulosmenoviive tai
joka on ohitettavissa ohituslaitteella.

Turvallisuustasoluokka C

limoitinkeskukseen voidaan kytkea vahintdén kolme erilaista silmukkaa:

Murtosilmukka, vahintdan 1 kpl (kuten edelld)
Sabotaasi- ja ryostosilmukka (kuten edell&)

tai ohitussilmukka, jossa on kiinted tai sdadettdva sisdan tulo- ja ulos-
menoviive

Pieni kertaus ennen vahimmaisvaatimuksial

Silmukka, lepovirtasilmukka, tydvirtasiimukka

Virtapiirilld muodostettu vayla, jossa voi olla yksi tai useampi ilmaisin. [Imoitin-
keskus kasittelee tata yhtena halytyspisteena.

Lepovirtasiimukassa tapahtuu virran muutoksesta halytys. Lepovirtasil-
mukka on sabotaasisuojattu vayla koska linjan oikosulku tai katkos aiheut-
taa halytyksen

Tyovirtasilmukassa tapahtuu virran paalle kytkennasta halytys. Koska vay-
la on lepotilassa virraton, ei tastd saada suojausta katkosta tai oikosulkua
vastaan.

Kuva 67.
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Silmukoiden siahkoiset ominaisuudet (vihimmaisvaatimukset)
A-luokka

Kaikki silmukat toimivat lepovirtaperiaatteella ja ilmaisimet ja kytkimet ovat
avautuvaa tyyppia. Tasavirtasilmukoita kaytettdessé ilmoitinkeskus havaitsee
silmukan katkenneeksi, kun silmukan tasavirtavastus muuttuu yli 20 % nimel-
lisvastuksesta.

B-luokka

Kuten edelld, mutta ilmoitinkeskus havaitsee silmukan katkenneeksi, kun sen
tasavirtavastus muuttuu yli 40 % nimellisvastuksesta.

C-luokka

Lepovirtasilmukat, silmukan avautuminen tai eri silmukoiden valinen oikosulku
aiheuttaa Imoituksen.
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6.9 Kaapelointi

Vaylarakenteiset keskukset:

Useimmat keskukset ovat vaylarakenteisia. TAma tarkoittaa sita, etta keskuk-
seen liitettdvat nappaimistot, silmukkalaajennuskortit, langattomien silmukoi-
den vastaanottokortit, ulostulokortit, kirjoitinliitantékortit, aanikortit, kuvansiirto-
kortit yms. kytketddn vaylakaapeliin (kaapelin tyyppi maaraytyy jarjestelman
tyypin ja rakenteen mukaan). Vaylan kaapelointi on yleensa vapaa (se voi olla
esim. tahtiméinen), mutta toisinaan se tulee rakentaa sarjamuotoiseksi eli ket-
juun. Tama riippuu mm. vaylan kokonaispituudesta, sen hairidalttiudesta
(esim. paljon vahvajannitteisia/virrallisia kaapeleita lahella vaylakaapelia) ja/tai
jarjestelman tiedonsiirtoprotokollasta. Myohemmin laajennuskortteja voidaan
lisata mihin tahansa kohtaan vaylaa. On mielekasta hajasijoittaa silmukkalaa-
jennuskortit Iahelle ilmaisimia, jolloin kaapelointityd minimoituu.

Osoitteelliset keskukset:

Osoitteelliset jarjestelmat ovat tullet yleiseen kayttédn myds rikosilmoitusjar-
jestelmien osalla. limaisimet kytketaan erilliseen silmukkavéaylaan, jossa on
ainoastaan yksi pari, johon kaikki osoitteelliset ilmaisimet litetd&n. Osoitep&ét-
teella tehdaan ilmaisimista osoitteellisia (ilmaisin/osoitepaate). Osoitepéaate
pyritddn asentamaan ilmaisimen sisdan. Jos osoitepaate jaa ilmaisimen ulko-
puolelle tulee se suojata rasialla, jossa on sabotaasisuoja. llmaisimen halytys-
kontaktin etdisyys osoitepaatteesta on n. 25 m. Osoitepaatteessa on erillinen
halytys- ja sabotaasisiimukka. Osoitepaatteita voidaan kytkea yhteen vaylaan
yleensa. enintaan 16 kpl. Osoitteellinen jarjestelméa saastaa etenkin isoissa
asennuksissa kaapelointia, halytykset ja viat ovat helpommin paikallistettavis-
sa ja kohteen turvallisuustaso paranee.

Vayla
MHS 5x2x0.5 I
[ vayia |
MHS 5x2x0.5
Rikosilmoitin
keskus m 230V
NS
MMJ 3x1.55

limoituksensiirto
MHS 5x2x0,5

MHS 5x2x0,5
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Kuva 70. vanhanaikaisen silmukkajérjestelman kaapelointi

Asennuksen suunnittelusta:

Asennuksissa tulee noudattaa viranomaismaarayksia, Suomen Vakuutusyhti-
oiden Keskusliiton ohjeita ja yleisesti hyvaksyttyja asennustapoja. Olennaisin-
ta on valita oikea ilmaisin kuhunkin sovellukseen ottamalla huomioon: — oikea
asennustapa — aiheettomien halytysten aiheuttajat (saa ym.) — huollettavuus —
iimaisinten maara silmukassa — katvealueet (esim. esteet, siirrettavat hyllyt).
Mikali alue on laaja, valvottava alue ja rakennukset olisi jaettava turvallisuus-
vyOhykkeisiin, jotta jarjestelmasta tulee selvapiirteinen. Lisaksi ilmaisinten va-
lintaan on Kiinnitettava huomiota; mikéali jarjestelmaan liitetaan palosilmukka,
on osattava valita oikein joko savu- tai lampdilmaisin (mm. tilat, joissa esiintyy
usein hitsauskaasuja, vesihdyrya jne.).

Kaapeleiden valinnassa on huomioitava:
asennusymparisto (sisa- vai ulkokaapeli)

¢ mekaaniset rasitukset

e jannitehaviot/laitteiden kuormittavuus
¢ maksimi silmukkapituudet

¢ muut laitekohtaiset vaatimukset.

Kaapeleiden tulee olla muovieristeisia kuparikaapeleita. Halkaisijan tulee olla
vahintddn 0,5 mm. Ovi- ja ikkunavalvonnat voidaan toteuttaa kaapelilla, jonka
poikkipinta on vahintd&n 0, 15 mm. Kaapeloinnissa voi kayttda esim. seuraa-
via tele- ja vahvavirta-kaapeleita. Ennen kaapelityypin valintaa on hyva selvit-
taa laitevalmistajan suosittelema kaapelityyppi.



Kaapelityyppeja:

Silmukat (sisakaytto): MHS5x2x0,5
Silmukat (ulkokaytto): VMOHBU
Ohituslukot: MHS 3x2x0,5
Liitanta puhelinverkkoon MHS5x2x0,5
Sireenit: MMJ tai MHS
Verkkosyotto MMJ (3x1,5S)
Aluekeskukset Jamak

Asennukset on suoritettava ammattitaitoista asentajaa kayttaen. MMJ-
kaapeleiden kytkenta 230~ voltin jannitteeseen on luvanvaraista séahkdasen-
nustyota; tasta on sahkourakointioikeudet omaavan asennusliikkeen vastatta-
va.

Ennen asennustydn aloittamista on kaytava lapi huolella koko jarjestelma ja
hyvaksytettava tyoselityksessa esitetyt esim. erikoiskiinnitykset tai muut vas-
taavat asennukseen liittyvat yksityiskohdat. Helposti sabotoitavissa tiloissa,
kuten yleison kayttoon tarkoitetuissa tiloissa tulee kiinnittdd huomiota myos
kaapeloinnin sijoittamiseen ja kaapeloinnin suojaamiseen.

Sisustuksellisesti vaativissa kohteissa on hyvaksytettava laitteiden tarkat si-
jaintipaikat ja kaapelointitavat, esim. asennuskourun kayttdminen. Tyon aikana
esille tulleet muutokset on dokumentoitava tydpiirustuksiin, joiden perusteella
piirretaan ja tdydennetéddn loppupiirustukset sovittujen hankintarajojen ja luot-
tamuksellisille asiakirjoille sovellettavien menettelytapojen mukaisesti. Asen-
nusten laatuvaatimukset ja hyva asennustapa on maaritelty Talotekniikan ra-
kentamisen yleiset laatuvaatimukset — julkaisussa (Talotekniikka RYL 2002,
kustantaja Rakennustieto Oy). Julkaisu on osa LVI-kortistoa (vrt. RT-kortisto).

Kaapeloinnissa on hyva noudattaa normaaleja puhelinkaapeloinnin vaatimuk-
sia, esim. sadhkohylylle sijoitettavien kaapelien osalta. Kytkentarasiat ja muut
kotelot on sijoitettava aina suojattuihin tiloihin. Kytkentapaikkoja tulee olla
mahdollisimman vahan ja kaytetyt rasiat on varustettava 24 h kansikosketti-
mella. Maan alle asennettavia liitoksia ei saa tehda. Myds ilmoituksensiirto-
jarjestelman tulee olla suojattu ja varmistettu varavoimalahteella.

Asennuksesta on tehtava luovutuspoytékirjat, joista esimerkit 16ydat osoittees-
ta www.vahingontorjunta.fi

Kuva 71. asennus on dokumentoiva tydpiirustuksiin huolellisesti ja ne luovutetaan aina tilaajalle.
Tarpeettomat kopiot on havitettava tydn paatyttya!

© Copyright Rastor Oy. Taté aineistoa ei
saa ilman Rastor Oy:n etukateen myonta-
maa kirjallista lupaa kopioida, kaantaa,
muuttaa, muuntaa sahkdiseen muotoon,
muokata, kehittaa edelleen, luovuttaa tai
levittaa.



© Copyright Rastor Oy. Taté aineistoa ei
saa ilman Rastor Oy:n etukateen myonta-
maa kirjallista lupaa kopioida, kaantaa,
muuttaa, muuntaa sahkdiseen muotoon,
muokata, kehittaa edelleen, luovuttaa tai
levittaa.

Sahkolahteita koskevat FK- maaritelmat:

Laitteiden tulee olla kytketyt séhkdverkkoon ja varasahkoélahteena tulee olla
huoltovapaa puskurikayttdinen akku. Suurissa jarjestelmissa voidaan hyvak-
sya muutkin akut. Verkkolaitteen ja varasdhkoélahteen tulee olla ilmoitinkes-
kuksen kotelossa, mutta ne voivat tarvittaessa kuitenkin olla erillisina, mikali
niitd yhdistavan kaapelin katkaisu aiheuttaa ilmoituksen.

Erillisen kotelon tulee olla valvottu luvattoman avaamisen ja vahingoittamisen
ilmaisemiseksi. Varasahkolahde tulee mitoittaa siten, etta laitteisto toimii sen
varassa vahintdan 24 tuntia. Paikallishalytysta kaytettaessa tulee tahén 24
tuntiin sisaltya yksi vahintdan 5 minuutin halytys.

Automaattisen varauslaitteen tulee pystyd varaamaan varasahkolahde 80
%:iin taydesta varauksesta 24 tunnin verkkokatkoksen jalkeen 36 tunnin aika-
na. Varasahkoldhde tulee liittdé keskuslaitteeseen asianmukaisin sulakkein.

Paikallishalyttimien sahkdlahteet:

o Paikallishalyttimilla tulisi olla oma verkkolaite ja varasahkolahde, joiden
toimintakunnon tulee olla helposti testattavissa ja todettavissa.

¢ lImoitinkeskuksella ja paikallishalyttimilla saa kuitenkin olla yhteinen verk-
kolaite ja varasahkolahde, mikali ne ovat erilladn kayttolaitteista ja asen-
nettu valvottuun tilaan lahelle paikallishalyttimia.

¢ lImoitinkeskuksen yhteydessé olevaa verkkolaitetta ja varasahkolahdetta
saa kayttaa paikallishalyttimien séhkdlahteind vain sellaisissa kohteissa,
joissa rakenteellisena murtosuojauksena vaaditaan liikehuoneistojen suo-
jeluehto 1.

o Paikallishalyttimien sahkdlahteiden tulee tayttdd myds edella kohdissa esi-
tetyt vaatimukset.

¢ Naiden vaatimusten edellyttamista paikallishalyttimista saa yksi olla liitetty
suoraan sahkdverkkoon.

¢ Muunlaisista sahkoélahdejarjestelyista tulee sopia vakuutusyhtion.

Suunnittelussa huomioitavaal

Suunnittelussa on tarkedtd huomioida virran riittavyys kaikille ilmaisimille ja
lisékorteille. Rikosilmoitinkeskukset toimivat yleensa noin 16 voltin vaihtovirral-
la. limaisimet ja erilaiset lisalaitteet taas toimivat yleensa 9-13 voltin tasavirral-
la. Tastd syystd keskuksissa on sisddn rakennettu tasavirtasuuntaaja joka
muuttaa vaihtovirran (AC) tasavirraksi (DC).

Volteista puhuttaessa on kyse jonkin laitteen kayttojannitteesta.



Ampeereista (A) puhuttaessa on kyse jonkin laitteen virran kulutuksesta. Ri-
kosilmoittimeen liittyvien laitteiden kulutus liikkuu yleensd milliampeereissa
(mA =0,001 A).

Rikosilmoitinjarjestelmien virransy6ttd tapahtuu yleensd muuntajalla, joka
muuttaa verkkovirran 230 VAC jarjestelmalle sopivaksi 16 VAC. Taman liséksi
pitda jarjestelmalla olla myos varavirtalahde esimerkiksi sdhkékatkojen varal-
ta. Varavirta-lahteena kaytetaan yleensa akkua — ja joiden virransy6tté on n.
12 VDC. Akkujen kapasiteetista puhuttaessa puhutaan ampeeritunneista (Ah),
Ampeeritunti tulee siitd, kuinka monta tuntia akku pystyy toimimaan yhden
ampeerin kulutuksella.

Esim. 4 Ah:n akku pystyy toimimaan 0,5 A:n kulutuksella 2-8 tuntia.

Rikosilmoitinjarjestelmassa on yleensa muuntaja (230/16-17 VAC teho 25-50
VA) ja varakayntiakku. Akun latausjannite on 13,65 V. Naita mitoitettaessa tu-
lee huomioida keskuksen ja siihen liitettavien laitteiden yhteinen virrankulutus.

Rikosilmoitinkeskukset syoéttavat jannitteen (nimellisjannite 12 VDC) siihen lii-
tettaville ilmaisimille, liskorteille ja ohjauksille. Tamé& jannite riippuu keskus-
tyypista. Taméan lisdksi keskukset antavat paikallissireenille 700 mA. Useim-
missa tapauksissa nama riittdaa keskuksille jossa on kiinted silmukkamaara.
Sen sijaan laajennettavissa keskuksissa ilmaisimia ja lisékortteja saattaa olla
niin paljon, ettei keskuksen sy6ttama teho riité kaikille ilmaisimille.

Varavirran laskentaesimerkki 1

Laite Virran kulutus / kpl
1 kpl keskuslaite 60 mA

1 kpl kayttbnappaimista 80 mA

2 kpl IR-ilmaisimia 20rnA yht. 40mA

2 kpl magneettikosketin -
Yht.180 mA

Kaapelointimatka on véahainen, jolloin voidaan kaapelista johtuvaksi ha-
vioksi laskea 15 %. Jarjestelman tulisi toimia vahintaan 24 tuntia ilman
verkkovirran syottoa.

Ratkaisu:

Varavirtaldhteen tarve saadaan laskemalla kaikkien laitteiden virrankulutukset
yhteen seké lisaamalla siihen kaapeliin kuluva hukka. Tasta saatu tulos muu-
tetaan mA:sta A:ksi jakamalla mA 1000:lla. Taméan jalkeen ampeerimaara ker-
rotaan tarvittavalla varakéynti ajalla, eli ajalla jonka jarjestelman pitaa toimia
ilman verkkovirransyottoa, eli:

180 mA + 15 % = 207 mA
207 mA =0,207 A
0,207 Ax 24 h=4,968 Ah

Tassa tapauksessa tulisi jarjestelman akun olla vahintddn 5 Ah:n akku. Kay-
tossa on yleensa huoltovapaa, suljettu akku jota ri-jarjestelma “puskulataa”
jatkuvasti.
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HUOM!

Virransy6ttoa Ei KOSKAAN tule laskea "liian tarkasti" vaan mieluummin jattaa
hieman "pelivaraa" koska virran kulutus voi kasvaa yli iimoitetun arvon esimer-
kiksi lampotilan laskiessa tai ilmaisimen vioittuessa. Jarjestelmia suunnitelta-
essa tulee aina huolella perehtyd valmistajien antamiin ohjeisiin ja teknisiin
tietoihin, koska esimerkissa olleet kayttdjannitteiden arvot olivat vain ohjeelli-
sia ja joidenkin valmistajien arvot saattavat erota suuresti esimerkin arvoista.

NP7 79 |
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Tiedonsiirto

Murtomiehet tunkeutuivat yolla autoliikkeeseen, joka oli suojattu rikosilmoitus-
jarjestelmalla. Liikkeen kassakaappi tyhjennettiin ja liséksi tiloista vietiin kaikki
tietokoneet seka lahes uusi farmari-mersu. Murron havaitsi aamulla téihin tul-
lut siivooja, joka halytti poliisit. Murtohalytystd kohteesta ei ollut tullut, vaikka
omistaja muisti virittdneensa halytyslaiteet. Asiaa tutkittaessa selvisi, etta
my0s rakennuksen puhelinjakamoon oli murtauduttu ja irrotettu kaikki puhelin-
kaapelit liittimistd&n. Halytysyhteys ei ollut suojattu.

Vahingot n. 150 000 €.

Hyvakin halytysjarjestelma on vain niin hyva kuin on sen heikoin "lenkki". Hy-
vin usein tama heikko kohta on halytyksensiirto, koska siihen ei kiinniteta riit-
tavasti huomiota. Halytyksen siirron merkitys tiedostetaan harvoin asiakkaan
tai edes asentavan yrityksen taholta. Valvottu héalytyksensiirto aiheuttaa kus-
tannuksia ja edellyttdd oman asennustyonsa. Tallin tehdaan valitettavan
usein ratkaisu jolla lasketaan koko jarjestelmén turvallisuustasoa, eli korva-
taan valvottu halytyksensiirtoyhteys tavallisella valinnaisessa puhelinverkossa
toimivalla, helposti haavoittuvalla robottipuhelimella ja paikallissireenilla.

FK:n ohjeissa maaritelladn minimitaso eritasoisissa jarjestelmissa kaytetta-
vaan tiedonsiirtoon. Huomioitavaa on kuitenkin tiedonsiirtotavan luokituksen
lisdksi my6s se, millainen kokonaisuus tiedonsiirron ymparille muodostuu.

Yleisin turvajarjestelmissa kaytetty tiedonsiirtotapa on robottipuhelin. Suosioon
vaikuttaa asennuksen ja kayttéonoton helppous seka luonnollisesti sen edulli-
suus. Valvottuja halytyksensiirtoyhteyksia ovat esimerkiksi paikallisten puhe-
linyhtididen tarjoamat suojatut yhteydet. Langattomat tiedonsiirtotavat liittyvat
paasaantoisesti aina gsm-verkon kayttamiseen. Liséksi kaytetdan, eritoten
rakennusautomaatiojarjestelmiin integroituna, ADSL- eli laajakaistaista tieto-
verkkolinjaa, jolloin halytykset siirtyvat myds sahkdpostimuodossa. Tama on
tarkedad huomioida vastaanottavassa valvomossa.

Valinnaisessa puhelinverkossa toimivan robottipuhelimen turvallisuustasoon
vaikuttavat useat tekijat aina siirtoyhteytend kaytettdvan kaapelin fyysisesta
sijainnista kaytettdvaan siirtoformaattiin seka se, miten muut samaan liitty-
maan yhdistetyt laitteet on kytketty.

Valvottu halytyksensiirtoyhteys valittaa tiedon yhteyden katkeamisesta tai vi-
kaantumisesta. Mutta yhteys on taman jalkeen kayttékelvoton ennen kuin val-
votun yhteyden tarjoavan tahon korjaaja kay paikalla.

Langattomat siirtoyhteydet ovat riippumattomia kaapeloinneista tai fyysisista
yhteyksista. Langaton siirtoyhteys voidaan toimittaa periaatteessa minne ta-
hansa. Mutta miten varmistetaan yhteyden toiminta ja toimintavarmuus ilman
jatkuvaa yhteytta?
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6.10 Turvallisuustasoluokitus A, B, C \/4

Kohteen alttiudesta joutua rikollisen toiminnan, kuten murtoyritysten, tahallisen
vahingonteon jne. kohteeksi, maaraytyvat rikosilmoitusjarjestelmélle asetetta-
vat vaatimukset. lImoituksensiirtojarjestelman osalta vaatimuksia ovat:

e sanoman siirtymisen varmuus

e jarjestelman luotettavuus

e nopeus

e sanoman sisallon salassa pysyvyys

e siirrettdvan tiedon maara

o erilaiset valvonta- ja varmistusmenetelmat.

Finanssialan Keskusliitto on luokitellut myds ilmoitustensiirtolaitteet. luokat A,
B ja C. limoituksen siirtoon tulee aina kayttaa valvottua siirtotieta aina kun se
on mahdollista. hyvaksytyt tuotteet I6ydat osoitteesta www.vahingontorjunta.fi

Toteutuksessa on huomattava, etta siirtolaitteet suojataan samalla taval-
la kuin muukin jarjestelma ja ettd ne toimivat myds sahkdkatkoksen sat-
tuessal

A-luokka

Valvotut halytyksensiirtoyhteydet, esimerkiksi TeliaSonera Alerta tai TurvaLin-
ja-ilmoituksensiirtoverkko. Myds TeliaSoneran T-link.

B-luokka

Valinnaisessa puhelinverkossa toimivat robottipuhelimet.
C-luokka

Langattomat halytyksensiirtoyhteydet.

Suojaamattomat halytyksensiirtotavat
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Kuva 72. robottipuhelin, joka on yleensa sijoitettu keskuslaitteen sisélle.

Robottipuhelimet ovat viela ehka yleisin tapa tehda halytyksensiirto. Siirto
tapahtuu yleisia valinnaisia puhelinverkkoja hyvaksikayttaen, jolloin se on hal-
pa. Siirtolinja on kuitenkin suojaamaton sabotointia vastaan ilman erikoistoi-
menpiteita.
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Robottipuhelinta voidaan kayttdd rikosilmoitusten siirtoon vain, mikali ei ole
mahdollista kayttaa jatkuvasti valvottua ilmoituksensiirtojarjestelmaa. Robotti-
puhelinta kaytettdessd on edelld esitetyistd vaatimuksista poiketen ja niiden
liséksi voimassa seuraavaa:

Asennus

Robottipuhelin tulee asentaa suojattuun ja valvottuun tilaan keskuslaitteen
kannen sisélle. Robottipuhelimelle tarkoitettu puhelinkaapeli tulisi tuoda putki-
tettuna suoraan keskuslaitteen sisélle ja kytkenta siihen tulisi tehda kiinteana
(ei kaikkien nakyvilla olevaa topselikytkentdd). Robottipuhelimen kaytossa
olevan liittyman tulisi olla salainen, eika siihen saa kytked muita puhelinlinjan-
linjan avaavia tai varaavia laitteita. Salaista numeroa kaytettaessa tulee kiinnit-
taa erityistd huomiota kohteesta valvomoon lahetettavan viestin sisaltoon, ts.
siihen tulee aina tavalla tai toisella sisallyttaa kohteen osoitetieto (tai sen osoit-
tava koodi), koska salattua numeroa ei voida nahda valvomossa = halytysvies-
tin lahettdvaa kohdetta ei voida tunnistaa! Viestin muotoilun tarpeen maaritte-
lee vastaanottavan valvomon laitekanta.

Varanumero

Robottipuhelimessa tulee olla ohjelmoitavissa vapaasti valittava varanumero,
johon sanoma valittyy siina tapauksessa, etta se ei tietyn ajan tai yrityskerto-
jen jalkeen siirry varsinaiseen halytyskeskukseen. Mikali varanumero ei vas-
taa, tulee robottipuhelimen aiheuttaa paikallishalytys.

Siirtomuodot

Siirtomuotoja on useita, viesti voidaan lahettdd selvékielisena puheena tai
koodina, jonka vastaanottokeskus kaantaa selvékieliseksi sanomaksi. Viesti
voidaan yleensa l&hettdd useampaan puhelinnumeroon tai vastaanottokes-
kukseen.

Koodatun viestin sisaltd voi olla vain halytyksen summatieto tai se voi olla sil-
mukkakohtainen halytystieto kuten edistyksellisemmissé robottipuhelimissa,
jotka kayttavat SIA koodia. SIA koodia kayttavat robotit pystyvat lahettamaan
my0s erilaisia keskuksen tilatietoja. Tarkkojen tietojen lahetys halytyksen vas-
taanottokeskukseen auttaa ja nopeuttaa halytysajoja ja sen my6ta parantaa
kiinnijadmisriskia ja pienentad mahdollisia vahinkoja.

Radioteitse toimivat siirtolaitteet kehittyvat nopeasti, mutta niiden toiminta-
varmuus ja kuuluvuusalue vaihtelevat suuresti. Naita tulisi kayttdd vain kun
kiintedd suojattua yhteyttd ei voida muodostaa. Hyvissa olosuhteissa kuulu-
vuus alue voi kattaa koko maan, mutta paikalliset hairidlahteet ja katvealueet
tulisi tarkistaa ennen kayttdonottoa. Lahettimien antennit tulee asentaa aina
suojattuun ja valvottuun tilaan.



7. PALOTEKNISET LAITTEET

7.1 Automaattinen palonilmoitin

Paloilmoitin on laite, joka:

Paloilmoittimen asentaminen kiinteistédn on perusteltua silloin, kun alkavasta

reagoi alkavaan paloon
antaa paikallishalytyksen

valittaa ilmoituksen hatékeskukseen palosta tai ilmoittimen toimintakuntoa
vaaranatavasta viasta

lisdksi antaa ennakkovaroituksen, jolloin saadaan tieto likaantuneesta,
huoltoa kaipaavasta ilmaisimesta tai muutoin tilanteesta, jolloin varsinai-
nen halytys ei viela ole tapahtunut. (T&ma on suositeltavaa johtaa kiinteis-
t6 huolto-/kunnossapitohenkilostélle.)

palosta tarvitaan mahdollisimman aikainen ilmoitus.

Suomessa rakentamista valvoo ymparistoministerid. Se laatii maaraykset ja
ohjeet, joita rakentamisessa on noudatettava. Naihin kuuluvat rakenteelliset
paloturvallisuusmaaraykset (Suomen Rakentamismaarayskokoelma). Palo- ja

pelastustoimesta Suomessa vastaa sisaasiainministerio.

Sammutustydn onnistumisen kannalta on tarkeaa paasta sammuttamaan pa-
loa mahdollisimman aikaisessa vaiheessa. Sammutustydn onnistumisessa on

kyse my6s ajan voittamisesta. Mita aikaisemmin, sitd parempi tulos.

Palovaroitin halyttaa 60 s. syttymisesta

asittelyaika Valmiusaik Ajoaika Tiedustelu +
Ka%gtgg gl an(IJUSS'aI a 4-5 min. sammtzj_tsu%li\aokkaﬁ
~
Toiminta-aika

Kuva 73. Paljonko aikaa kuluu, ennen kuin palokunta aloittaa sammutustyon
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Yleisohje ilmoittimen hankinnassa on, ettd automaattinen paloilmoitin vaadi-
taan silloin, kun henkilturvallisuutta on lisattdva (esim. majoitustilat) tai kun
halutaan kasvattaa palo-osastokokoa muissa kayttétaparyhmissa.

Liséksi automaattinen paloilmoitin tulee kysymykseen kohteissa, joissa sam-
mutusvoimien riittdvan aikainen ja luotettava halyttaminen oleellisesti lisaa
henkil6turvallisuutta ja vahentdd omaisuuteen kohdistuvia palovahinkoja. Te-
hokas sammutustyd tulee voida aloittaa viimeistaan 10 minuutin kuluttua pa-
loilmoituksen tapahtumisesta.

Kun Kiinteistdon haetaan viranomaisilta rakennuslupaa, kay lupahakemus
useimmiten lausunnolla pelastusviranomaisilla, jotka maarittelevat olemassa
olevien maaraysten ja linjausten perusteella kiinteistdn paloturvallisuuteen liit-
tyvan suojaustason.

Rakenteellisen paloturvallisuuden maaraysosassa E1 on maaritelty paloturval-
lisuuteen liittyvia suojausvaatimuksia:

e automaattinen sammutuslaitteisto
e automaattinen savunpoistolaitteisto

e automaattinen paloilmoitin palovaroitinjéarjestelmé, palovaroitinryhma tai
erilliset palovaroittimet.

Tuotanto- ja varastorakennusten paloturvallisuutta kasittelevassa rakentamis-
maarayskokoelman ohjeosassa E2 maaritellaén kolme eri suojaustasoa ja ne
ovat:

e tavallinen alkusammutuskalusto seka tarvittaessa tehostettu alkusammu-
tuskalusto (suojaustaso I)

e automaattinen paloilmoitin sek& suojaustason 1 mukainen alkusammutus-
kalusto (suojaustaso IlI)

e automaattinen sammutuslaitteisto seka suojaustason 1 mukainen alku-
sammutuskalusto (suojaustaso V).

Suojaustaso maaritellaan paasaantoisesti maaraysten ja ohjeiden perusteella,
osana rakennuslupaprosessia. Kiellettya ei ole mydskaan omaehtoisesti
hankkia paloilmoitinta, tdma tosin edellyttad sopimusta hatakeskuksen kanssa
ja useimmiten pelastusviranomaisen puoltoa. Kaytdnnéssd omaehtoisen au-
tomaattisen paloilmoittimen saa asennettua varsin harvoin.

Kaikille ndille valinnoille on yhteista se, etta jos paloilmoitin liitetddn héatékes-
kukseen, asentamisessa on noudatettava sisédministerion pelastusosaston oh-
jetta automaattisen paloilmoittimen suunnittelusta ja asentamisesta.

Kun viranomainen on maarannyt kiinteistddon automaattisen paloilmoittimen,
velvoitetaan kiinteiston haltija pitdm&an paloilmoitin jatkuvasti toimintakunnos-
sa, eika sitd myodskaén saa purkaa ilman lupaa.

Olipa paloilmoittimen rakentamisen perusteena mika tahansa naista kolmesta
syysta, tavoitteena on aina henkildturvan varmistaminen ja/tai omaisuuden
suojaaminen.



Kuva 74. Automaattisen paloilmoittimen toimintaidea.

7.2 Paloilmoitinta koskevat maaraykset

Sisdasianministeri0 antoi 21.7.1999 maarayksen A:60, joka perustuu lakiin
pelastustoimen laitteiden teknisista vaatimuksista ja tuotteiden palo-
turvallisuudesta(562/99) 58 ja 68. Paloilmoittimien hankinta, asennus, kéyt-
téonotto, huolto ja tarkastus on ohjeistettu viranomaisméaarayksella.

Maarays koskee hatakeskukseen liitettavien ja/tai viranomaisten vaatimien
henkildturvallisuutta lisaavien tai pelastustoimia helpottavien automaattisten
paloilmoittimien suunnittelua, asennusta, kayttéa, huoltoa ja tarkastusta.

Maaritelmia
Alasilmukka

Alasilmukka on osoitteelliseen silmukkaan tai haarasilmukkaan sovitinlaitteella
liitetty virtapiiri, johon on liitetty osoitteettomia ilmaisimia ja painikkeita tai lait-
teita (esim. sprinkleri-painekytkin).

Automaattinen ilmoituksensiirtojarjestelma

Automaattinen ilmoituksensiirtojarjestelma valittéa palo- ja/ tai vikailmoituksen
ilmoitinkeskuksesta hatakeskukseen.

Automaattinen palontorjuntalaitteiston ohjainlaite

Automaattisen palontorjuntalaitteiston ohjainlaite kaynnistdd palontorjuntalait-
teiston vastaanotettuaan virikkeen ilmoitinkeskuksesta.

Hatakeskus

Hatakeskus vastaanottaa paloilmoittimista tulevia ilmoituksia ja tekee niista
aiheutuvat halytykset tai muut toimenpiteet.

Palotekninen osasto

Palotekninen osasto on rakennuksen osa, josta palon levidminen on maaratyn
ajan estetty osastoivin rakennusosin tai muulla tehokkaalla tavalla. Palon le-
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vidmisen estamiseksi palotekninen osasto voidaan jakaa osiin osastoivin ra-
kennusosin.

Silmukka

Silmukka on paloilmoittimen kytkennallinen virtapiiri. Silmukassa voi olla yksit-
taisia osoitteellisia ilmaisimia tai se voi olla osoitteellinen ilmaisinryhmé (vrt.
alasilmukka).

Imaisinsilmukka

lImaisinsilmukka on ilmoitinkeskukseen kytketty yhtenainen paloilmaisimia
jaltai -painikkeita siséltava virtapiiri.
Osoitteellinen silmukka/ suursilmukka

Osaoitteellinen silmukka/suursilmukka on ilmoitinkeskukseen kytketty ja siihen
paattyva virtapiiri, joka voi ulottua useamman palo-osaston, kerroksen tai ra-
kennuksen alueelle.

Yhdistelmailmaisin
Yhdistelméailmaisin (Y-ilmaisin) on jokin yhdistelma eri ilmaisintyypeista.
Osoitteellinen laite

Osoitteellinen laite on yksittainen osoitteellinen ilmaisin, painike tai sovitinlaite,
joka ilmoitustilanteessa antaa tarkan osoitteen ilmoitinkeskukselle, tai osoit-
teellinen ohjainlaite, joka toimii ilmoitinkeskuksen antaman ohjauskéskyn pe-
rusteella.

Ennakkovaroitus

Ennakkovaroitus on analogisen ilmaisimen ilmoitinkeskukselle antama tieto
ennalta maaritellyn raja- arvon ylittAmisesta.

Haarasilmukka

Haarasilmukka on osoitteellisen silmukan haara, johon on liitetty osoitteellisia
laitteita.

Paloryhma

Palokohteen paikantamista varten paloilmaisimet ja paloilmoituspainikkeet
ryhmitellaan paloryhmiksi. Paloryhm& on samaan ryhmaan Kkuuluvien il-
maisimien ja painikkeiden muodostama ryhma4, jonka ilmoitinkeskus osoittaa
palo- ja vikailmoitustilassa. Ryhméa on muodostettu joko ohjelmallisesti tai kyt-
kennéllisesti. Ryhmanumerointi aloitetaan rakennuksen alimmasta kerroksesta
ja paloryhmé saa yleensa kéasittdd vain yhden kerroksen alueen. Osoitteelli-
sessa jarjestelméssa paloryhman muodostavat samaan ryhmaan sijoitetut
osoitteelliset ilmaisimet ja painikkeet.

Huollolla tarkoitetaan niita toimenpiteitd, jotka liittyvat laitteiston toimintakun-
non yllapitoon ja korjaukseen.

Kunnossapitopaivakirja on toteutuspoytakirjan mukaisesti kayttdonotetun
paloilmoittimen huolto- ja korjaustiedot siséltava asiakirja.

Kayttoonottotarkastuksella tarkoitetaan paloilmoitinlikkeen tekemaa oman
tyon tarkastusta, joka varmistaa ennen varmennustarkastusta, etta uusi, uusit-
tu tai laajennettu paloilmoitinlaitteisto toimii ja on maaraysten mukainen.

Paloilmoitin on laitteisto, joka antaa automaattisesti ja valittdmasti ilmoituk-
sen alkavasta palosta seka laitteiston toimintavalmiutta vaarantavista vioista.

Paloilmoitintarkastaja on tarkastustehtdvaan valtuutuksen saaneeseen tar-
kastuslaitokseen tydsuhteessa oleva tarkastaja, joka on hyvaksyttavasti suorit-
tanut vahintd&n sahko tai telealan teknikon tutkinnon tai sitd vastaavan oppi-
maaran ja lisaksi paloilmoitintutkinnon.

Paloilmoittimen haltija on yhteiso, yritys tai luonnollinen henkild, jolla on hal-
lintaoikeus paloilmoittimeen. Paloilmoittimen haltijan on pidettava paloilmoitin



jatkuvasti toimintakuntoisena. Haltijalta edellytetdén sopimusta hatakeskuksen
kanssa paloilmoittimen liittAmisesta hatakeskukseen.

Paloilmoitinliike on Turvatekniikan keskuksen rekisterdima paloilmoittimien
asennus, korjaus- tai huoltot6ihin oikeutettu liike, jolla on palveluksessaan pa-
loilmoitintdiden vastuuhenkilo.

Paloilmoitinvalmistaja tai -maahantuoja on paloilmoittimia valmistava tai
maahantuova yritys, joka on rekisterdity jossain Euroopan Unionin jasenvalti-
ossa tai jolla on edustaja Suomessa.

Paloilmoittimen hoitaja on laitekohtaisesti nimetty ja koulutettu. Paloilmoitti-
men hoitaja toimii myds paloilmoittimen yhteyshenkilona.

Seuranta-aika on kohdekohtainen paloilmoittimella varustetun kohteen hy-
vaksytysta vastaanotosta alkava -ajanjakso, jonka aikana ilmenevien puuttei-
den korjauskustannuksista paloilmoitinliike ja paloilmoittimen haltija ovat etu-
kateen sopineet.

Paloilmoittimen toteutuspoOytakirja on kohdekohtainen, vaiheittain eteneva
paloilmoittimen suunnittelua, asennusta, kayttdonottoa ja luovutusta koskeva
asiakirja.

Varmennustarkastuksella tarkoitetaan kolmannen osapuolen tekem&a uu-
den, uusitun, laajennettavan tai muutettavan paloilmoittimen tarkastusta.

Paloilmoitintdiden vastuuhenkil®

Paloilmoitintdiden vastuuhenkild on paloilmoittimen suunnittelusta, asennuk-
sesta tai huollosta vastaava henkild, jolla on voimassa oleva Turvatekniikan
keskuksen myontdma patevyystodistus.

Paloilmoitin valvoo koko rakennusta tai sen osaa. Rakennuksen osa voi
muodostaa yhden tai useamman maaritellyn palo-osaston. Valvonnan laajuus
maaritellaan tapauskohtaisesti rakennuslupamenettelyn yhteydessa.

Valvonta voidaan toteuttaa myos palo-osaston sisalla tarkoin maaritellyn tilan
osalta pelastusviranomaisen méaarittelemana kohdevalvontana.

Paloilmoitinliike

Paloilmoittimen toteutukselle nimetd&n paloilmoitinlike. Paloilmoitinliikkeella
tulee olla paloilmoitintdiden vastuuhenkild, jolla on voimassa oleva paloilmoi-
tinalan patevyystodistus. Paloilmoittimen haltija tai hanen valtuuttamansa
edustaja nimeaa paloilmoittimen toteuttavan paloilmoitinliikkeen. Valinta vah-
vistetaan allekirjoituksella paloilmoittimen toteutuspoytakirjassa.

Paloilmoitintdiden vastuuhenkilén tehtavana on varmistaa, etta paloilmoittimen
toteutus on kaikilta osin hyvan teknisen kaytdnnén mukainen seka toteutus-
poytakirjaan tehtyjen perusmaarittelyjen mukainen. Vastuuhenkild vastaa to-
teutuspoytékirjasta ja siina mainittujen toimenpiteiden tekemisesta. Listan hy-
vaksytyista paloilmoitinliikkeista I6ydat osoitteesta www.vahingontorjunta.fi.

Paloilmoitinliikkeen toimintailmoitus

Paloilmoittimien asennus-, korjaus- tai huoltotbista vastaavan paloilmoitinliik-
keen on valvontaa varten tehtdva ennen toiminnan aloittamista vapaamuotoi-
nen toimintailmoitus Turvallisuus- ja kemikaalivirastolle (TUKES) Ilimoituk-
sessa annetaan seuraavat tiedot:

e toimintaa harjoittavan nimi ja yhteystiedot seka niiden toimipaikkojen osoit-
teet joissa liikke toimii,

e toiminta-alue ja toiminnan aloitusajankohta

e paloilmoitintdiden vastuuhenkild(it)a koskevat tiedot.

TUKES lahettdd toiminnanharjoittajalle vahvistuksen ja pitéda luetteloa naista

paloilmoitinliikkeista. Paloilmoitinlike on velvollinen ilmoittamaan TUKESiIlle
ilmoituksen antamisen jalkeen tapahtuvista liikettd koskevista muutoksista.
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TUKES voi kieltda paloilmoitintdiden tekemisen ja valvoo paloilmoitinliikkeiden
toimintaa.

Paloilmoitintdiden vastuuhenkilon tulee olla toiminnan harjoittaja tai vakitui-
sessa tydsuhteessa toimintaa harjoittavaan paloilmoitinliikkeeseen. Paloilmoi-
tintdiden vastuuhenkildna voi toimia vain henkild, jolla on voimassa oleva TU-
KESin myo6ntama patevyystodistus, joka on voimassa enintéén kolme vuotta
kerrallaan.

Huolto ja kaytto

Paloilmoittimen haltija vastaa siitd, etta paloilmoittimelle on olemassa sille laa-
dittu kunnossapito-ohjelma ja ettéd huolto ja korjaustoiminta on jarjestetty laite-
kohtaisen huolto-ohjeen mukaisesti. Paloilmoittimen haltijan tulee tehda lait-
teiston liittamista koskeva sopimus sijaintikunnan hatakeskuksen kanssa. Pa-
loilmoittimen haltijan tulee nimetéa paloilmoittimen hoitaja ja huolehtia siita, etta
tama saa tehtéavan hoidon kannalta tarpeellisen koulutuksen. Hoitaja vastaa
kunnossapito-ohjelman lapiviennista.

Paloilmoitinvalmistajalla tai maahantuojalla tulee olla laitekohtaiset huolto-
ohjeet ja laitteiden yllapidossa ja huollossa tarvittavat varaosat. Huoltajan on
tekemastaan tyosta tehtava allekirjoituksella vahvistettu kirjallinen raportti pa-
loilmoittimen haltijalle.

Tarkastus

Paloilmoitinliikkeen tulee tehda kayttoéonottotarkastus ja siitéd on laadittava poy-
tékirja. Paloilmoittimen haltijan tulee huolehtia siita, ettd paloilmoittimelle teh-
daan varmennustarkastus ja méaaraaikaistarkastus ja vastata kaikista tarkas-
tuksiin liittyvista kustannuksista. Uuden, laajennettavan, muutettavan tai uusi-
tun paloilmoittimen varmennustarkastuksen tekee tehtavaan valtuutuksen
saanut tarkastuslaitos. Aivan vahaisille muutoksille ei tarkastusta kuitenkaan
tarvitse tehda.

Varmennustarkastuksessa todetaan riittavassa laajuudessa ja pistokokein,
ettd paloilmoitinlike on tehnyt kayttoonottotarkastuksen ja ettd paloilmoitin
tayttaa taman maarayksen vaatimukset ja sisaasiainministerion paloilmoittimi-
en teknisistd ominaisuuksista antamat maaraykset. Varmennus- ja maaraai-
kaistarkastuksissa paloilmoitin joko hyvaksytddn, hyvaksytdan korjausmaara-
ykselld tai hylatdan. Varmennustarkastus on tehtdva ennen paloilmoittimen
kytkemista hatékeskukseen. Jos kyseessé on paloilmoitin, jonka asentaminen
perustuu rakennuslupamenettelyn yhteydessa esitettyyn vaatimukseen, on
laitteiston varmennustarkastus suoritettava ennen rakennuksen tai sen osan
kayttoonottoa (loppukatselmus). Tarkastuksesta on annettava tarkastuspoyta-
kirja rakennusvalvonnalle. Tarkastuksesta tulee laatia pOytékirja, josta anne-
taan kappaleet haltijalle ja pelastusviranomaiselle, ja varmennustarkastukses-
ta lisaksi toteutuksesta vastaavalle. Paloilmoitintarkastajalla on velvollisuus
iimoittaa havaitsemistaan vakavista puutteista tarkastuskohteen kunnan pelas-
tusviranomaiselle ja TUKESIlle.

Tarkastus

Méaaraaikaistarkastuksen tekee tehtdvaan hyvaksytty (TUKES) tarkastuslaitos.
Paloilmoittimen haltijan tulee huolehtia siitd, etta paloilmoittimen toiminta ja
sen soveltuvuus kohteeseen tarkastetaan vahintaan tarkastusluokasta riippu-
vin maéardajoin seuraavan paloilmoittimen tarkastustaulukon mukaisesti. Ylei-
sesti ottaen ilmoitinlaitteiston huolto- ja kunnossapito-ohjelma kertoo selkeasti,
kuinka usein laitteisto on tarkastettava. Pelastusviranomainen voi liséksi pe-
rustellusta syystd maarata laitteistoa tarkastettavaksi tatd useammin.



TARKASTUS-

LUOKKA KAYTTOTARKOITUS TARKASTUSVALI

Henkil6turvallisuuden kannalta tarkeét kohteet
seka kohteet, joihin liittyy huomattava tai suuri

A palovaara (esimerkiksi majoitustilat ja hoitolai- = 3 vuotta
tokset, tilat joissa paloilmoitin on ra-
kennusluvan ehtona).

B Muut 5 vuotta
C Poikkeustapaukset Kohdekohtainen

Palotarkastus

Pelastusviranomainen tarkistaa kohteessa tekeménsa valvontansa yhteydes-
sd, ettd automaattisen paloilmoittimen hatakeskukseen liittamisesta tehdyn
sopimuksen ehtoja on noudatettu ja etta paloilmoitinlaitteistolle on suoritettu
saadetyt maardaikaistarkastukset, laitteistolla on huolto/kunnossapito-ohjelma
ja sitd noudatetaan ja laitteistolla on nimetty ja koulutettu hoitaja.

7.4 Paloilmoittimen rakenne

Automaattinen paloilmoitin antaa automaattisesti ja valittbmasti ilmoituksen
alkavasta palosta tai sen toimintakuntoa vaarantavasta viasta. Paloilmoitin kéa-
sittaa:

¢ ilmoitinkeskuksen

¢ ilmoituksensiirtolaitteet (hatakeskuskaytto)

e teholahteet

e paloilmaisimet

e paloilmoituspainikkeet

e halyttimet.

IImoitinkeskus

limoitinkeskus sy6ttdd paloilmaisimille niiden tarvitseman jannitteen / virran.
Se vastaanottaa siihen liitettyjen ilmaisimien antaman paloilmoitusheratteen
tai vika- tai huoltohalytyksen, osoittaa paloilmoituksen kuuluvalla ja nakyvalla
sekd paikantaa palo- tai vikakohteen. Laitetta voidaan kayttda tarvittaessa
myds tietojen tallentamiseen. limoitinkeskus voi antaa myos ennakkovaroituk-
sen esim. nopeasta lampdétilan noususta tai ilmaisimen likaantumisesta (tai

vanhentumisen aiheuttamasta liikaherkistymisestd), joka saattaa aiheuttaa
héalytyksen.

limoitinkeskus valittéda paloilmoituksen ilmoituksensiirtojarjestelman avulla ha-
takeskukseen. limoituksensiirtoon kaytetddn ensisijaisesti puhelinkeskuksista
riippumatonta automaattista ilmoituksensiirtojarjestelmaa tai tarvittaessa kiin-
teasti kytkettya vikavalvottua linjaa. Tarvittavat laitteet ja yhteydet tulee varata
paikalliselta teleoperaattorilta ja / tai erikoisliikkeeltd (vrt. ISS TurvaLinkki ym).

limoitinkeskukselta voidaan ohjata mm. seuraavia laitteistoja:
¢ ilmastointi

e palo-ovet

e sadhkolukot

e savunpoisto
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e opasteet ja kuulutukset
o paikallishalytys; kuulutukset

e halytyssiirto gsm-puhelimeen tai rakennusautomaatiojarjestelmaan (esim.
huoltomies)

e liukuportaat (ei hissit).

Kuva 75. Paloilmoitinkeskus

Sijoitus
Kaikkien palontorjuntaa palvelevien jarjestelmien keskukset (paloilmoitin,
sprinkleri, muu sammutuslaitteisto, savunpoisto) sijoitetaan mahdollisuuksien

mukaan lahekkain. Iimoitinkeskuksen sijoituspaikka on hyvéaksytettava paikal-
lisella paloviranomaisella.

Keskus tai sen kayttolaite (palokuntapaneeli) sijoitetaan selvasti merkittyyn ja
nopeasti luokse péaéastavaan paikkaan palokunnan tuloreitin varrelle, esim.
paasisdankaynnin yhteyteen tai sisaantulotasossa olevaan paivystyshuonee-
seen. Sisélle paasy voidaan varmistetaan esim. sijoittamalla reittiavain saili-
oon.

Tilaan, johon tekninen keskus asennetaan, on asennettava savuilmaisin. Pa-
loilmoittimen halytyksen kuittausta EI SAA suorittaa muu kuin paloviran-
omaisen/pelastuslaitoksen edustaja. Sen sijaan esim. huoltohenkilostd voi
vaimentaa paikallishéalytyksen, esim. palokellot.

Paloilmoitin

Kuva 76. Paloilmoitinkyltti tulee olla nakyvasti esilla palokunnan hyokkaysreitilla

IImoitinkeskuksella tai kayttolaitteen yhteydesséa tulee olla selkea ja
tarkka paikantamiskaavio, joissa rakennuksen pohjakuviin on eri véarein
merkitty paloryhmaét, silmukat ja ilmaisimet.



| MM J 3] LL

- $ 4

g P

-c‘l

}L.)J H
l'i‘n i p
iAW) e i

- .
-
~

nanunu\iinnnnnn n i oo g SonA
Kuva 77 .Paikantamiskaavio

Teholahteet

limoitinkeskuksessa tulee olla vahintd kaksi toisistaan riippumatonta teholah-
dettd, sahkoverkko ja akut. Akut sijoitetaan yleensa lahelle ilmoitinkeskusta.
Sahkokatkoksissa akkujen on pystyttava syottdmaan tarvittavaa lepovirtaa va-
hintddn 72 tunnin ajan ja sen lisdksi pystyttava viela antamaan palohalytys
puolen tunnin ajan.

Paloilmaisimet

Paloilmaisin seuraa jatkuvasti tai lyhyin aikavalein valvottavalla alueella tulipa-
lon havaitsemiseen sopivia fysikaalisia tai kemiallisia ilmidita. Valittavan il-
maisintyypin tavoitteena on saada nopea ja varma paloilmoitus. lImaisimet
voidaan jakaa ryhmiin niiden halytystyypin mukaan mm.

¢ savuilmaisimet (optiset tai ionisoivat)

¢ |Ampdilmaisimet

o (differentiaali-ilmaisimet (DM; ilmanpaineen ja lampé6tilan muutos)
e analogiset ilmaisimet

e liekki-ilmaisimet

¢ yhdistelméilmaisimet (BM).

Ensisijaisesti: 1. SAVUILMAISIN jos ei savu, niin 2. DM-ilmaisin jos ei
DM, niin 3. LAMPOILMAISIN Erikoiskohteisiin oma ilmaisintyyppi!

Erityisesti on huomioitava pelastuslain 17 § ja sen perusteella annetut asetuk-
set. Kaikissa tiloissa, joissa majoitutaan, eli asunnoissa, majoitustiloissa, hoi-
tolaitoksissa yms. on oltava savuun reagoivat ilmaisimet mikali paloilmoittimen
ilmaisimen ajatellaan korvaavan pakollisen palovaroittimen. Esim. vain |&m-
podn reagoivaa ilmaisinta ei saa missaan tapauksessa kayttda ainoana ilmai-
simena.

Paloilmoituspainikkeet
Painikkeella annetaan k&sikayttoisesti halytys. Painikkeet sijoitetaan kaikille

2
paloryhmille, max 400 m /painike ja uloskayntireittien varrelle. Tydskentely- ja
oleskelupaikan etaisyys painikkeelle saa olla enintdan 30 m. Paloilmoittimen
l&heisyyteen on lisdksi sijoitettava yksi painike.

\1>)
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Kuva 78. Painike on merkittava sitd kuvaavalla tunnuksella.

Painikkeessa on yleensa muovipeitteinen lasilevy seka LED-merkkivalo, joka
jaa palamaan halytyksen kuittaukseen saakka. Osoitteellisissa painikkeissa on
osoiteyksikko, eli ne voidaan liittda suoraan osoitteelliseen silmukkaan, eli ne
voidaan paikantaa osoitteensa perusteella. Niissa on useimmiten testauskayt-
t6a varten paikka erilliselle testausavaimelle, jolloin testi on helppo tehda pois-
tamatta tai rikkomatta lasia.

Halyttimet

Halytin on laite, jota kaytetdaan paloilmoituksen antamiseen aani- ja/tai valo-
merkilla. Palohalytyksen tiedostamiseksi sijoitetaan valvotulle alueelle halytti-
mid. Niitd on sijoitettava jokaiseen rakennukseen, jossa muutoin kuin tilapai-
sesti tydskennellaan. Halyttimia on sijoitettava alueelle niin, etta aani selvasti
kuultavissa ja yksihalytin on sijoitettava ilmoitinkeskuksen laheisyyteen.

Kuva 79. Palohalytin.



7.4 limaisimet

[Imaisimen valinta

lImaisimina kaytetd&n padaasiallisesti savuilmaisimia. HenkilGturvallisuuden
kannalta vain savuilmaisimilla saadaan aikaan riittdvan nopea (aikainen) haly-
tys. Mikali savuilmaisin ei sovellu kaytettavaksi, kaytetddn ensisijaisesti DM-
ilmaisinta ja mikali sekaéan ei sovellu kayttoon, kaytetddn M-ilmaisinta. Eri-
koiskohteisiin kaytetddn kohteeseen parhaiten soveltuvaa ilmaisinlajia (il-
maisintyypit tarkennetaan jaljempéana).

Paloilmaisimen valintaan vaikuttaa olennaisesti arvioitu palon kehitys valvotta-
vassa kohteessa. Erityyppisten palojen tunnusmerkkeja ovat mm. miten nope-
asti ne kehittyvat.

Hitaasti kehittyva palo

Hitaasti kehittyvan palon tunnusmerkkeja ovat: hyvin vahan lamp6a, hyvin va-
han tai ei ollenkaan liekkisateilya ja usein voimakas savun kehitys. Esimerkke-
ja hitaasti kehittyvasta palosta ovat: — suljetussa pienessa tilassa alkava kaa-
pelipalo, seka puu- ja paperipalo, kun happea on riittamattémasti — maaratyn-
lainen muovipalo, jossa pienestda ainemaarasta johtuen lampdétila nousee hi-
taasti, mutta savunkehitys on suuri — kyteva palo vuodevaatteissa, sisustus-
materiaalissa ja kalusteissa.

Nopeasti kehittyva palo

Nopeasti kehittyvan palon tunnusmerkkeja ovat: voimakas lammon kehitys,
voimakas liekkisateily ja savunkehitys. Esimerkkeja nopeasti kehittyvasta pa-
losta ovat: puu- ja paperipalot sekd eraat pakkausmateriaalin syttymisesta al-
kavat palot.

Erittdin nopeasti kehittyvan palo

Erittédin nopeasti kehittyvan palon tunnusmerkkeja ovat: rajahdyksenomainen
syttyminen ja erittdin voimakas lammadnkehitys silloin, kun happea on saatavil-
la riittavasti. Esimerkkeja erittdain nopeasti kehittyvasta palosta ovat: eraat pa-
lavien nesteiden palotja polypalot.

[Imaisimien sijoittelussa ja valinnassa noudatetaan sisdasiainministerion ohjet-
ta automaattisten paloilmoittimien suunnittelusta ja asentamisesta.

Valinnassa on otettava huomioon seuraavat asiat:
e Henkiloturvallisuus.

e Palon todennadkoéinen kehittyminen ao. tilassa eli savun muodostuminen,
palon todennékdinen aiheuttaja, palon kehittymissuunta, sisustusmateriaa-
lit, palovaaralliset aineet ja materiaalit seka liekkien leviamisen nopeus jne.

e Valvotun tilan korkeus ja kayttotarkoitus, seké& mahdollisesti tiedossa oleva
tilan kayttotarkoituksen muutos. Palokuorma on erilainen eri tiloissa ja ta-
mé& on otettava huomioon ilmaisimen valinnassa.

e Aiheettomien ilmoitusten aiheuttajat ja muut ympéristdolosuhteet (Iamp6oti-
la, kosteus, poly, akilliset lampdtilan muutokset, olosuhteet, jotka saattavat
muistuttaa paloa kuten paistaminen, hoyryt, hitsaaminen, tupakoiminen
jne.)

limaisintyyppid valittaessa on noudatettava laitetoimittajan valintaohjeita. On
otettava huomioon, ettd eri valmistajien saman tyyppisissa ilmaisimissa voi
olla eroja. Erikoistapauksissa, joissa ilmaisimien valinta on vaikea, voidaan
oikean ilmaisintyypin ja oikean sijoittelun I6ytamiseksi tehdd kohteessa kayttt-
kokeita todellisissa olosuhteissa.
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lIimaisintyyppeja
Savuilmaisimet
* loni-ilmaisin () * optinen ilmaisin (O)

Savuilmaisimen toiminta perustuu palamisen yhteydessé ilmaan vapautuvien
hiukkasten vaikutukseen.

loni-ilmaisin (l-ilmaisin)

Tilan korkeus max. 12 m, mikali ilmaisin sijoitetaan korkeampaan tilaan, tulee
kayttaa savunkerayslevya.

Tilan olosuhteet: Tyypillinen kayttd kohteissa joissa palonkehitys on nopea,
jolloin muodostuu voimakas lammonkehitys, voimakas liekkisateily ja savun-
kehitys. Suurissa tiloissa joissa on useita savuilmaisimia, tulee kayttda seka
O- ettd Il-ilmaisimia, jotka tdydentavat toisiaan. Huomioitavaa on, jos savua
muodostuu erittdin hitaasti, on mahdollista, ettd ilmaisin ei halyta, vaan ilmai-
sin "sopeutuu™ hitaaseen muutokseen. loni- ilmaisin muodostuu kahdesta ioni-
saatiokammiosta eli ulko- ja sisakammiosta. Ulkokammioon savu paasee tun-
keutumaan helposti; sisikammio on sen sijaan miltei eristetty ilmasta. Mo-
lemmissa kammioissa oleva ilma ionisoidaan radioaktiivisen aineen avulla.
Kun palamiskaasuja tunkeutuu ulkokammioon, sateilyn aiheuttama virta pie-
nenee ja ulkokammion sisdinen vastus kasvaa palamiskaasujen maaran li-
saantyessa. Suljetussa sisdkammiossa virta sen sijaan jad muuttumattomaksi.
Syntynyt jannite-ero kammiossa vahvistetaan sopivalla elektronisella piirilla ja
ilmaisin antaa paloilmoituksen. Yleisimmin ilmaisimessa kaytetty radioaktiivi-
nen aine on Americium 241. Perinteellisessa ja osoitteellisessa jarjestelmassa
ilmaisin antaa paloilmoituksen, kun ennalta saadetty raja-arvo saavutetaan el
savutiheys on riittavan suuri.

Optinen ilmaisin (O)
liImaisimet ovat valon sirontaan tai valon vaimenemiseen perustuvia.

Tilan korkeus max 12 m, tatd korkeammissa tiloissa kiinnitysta varten tulee
olla valitasoja, joihin ilmaisin voidaan kiinnittdd. Mikéali tason pinta ei ole umpi-
nainen, on kaytettava savunkerailylevyja.

Tilan olosuhteet; yleiskayttdinen ilmaisin normaaleihin tiloihin. Tyypillisia kayt-
tokohteita ovat majoitustilat, asuntolat ja toimistot, joissa tupakoidaan. Huom.
Optinen ilmaisin on herkin vaalealle savulle, jonka hiukkaskoko on suuri.
Asennuspaikkaa valittaessa tulee huomioida erityisesti suihku-/pesutilat; tallai-
siin tiloihin ei optinen savuilmaisin ole paras mahdollinen virhehalytysten
vuoksi. Optisia savuilmaisimia on toimintaperiaatteeltaan kahta eri -tyyppia.

Optinen sirontailmaisin sisaltdd paapiirteittain mittauskammion, jonka sisalla
pimedssa on valonlahde (LED- tai IR-valolahetin) ja valovastaanotin (valo-
diodi). Normaalitilanteessa valo ei padse valovastaanottimeen, mutta kammi-
on sisélle tunkeutunut savu heijastaa valoa siten, ettd valovastaanotin ndkee
sen.

Optinen vaimennusilmaisin sisaltdd samoin kuin edella mittauskammion,
jonka sisalla pimeasséa on valonlahde (LED- tai IR-valoldhetin) ja valovas-
taanotin (valodiodi). llmaisin antaa paloilmoituksen, kun savutiheys (vaimen-
tuma) on riittavan suuri.

Vaimennusilmaisin havaitsee kaiken nakyvén, joka vaimentaa valoa. Vaimen-
nusilmaisin on myds herkempi héairigille ja nain ollen sen kayttda on syyta valt-
taa.



Lampoilmaisimet (DM)
Tilan korkeus: 6-9 m

Tilan olosuhteet: Normaalit, saanndllisesti karya sisaltavat tilat, joissa ei voida
kayttdd savuilmaisimia. Tyypillisia kayttokohteita ovat ravintolat, kaytavat ja
korkeat varastot jne.

Huomioitavaa: Erityisesti DM-ilmaisinten kohdalla tulee valttda kohtia, joissa
on akillisia lampotilanmuutoksia. Tallaisia kohtia ovat tuulikaapit, avattavat uu-
nit, saunan pukuhuoneet, nosto-ovet ja kattotason ylapuolella toisessa raken-
nuksessa olevat tuuletusikkunat. Muutosnopeusilmaisin (DM-ilmaisin)

DM-ilmaisin rakentuu differentiaali- ja maksimaali-ilmaisimien toiminnoista.
llmaisin toimii, kun l[&mpdtilan nousunopeus ylittdd maaratyn nousunopeuden
raja-arvon tai lampdétila nousee yli halytysrajan. DM-ilmaisimet ovat toiminnal-
taan joko mekaanisia tai elektronisia.

Pneumaattisen (mekaaninen) DM-ilmaisimen differentiaaliosan muodostaa
ilmatiivis rasia, jossa on ilmaventtiili ja joustava metallikalvo koskettimineen.
Kun ilmaisinta ympéaréivan ilman lampdtila nousee, rasiassa oleva ilma laaje-
nee lammon vaikutuksesta ja sen paine kasvaa. Niin kauan kuin lampdtila
nousee hitaasti, ilmanpaine pysyy matalana, koska ilma péaasee poistumaan
kapillaariputken kautta. Vasta kun ilma lampenee riittdvan nopeasti, iimanpai-
ne ehtii nousta niin korkealle, ettd kalvo painaa koskettimet yhteen ja aiheut-
taa paloilmoituksen. DM-ilmaisimen maksimaalisosassa on bi-metallilevy, joka
suoraan vaikuttaa koskettimeen tai sulkee ilmaventtiilin.

Elektronisen DM-ilmaisimen toiminta perustuu siltakytkentdén. Siltakytken-
nassa olevan avoimen termistorin vastus muuttuu lampétilan funktiona. Lam-
pétilan muutos ei paéase vaikuttamaan kapseloituun termistoriin. Kun tasapai-
notila hairiintyy, kanavatransistori sulkee silmukan.

Perinteellisessé ja osoitteellisessa jarjestelmassa DM-ilmaisin antaa paloilmoi-
tuksen, kun ennalta saadetty raja-arvo saavutetaan (riittdvan nopea lampdtilan
nousunopeus ja/tai lampotilaraja ylitetaan).

Lampoilmaisimet (M)
Tilan korkeus: < 6...9 m

Tilan olosuhteet: Normaalit, karya sisaltavat tilat, joissa ei voida kayttdd DM-
ilmaisimia. llmaisimia on saatavana my0s kosteisiin, pdlyisiin ja ulkotiloihin.
Tyypillisia kayttokohteita ovat keittiét, kattilahuoneet, autopaikoitustilat, ulkoti-
lat ja jatekatokset. Maksimaali-ilmaisin toimii, kun l[Ampdétila nousee yli méaéari-
tellyn halytysrajan. limaisimet luokitellaan halytysrajan perusteella eri ilmaisin-
luokkiin. Ne ovat joko mekaanisia tai elektronisia. Mekaanisen ilmaisimen toi-
minta perustuu bimetallilevyyn ja elektronisessa lampdtila-anturiin, joka mittaa
ympaériston lampotilaa elektoniikkaosaan.

Erikoisilmaisimia

Naytteenottoilmaisin (N)

Toiminta:

Suojattavasta tilasta imetaan erillisella putkistolla savua ilmaisinosaan.
Tilan korkeus:

Suuret ja korkeat, yhtendiset tilat. Tilan olosuhteet: Tyypillisia kohteita ovat
suuret tekniset tilat ja kylméavarastot.

Huomioitavaa:
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/f/ Yksinomaan néaytteenottoilmaisimilla varustettavaan rakennuslupaehtoiseen
s tilaan on saatava sis&ministerién hyvaksynta.

Kanavailmaisin (K)
Toiminta:

liImaisin on esim. ilmastointikanavan kyljessa oleva pisteilmaisin (ioni- tai opti-
nen ilmaisin)

Tila, johon ilmaisin asennetaan:
[Imastointikanava.
Tilan olosuhteet:

[Imastointikanavassa virtaava savu ilmaistaan talla erikoisilmaisimella. Huomi-
oitavaa: Kaytetdan taydentavana ilmaisimena.

Taloteknisissa jarjestelmissa, kuten lvi-automatiikassa, kaytetddn myods antu-
reita antamaan jarjestelmaéan (ja valvomoihin) ohjelmallinen halytys (= mittaus-
tietoon sekd saadeltdvaan raja-arvoon perustuva) esim. "palovara” tai “jaaty-
misvaara”.

Liekki-ilmaisimet (L/IR/UV)
Tilan korkeus:

max 20 m

Tilan olosuhteet:

Liekkien muodostus on todennakoisesti nopeaa. limaisinta kaytetaan yleensa
taydentavana ilmaisimena. Tyypillisia kayttokohteita tilat, joissa on polya, ra-
jahdysaineita, palavia nesteita jne.

Huomioitavaa:

IR-séteilya syntyy paperi-, puu- ja 6ljypaloissa. UV-sateilya syntyy bensiinin ja
luonnonkaasujen palaessa. limaisimen valinta on suoritettava taman mukai-
sesti.

Yhdistelméailmaisimet
Tilan korkeus:

Kunkin ilmaisinlajin perusteella. Jos ilmaisimessa on seka savu- etta lampail-
maisin kaytossa, niin tilan korkeuden minimivaatimus arvioidaan savuilmaisi-
men mukaan.

Tilan olosuhteet:

Tilat, joissa voidaan valita mahdollisimman monipuolinen valvonta (samassa
tilassa).

Huomioitavaa:

lImaisintiheys valitaan savuilmaisimien mukaan, jos kyseessa on I- tai O--
toiminta.
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Yhdistelméa

Herkkyys

Kuumeneminen Savua

Kuva 80. Kuvasta ilmenee, miten eri ilmaisimet ilmaisevat tulipaloa eri kehitysvaiheessa.

Analogiset ilmaisimet
Tilan korkeus:

Sama kuin savuilmaisimilla (O- ja I-ilmaisin), kun kyseessa ovat savuanturit ja
sama kuin DM-ilmaisimilla, kun kyseessé ovat lampoanturit.

Tilan olosuhteet:

Tyypillisia kayttokohteita ovat teollisuuslaitokset, suuret ATK-keskukset, sai-
raalat ja hotellit. Kaytetaan tiloissa, joissa on tarkoituksenmukaista ja tarkeaa
saada saanndllista, ilmaisinkohtaista tietoa ilmaisinten kunnosta (likaantumi-
nen).

Huomioitavaa:

Kaytetddn tiloissa, joissa ensisijainen vaatimus on henkildturvallisuus. -
maisimia kaytetdadn analogisissa jarjestelmissa, jotka usein ovat osoitteellisia
ja joissa ko. pisteen tilaa halutaan tarkkailla jatkuvasti. Talldin kaytetaan hy-
vaksi paloanalyysiohjelmaa.

Kaytettdessa analogisessa jarjestelmassa analogisia ioni- ilmaisimia, saadaan
keskukselle suoraan savutiheyttd vastaava mitta-arvo. Tama arvo saadaan
vertaamalla kahden savukammion valistd mittausarvoa eli ulkokammion ja si-
sakammion avulla saatava signaali on suoraan verrannollinen savumaaraan.
Liséksi ilmaisin voidaan kalibroida keskukselta kasin, jolloin keskus antaa tes-
tikaskyn.

Kuva 81. DM-ilmaisin.
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Kuva 82. Tilankorkeudella on vaikutusta eri ilmaisimien ilmaisuherkkyyteen ja soveltuvuuteen

7.5 Palovaroitin
Palovaroitinpakkoa koskevat méaaraykset

Pelastuslain 17 § mukainen palovaroitinpakko koskee yksityisasuntoja, majoi-
tustiloja ja hoitolaitoksia. Palovaroitin pitda olla aina alkavaa 60 neliota koh-
den. Sen lisdksi Rakentamisméaarauskokoelma E1 edellyttdd sahkodverkkoon
kytkettdvaa palovaroitinryhmaa tai -jarjestelmaa seuraaviin tiloihin:

e majoitustilat, joissa on enintaan 50 majoituspaikkaa, — hoitolaitokset, joissa
on enintdan 25 vuodepaikkaa,

e paivahoitolaitokset, jotka on tarkoitettu yli 25:lla hoidettavalle
e P2-luokan 3-4-kerroksiset rakennukset seka
e erityisryhmien asunnot, esimerkiksi vanhustentaloissa.

Laitteiston toiminta suunnitellaan siten, ettd se antaa halytyksen henkildkun-
nalle tai vaarassa olevalle niin nopeasti, etta pelastautumiseen rakennuksen
vaaranalaisesta osasta jaa riittavasti aikaa. Naihin erityisryhmiin kuuluvat hen-
kilot, joiden kyky havaita alkava palo tai mahdollisuus poistua ripeasti turvaan
on heikentynyt.

Maaritelmat

Palovaroitin on laite, jota kdytetaan alkavan palon havaitsemiseen ja siitd ha-
lyttdmiseen. Laitteessa on samassa kuoressa palon havaitsemiseen, aanihaly-
tykseen ja toiminnan kokeiluun tarvittavat osat. llmaisinosan toimintaperiaate
on sellainen, ettd alkava palo havaitaan mahdollisimman varhaisessa vai-
heessa. Palovaroitin on joko paristo- tai akkukayttdinen. Se voi saada virran
myds sahkoverkosta, jolloin toiminta varmistetaan paristolla tai akulla.

Palovaroitinryhma

Palovaroitinryhm& muodostuu kahdesta tai useammasta yhteen liitetysta palo-
varoittimesta. Palovaroitinryhm& saa virran paristosta, akusta tai séhkodverkos-
ta. Verkkokayttdisen ryhmén toiminta varmennetaan paristolle tai akulla ja silla
tulee olla vahintaan kahden tunnin varakayntiaika. Halytys yhdessa palovaroit-
timessa aiheuttaa yhteishalytyksen myés muissa ryhman palovaroittimissa.




Palovaroitinjarjestelma

Palovaroitinjarjestelméa koostuu palovaroittimista, palovaroitinryhmista ja kes-
kusyksikosta. Halytys yhdessa palovaroittimessa aiheuttaa halytyksen myos
keskus- yksikossa ja tarvittaessa muissa siihen liitetyissa palovaroittimissa.
Keskusyksikkdon liitetyn palovaroitinryhman kaapeliyhteys on katkos- ja oi-
kosulkuvalvottu.

Lisaksi:
e Palovaroitinjarjestelma on verkkokayttdinen varmennettuna paristoilla ja/tai
akulla.

o Keskusyksikko tulee sijoittaa valvottuun paikkaan.

o Keskuksen yhteydessa tulee olla ddnimerkinantolaite joko keskusyksikos-
sé tai samassa tilassa oleva danimerkinantolaite (summeri, kello, sireeni)
tai samassa tilassa olevan varoittimen summeri.

e lImoituksensiirto keskusyksikosta voidaan liittd& rikosilmoitinkeskukseen,
kiinteistovalvontaan tai robottipuhelimella haluttuihin numeroihin.

o Jarjestelmaa ei voida liittd& hatékeskukseen.

o Palovaroitinjarjestelméassa voi olla valmistajakohtaisia lisdominaisuuksia.
Lisdominaisuuksien liittaminen jarjestelmaan tehdaan valmistajan ohjei-
den mukaisesti.

Palovaroitinjarjestelmé voidaan integroida eli sulauttaa osaksi muita jarjestel-
mid, esim. rikosilmoitin- tai rakennusautomaatiojarjestelmaan. Laajemmissa
vaylapohjaisissa rakennusautomaatiolaitteistoissa voidaan palovaroitinjarjes-
telma liittda verkkokaapeloinnin (ethernet) ja modbus-vaylan kautta internetse-
lainpohjaiseen keskuslaitteeseen, jolloin parhaimmillaan graafiset paikanta-
miskaaviot halyttavine, osoitteellisine ilmaisimineen voidaan nahda etavalvo-
mossa tai paikallisnaytdsta rakennusautomaatio-alakeskuskotelosta.
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7.6 Automaattinen sammutuslaitteisto

Sammutuslaitteisto on pelastustoimintaa helpottava laitteisto, jonka tarkoituk-
sena on havaita ja sammuttaa havaittu palo. Sammutuslaitteistolla voidaan
my6s merkittavasti hidastaa palon levidmista ja mahdollistaa taten pelastus-
toimen toiminta.

Asennus on luvanvaraista

Paloilmoittimien ja sammutuslaitteistojen asennus- ja huoltotoiminta on séan-
neltyd toimintaa. Naita toita voivat tehda vain Turvallisuus- ja kemikaaliviras-
ton (TUKES) rekisteriin merkityt liikkeet, joiden palveluksessa on vastuuhenki-
16, jolla on kyseisiin téihin patevyystodistus. Laitteistot ryhmitellaan saadoksis-
sa sprinklerilaitteistoihin, kaasusammutuslaitteistoihin seka muihin yksil6ita-
vissa oleviin sammutuslaitteistoihin.

Kuva 83. Sprinklersuuttimia.

Vesisumulaitteistot (vrt. ns. "HI-FOG”, www.hi-fog.com)

e Vesisuihkun pisarakoko on huomattavasti sprinklerilaitteistojen pisarako-
koa pienempi.

e Sammutuksessa tarvittava vesimaard n. 25 % sprinklerilaitteistojen vas-
taavasta.

e Sprinklerijarjestelmaa kalliimpi ja jonkin verran enemman huoltoa vaativa.
o Eityyppihyvaksyntéa -> jokainen kayttokohde on hyvéksytettava erikseen.
Vaahtosammutuslaitteistot

Vaahtosammutuslaitteistot ovat sprinklerlaitteistoja, joissa veden sekaan lisa-
taan vaahtonestettd joka muodostuu suihkutessaan paksuksi sammutusvaah-
doksi.

e kevytvaahto: kiinteiden ja nestemaisten aineiden sammuttamiseen sulje-
tuissa tiloissa

e Kkeski- ja raskasvaahdot: palavien nesteiden sammutus.
Kaasusammutuslaitteistot

e Sammutteena kaasu jarjestelmissa kaytetdan jalokaasuja tai muita sam-
muttamiseen soveltuvia kaasuja, esim. hiilidioksidi, inertit kaasut (argon,
argonite, inergen), halotron.
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e Sammutusvaikutuksena tukahduttaminen ja palamisreaktion kemiallinen

katkaisu.

o Kayttokohteina esim. ATK-konesalit ja sahkotekniset tilat, joissa veden,
jauheen tai vaahdon kayttaminen ei ole mahdollista.

Sammutuslaitteiston hankintaan vaikuttavia tekijoita

Automaattinen sammutuslaitteisto hankintaan yleensé koska:

e se on rakennusluvan ehto

¢ halutaan lisatd henkiléturvallisuutta

¢ tuotantoprosessin palovaarallisuus

¢ rakentamismaarayksien lievennykset

e vakuutusalennukset

¢ tulipalon aiheuttama tuotantokatkos saa aikaan lilan suuren markkinariskin

Sammutuslaitteistojen kayttéa rajoittaa yleensa jarjestelmien korkea hankinta-
hinta. Jarjestelmdn hankinta edellyttda merkittavien putkistotdiden lisaksi
my6s pumppaamoiden ja sammutusainevarastojen (vesisailididen) hankkimis-
ta.

Jarjestelmilla on hyvien puolien lisdksi myds huonoja puolia, joita ovat sammu-
tusaineen eli veden jaatyvyys ja vahinkolaukeamisista syntyneet vesivahingot.
Huonoja puolia pystytdan kuitenkin valttamaan oikealla jarjestelméavalinnalla ja
asianmukaisella jarjestelman huollolla ja kasittelylla.

Jotta sammutuslaitteisto olisi tehokas ja toimisi, tulisi se asentaa koko raken-
nukseen, eikd vain osaan siita. Henkilostoturvallisuuden kannalta tarkeinta
kuitenkin on, etta suojaus on asennettu edes tiloihin, jotka mahdollistavat ih-
misten turvallisen evakuoinnin. Automaattinen sammutusjarjestelma on erityi-
sen tarpeellinen palvelutaloissa ja hoitokodeissa, joissa hoidetaan liikuntara-
joitteisia ihmisia, joilla ei ole samat mahdollisuudet pelastautua palavasta ra-
kennuksesta kuin normaalisti liikkuvilla.

Maaningalla tapahtui v. 1999 palvelutalon tulipalo, jossa menehtyi viisi van-
husta. Onnettomuuslautakunta kirjasi onnettomuusraporttiinsa: “Vain sprink-
laus olisi varmasti pelastanut tulipalon kaikki uhrit."

Tuotanto- ja teollisuuslaitoksissa tulipalo aiheuttaa aina merkittavia vahinkoja.
Vaikka tulen aiheuttamat vahingot jaisivat pieniksi, voivat sammutustoiminnas-
ta aiheutuneet seuraukset keskeyttaa toiminnan pahimmillaan viikoksi tai kuu-
kausiksi.

Asennus ja tarkastus

Laitteistoille vaaditaan myds ulkopuolisia, ns. kolmannen osapuolen suoritta-
mia tarkastuksia. Niita voivat suorittaa vain TUKE-Sin hyvaksymat tarkastus-
laitokset. Sammutuslaitteistojen tarkastusvali maaraytyy alla olevan taulukon
mukaisesti. Tarkastusten tilaamisesta huolehtii laitteiston haltija.

RAKENTAMISPERUSTE, RAKENNUSTYYPPI TARKASTUSVAL

Rakennuslupa, tai muun viranomaishyvéiksynndn ehto, tai laitteisto on yhdistetty 2 vuotta
héirakeskukseen

Kaasusammutuslaitteistot, sekd asuinrakennusten sammutuslaitteistot 4 vuotta
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Sammutuslaitteistojen maaraaikaistarkastuksessa todetaan, etta
o laitteisto toimii ja etta sitéa on huollettu kunnossapito-ohjelman mukaisesti

e laitteisto on asennustodistuksen mukainen ja vastaa sille asetettuja vaati-
muksia

e laitteiston muutos-, laajennus- ja korjaustoista on asianmukaiset tarkastus-
todistukset

o kohteessa on laitteiston kunnossapitoon tarvittavat valineet ja ohjeet.

7.7 Poistumisvalaistus

Poistumisvalaistus liittyy oleellisena osana tekniseen paloturvallisuuteen.

Poistumisvalaistuksen tarkoituksena on varmistaa turvallinen ja nopea pois-
tuminen kohteesta poikkeamatilanteissa. Poistumisreittivalaistus osoittaa
uloskaytavat ja tarvittaessa valaisee ne. Sen tulee toimia tavallisen valaistuk-
sen kanssa yhté aikaa ja siita rijppumatta ja viela maaraajan tavallisen valais-
tuksen sammumisen jalkeen. Poistumisvalaistuksen taytyy toimia vahintaéan
30 minuuttia oman teholahteen varassa.

Valaisimet suositellaan asennettavaksi vahintaan 2 m korkeudelle lattiasta ja
jokaisen hatapoistumiseen tarkoitetun uloskaytavan kohdalla (sek& kulkurei-
teilld) on oltava valaistut opasteet, jotka osoittavat poistumisreitin.

Ellei uloskaytavan opaste ole suoraan nakyvissd, on kaytettava valaistuja
suuntanuolia osoittamaan etenemissuunta. (Standardin EN 60598-2-22 mu-
kainen valaisin on sijoitettava jokaisen uloskaytavan oven laheisyyteen).

Mm. seuraavat paikat kuuluvat korostettavien joukkoon: jokainen hatapoistu-
miseen tarkoitettu uloskaytavan ovi, portaiden lahialue, kulkusuunnan jokainen
muutospaikka, kaytavien jokainen risteys, jokaisen lopullisen uloskaynnin la-
histo ja uloskaynti.

Em. kohteet on valittu kokemuksen perusteella, tarkoituksena on korostaa
poistumisen ja pelastamisen kannalta tarkeita kohtia seka sellaisia kohteita,
joissa kulkureiteisséd tapahtuu muutoksia, ts. joissa on mahdollisuus kulkea
harhaan.

Poistumisvalaistuksen huolto ja viranomaisvaatimukset

o Jarjestelmalla tulee olla ajantasainen huolto- ja kunnossapito-ohjelma
o Jarjestelmalla on asiantunteva hoitaja ja varahenkild

o Koestukset suoritetaan kunnossapito-ohjelman mukaisesti

e Huollot suoritetaan kunnossapito-ohjelman mukaisesti

Kunnossapito-ohjelmaan on merkittédva kuvaus jarjestelmasta ja sen sijainnis-
ta seka teknisistd oleellisista seikoista. Ohjelmaan tulee kuvata, miten kun-
nossapito- ja testausmenettely kaytanndssa on ko. kiinteistossa hoidettu ja
kuka siita vastaa.
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Kuva 84. Poistumisvalo ja opastekyiltit

8. URAKOINTI JA PROJEKTINHALLINTA

Tassa kappaleessa kasitellaan taman lisaksi niitd kaytantéja ja muotoseikkoja,
jotka liittyvat yleisesti urakka- ja projektiliketoimintaan turvallisuus- ja siihen
l[&heisesti liittyvilla teknisilla- seka rakentamisaloilla.

Jotta teknisen urakoinnin ja projektoinnin kokonaisvaltaisuus tulisi ymmarre-
tyksi ja opiskelija voisi mydhemmin kayttaa hyddykseen saamiaan tietoja kay-
tannon tyoelamassa, on osio laadittu kokonaisuudeksi lakeja ja asetuksia seka
ohjeita ja maarayksia unohtamatta. Lisaksi tulee huomioida, etta teknisten jar-
jestelmien toimituksiin eli myyntiin, asennukseen, huoltoon ja urakointiin liitty-
va projekti -kasite on olennainen osa kokonaisuutta. Kuitenkin urakointimaail-
man pelisdannot ovat (turva- ja talo-)tekniikan kannalta ne oleellisemmat ja
sen vuoksi projektointi sindllaan kasitellaan joko yksityiskohtina urakointiin liit-
tyen tai kevyemmin erillisessa osiossaan.

8.1 Liiketoiminta ja projektointi

Liiketoiminta urakka- ja projektointimielessd on sinanséa kiinnostava
alue, etté se sitoo toisiinsa erilaisia toimijoita, alisteisia toimittaja-tilaaja-
suhteita ja sita kasitelldan niin lakien ja maaraysten kuin ns. hyvien ura-
kointi- ja asennustapojenkin nakdkulmasta. Urakointiin liittyvista tar-
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jouspyynto- tarjous-vastatarjous-tilausvahvistus — menettelyista on var-
sin selvat pelisdaanndt kuten toisaalta myds urakkasopimus—tarkastus-
taloudellinen loppuselvitys — menettelyistdkin mahdollisine sopimus-
sanktioineen ja hyvitys- ja vakuus-/takuumaarityksineen. On siis tarkeaa,
ettd ennen kuin ryhtyy tallaisia asiakirjoja nimikirjoituksellaan varusta-
maan, on selvittanyt itselleen naméa pelisaannot riittavalla tarkkuudella.
Naita sdantoja ja menetelmié kasitellaan tadssa oppijakson osiossa.

Tarpeesta tarjouspyynté6n

Kaupankaynti perustuu aina tarpeeseen; joko se on jo olemassa tai se luo-
daan myyjan/markkinoinnin toimesta. Kaupankaynti (myynti-/ostotapahtuma)
aloitetaan aina jonkinlaisella neuvottelulla, joka voi olla suullista tai kirjallista.

Useimmiten, varsinkin jos toimittaja-/ tuottaja-ehdokkaat ovat tarjouspyynnon
tekijalle/ tilaajalle ennalta tuttuja, on hyva kaynnistéé neuvottelu keskustele-
malla tulevasta projektista yhdessa, varsinkin silloin, jos kaytettavissa ei ole
ehdottoman tarkkoja ja yksiselitteisen selkeitd suunnitelmia ja maarityksia.
Talldin voidaan yhteisesti havaita ja "I0ytaa” sellaisia molempia osapuolia
hyodyttavia seikkoja, joita ei valttamattd muutoin tulisi hyddynnettyd. Esimer-
kiksi tilaaja on tottunut tietyn tyyppisen tekniikan kayttamiseen, vaikka markki-
noille olisi tullut kustannustehokkaampia, uusia vaihtoehtoja juuri neuvottelu-
kumppanin toimesta. Toisaalta, virallisiinkin ja tiukkoihin tarjouspyyntd-/tarjous

— asetelmiin usein sisaltyy urakkaneuvottelu joka tapauksessa. Tassa neuvot-
telussa on tarkoitus tasmentaa niitd nakokohtia, jotka ovat tulkinnanvaraisia ja
tilaaja voi néin varmistaa, onko mahdollinen tuleva urakoitsija varmasti tehta-
viensa tasalla ja onko hanen resurssinsa riittdvat projektin toteuttamiseen.
Samalla selvitetaan, onko tarjotun tarjouksen ja hinnan/laadun sisalté varmasti
kaikilla tarjokkailla samanlainen. Taméan jalkeen voidaan varmemmin valita
projektikumppani, vaikka muutoin tarjoukset olisivatkin yhtenevaiset. Neuvot-
teluista on aina syyta laatia muistio kaikkien osapuolien kayttoon.

Kun rakennuksen ja / tai siihen liittyvien tekniikoiden hankintaa aletaan valmis-
tella, liittyy siihen yleensé suunnittelua ja suunnitteluasiakirjojen pohjalta laadi-
tut ja tarjoajille (urakoitsijoille/ tavarantoimittajille ja asennusliikkeille) lahetetyt
tarjouspyynnét eli kilpailutus. Tarjouspyyntdihin paadytaadn useimmiten sen
vuoksi, etta saataisiin yndenmukaiset ja vertailukelpoiset tarjoukset, joiden pe-
rusteella ostajan tai tilaajan olisi mahdollista ja helpompaa vertailla usein mut-
kikkaita ja laajoja tarjouksia keskendaén ja lopulta tehd& perusteltu valinta.
Myds nykyinen hankintalaki edellyttdd tatd menettelyd, kun kyseessa on julki-
sen sektorin (kunta, valtio, julkiset muut yhteis6t) suunnittelema hankinta
etenkin euromaaraisesti suurempien hankkeiden yhteydessa.

8.2 Tarjouspyyntod

Tarjouspyyntd voidaan tehd& suullisesti, s&hkoisesti (esim. séhkoposti, web-
dokumentti...) tai toimittaa potentiaalisille tarjoajille paperiversioina. Suullinen
tarjouspyyntd on ongelmallinen silloin, kun tilaaja ja toimittaja (tarjouspyynnon
ja tarjouksen tekija) ovat eri mielta toteutuksen suhteen eikéa ole taltioituja do-
kumentteja vaittelyn tueksi. Onkin syyta kayttdad ainakin jonkin tasoista doku-
menttien vaihtoa, jolloin jA& molemmille osapuolille muistiinpanot siita, mita ja
kuinka tarkasti on sovittu. Talléin sdhkdpostitallenteet voivat palvella tédssa tar-
koituksessa patevasti.

Tassa osiossa keskitytadn kuitenkin virallisen tyyppisiin ja urakoinnissa ylei-
sesti vallitseviin kaytantoihin.

Tilaaja voi vapaasti pyytaa tarjousta usealta toimittajalta tai vain yhdeltd, poik-
keuksena kuitenkin on julkinen sektori; yksityiseltd sektorilta ei vaadita tar-



jouskilpailutusta tai usean tarjouksen pyytamista, mutta julkinen sektori on si-
doksissa hankintalakiin ja kilpailutukseen, ja useimmiten on pyydettava vahin-
taan viidelta toimittajalta tarjous.

(Valintakriteerit voivat liittya laatuun, luotettavuuteen, jatkomenettelyihin/ huol-
toon tmv., mutta useimmiten hinta ratkaisee; vrt. julkisp&attjien “rohkeus”
paattdd muunkin kuin hinnan perusteella; nykyaan hyvin helposti paatoksista
valitetaan markkinaoikeuteen tmv. instanssiin).

Tarjouspyynnossa tilaaja maarittelee ne asiat mitéd han haluaa ostaa. Teknis-
ten jarjestelmien urakointiin liittyen ne voivat olla esimerkiksi seuraavanlaisia:

e ’kohteen X kulunvalvontajarjestelman perusparannus oheisten asiakirjojen
ja piirustusten mukaan”

e ’tarjouksessa tulee olla seuraavat lisaselvitykset:
-> tarjotun jarjestelman tietoturvaratkaisut

—jarjestelmaratkaisun mahdollisten kayttokustannusten muodostumis-
periaatteet ja kustannusvaikutukset vuositasolla”

— -l s e Jr e ]
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Kuva 85.

Lisaksi tarjouspyyntoon kirjataan, milloin viimeistaan, milla tavalla ja millaisin
merkinndin ja liittein tarjous pitdé olla varustettu ja toimitettu ja mihin osoittee-
seen/ kenelle se osoitetaan. Toisinaan, etenkin julkisen sektorin ollessa ky-
seessd, jo tarjouspyynndssa mainitaan, mitka seikat ja milla painoarvolla rat-
kaisevat tai ovat ratkaisevasti vaikuttamassa paatoksen syntymiseen (esim.
hinta 80 %, aiempi kokemus/referenssit 10 % ja tekniset ratkaisut/ kaytetta-
vyys/ huoltokustannukset 10 %).

Tarjouspyynnon maadrittelyn tarkkuus on yleensa verrannollinen tilaajan am-
mattitaitoon ja mikali tarjouspyyntd on varsin ylimalkainen, on sitd todennakoi-
sesti tarjouskin ja tata kautta myos lopputulos... Toisaalta; jos tilaaja pyytaa
tarjouksia vain sellaisilta toimittajilta, joihin han voi luottaa ja joiden laatu- ja
toimitustavat han tuntee ja on hyvaksi havainnut, voi tarjouspyyntt ollakin
suppea ja epatarkka ilman, ettd lopputulos valttamatta vaarantuu tai olisi laa-
dullisesti heikko. Tassakin kuitenkin korostuu osaaminen ja kyky itsekritiikkiin.

Tarjouspyynnén paakohdat

Tarjouksessa pitaa yksiloida selkeasti vahintaan
e Maara (toimituslaajuus/ tavaramaara)

e Laatu (mik& on lopputulos, mitkd ovat tydn ja tavaran kriteerit, esim. tietty-
jen rakentamismaaraysten ja standardien noudattaminen...)

\1y
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/f/ e Hinta (kokonaissuorituksen loppuhinta arvonlisdveroineen seka lisatdiden
ja -tarvikkeiden ja toisaalta hyvitysten hinta ja maaraytymisperuste seka
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niiden sitovuus suhteessa aikaan)

e Tyobkohde (rakennus/osoite, jarjestelmé/jarjestelman osa, olemassa ole-
valuusi...) mahdollisine rajoituksineen ja rajauksineen sek& voimassaolo-
aika, toimitusaika, sanktioiden maaraytymisperusteet ja maara ja palvelui-
den suhteen mahdolliset hinnankorotusperusteet ja ajankohdat seka missa
vaiheessa muutoksista viimeistaan pitéaéilmoittaa tai sopia/neuvotella.

Tyo6selitys ja suunnitteluasiakirjat

Tyoselitys ja/ tai tyotapaselostus on teknisten jarjestelmien urakka-asiakirjana
varsin yleinen. Se kertoo kohde-/ tytkohtaisesti, millaisin maarityksin projekti
tulee toteuttaa. Seuraavassa on esimerkinomaisesti kuvattu joitakin téllaisen
asiakirjan paakohtia (tdssa sattumanvaraisesti valittu kulunvalvontajarjestel-
ma; yhta lailla voisimme kasitella rikosilmoitin- tai rakennusautomaatiojarjes-
telm&aéd):

”Laajuus”

o kohteissa uusitaan kulunvalvontajarjestelma Ilukijalaitteineen. Jarjes-
telmaan liitetddn rakennusten ulko- ja sisdovet kustakin rakennusosasta
laadittujen piirustusten mukaisesti. Ovet liitetaan jarjestelmaan niin, etta
kultakin tybdasemalta voidaan lukea ja muuttaa ovikohtaiset kaytta-
jaoikeudet ja kulkutapahtumat. Oviympariston komponentit kuten mag-
neettikytkimet ja lukot eivat kuulunurakkaan, vaan ne hyddynnetaan sellai-
sinaan.

Kayttoliittymasta erityista huomioitavaa

e urakkaan sisaltyy graafisten ovikaavioiden ja "lampputauluin” piirtdminen
siten, etta jokainen jarjestelmaan liitetty ovi kuvataan rakennuksen tasopii-
rustuksessa sahkoisessd muodossa valvontatietokoneen kayttoliittymassa,
josta ovien tilaa ja kulkutapahtumia voidaan kayttajien toimesta hallita.
Grafiikkakuvien tulee olla kohteen nykyisen piirustustavan mukaisia. Ku-
vien tietojen péaivitysvali on oltava korkeintaan 10 sekuntia. Kuvat tulee
voida tulostaa.

Halytykset

o laitteiston kayttajan tulee voida vapaasti maarittda halytysten jalleenan-
topaikka (sé@hkodpostiosoite, gsm-puhelin). Kaikista luvattomista kuluista
seka aika-ohjelman tai manuaaliohjauksen jalkeisesta ristiriitatilasta tulee
syntya halytys. Halytyksen pitdd myds paivittyd valvomotietokoneelle ja ol-
la vaimennettavissa ja kuitattaessa sieltd. Halytysten tulee olla selvakieli-
sid ja niista tulee voida selkeasti ja suomen kielella tunnistaa halyttava
kohde rakennusosa ja ovitarkkuudella kellonaika- ja paivamaaramerkin-
noin. Halytysten tulee tallentua laitteiston tietokantaan ja niitd on voitava
sielta jalkikateen tarkastella riittdvan pitkaltd ajanjaksolta (vrt. henkilorekis-
teri, henkilttietolaki laki yksityisyyden suojasta ty6elamassa)...”

...ja niin edelleen.

Tallaisiin maarityksiin voidaan jarjestelmasta riippuen kirjata myos esimerkiksi
raportointiin, kayttajamaarityksiin ja paasytasoihin, huoltokaytantdinin ym.
seikkoihin liittyvia vaatimuksia. Samoin tyypillisesti maaritelladn kaytettavat
kaapelityypit ja niiden merkintatavat seka toimintamallit silloin, jos ja kun esille
tulee epékurantteja tai viallisia ei-urakkaan kuulumattomia, mutta siihen oleel-
lisesti liittyvia kenttélaitteita tai komponentteja ym.

Tyoselityksen liitteend, on usein tilaajan tai suunnittelijan piirustukset, joista
selviga tarkemmin jarjestelméan toiminnallinen rakenne kaapeliyhteyksineen,
laite- ja muine maarineen, olemassa olevine laite- ja kaapelitietoineen ja tar-
kempine sijainteineen jne. Taman ja tydselityksen perusteella sek& kohteessa



mahdollisesti kdydessaan tarjoaja pystyy laskemaan asianmukaisen urakka-
tarjouksen (ks. kohta urakkatarjous).

Kuva 86.

Urakkarajat

Tarjouspyyntdasiakirjoihin voidaan maaritella urakoitsijoiden/ toimittajien vali-
sid urakkarajauksia, etenkin jos kyseessa on mittavampi urakka, jossa on
useita toimijoita. Toisin sanoen tarjouspyyntdasiakirjoissa kuvataan, miten on
tilaajan ja urakoitsijoiden kesken sovittu siita, mika ty6 ja mitka tarvikkeet kuu-
luvat kenenkin toimitukseen. Urakkarajat saattavat vaihdella laitteistojen ja
esimerkiksi rakennusosien valilla paljonkin, joten ndméa on tarjouslaskijan syy-
ta lukea erityisen tarkkaan, jotta véltytddn ainakin tdssa kohtaa heikkokattei-
selta tyolta.

Teknisten jarjestelmien toimituksissa on varsin tyypillistd jakaa tiettyja suori-
tuksia eri toimittaja- eli ammattiryhmien vastuille. Esimerkiksi:

e Saneerataan kiinteiston X talotekniset jarjestelmat ilmastointilaitteineen,
sahko- ja automaatiojarjestelmineen seka putkitéineen.

¢ lImastointikoneisto tyypillisesti vaatii ilmastointilaitteen ja ilmanvaihtolaite-
asennuksen lisaksi putkialan toitd lammitysnestepatterinsa takia, sahko-
alan t6itd moottorinsa takia ja automaatio-alan toita saatt-, ohjaus- ja mit-
taus-/halytysautomatiikkansa takia.

e Tulo-/poistoilmanvaihtokojeiden py6rimisnopeutta sdadetdén usein paine-
mittauksen avulla.

Edella kuvattu sindnsa yksinkertainen prosessi on kuitenkin tilaajan ja urakoit-
sijoiden kannalta tarkoin selvennettava, jotta jokainen tietad, mitka ovat héanen
velvoitteensa ja mitkd hdnen ko. toimituksestaan esittdmat korvausvaateet eli
tarjoushinta. Tassa esimerkissa ei lahtokohtaisesti kukaan esimerkiksi voi tie-
taa, kenen toimitus- ja asennusvastuulle kuuluu laitetta saatava taajuusmuut-
taja; se voi olla yhta hyvin niin automaatio- kuin sahko- tai ilmastointiurakoitsi-
jan toimitusvastuulla. Ja toisaalta, sen hankinta ja asennus voi kuulua ilman-
vaihtourakoitsijalle ja taas kytkenta ja kayttdonotto osin sahké- ja osin auto-
maatio-urakoitsijalle. Tama on varsin tavanomaista.

Paasaantoisesti nain ollen urakka-asiakirjoissa méaaritetaan hyvin tarkasti lai-
tekohtaisesti kaapeli- ja putkikoko- ym. asennusmaarittelyin, mika laite ja mika
tyonosuus kuuluu kellekin. Samoin maaritellaan, mika lasnéolovelvoite ja rooli
kellakin on, kun urakan vastaanottotarkastuksia ja toimintakokeita aletaan
suorittaa.

Sanktiot

Jotta urakoitsija ei voisi mielin m&arin viivytella tydsuorituksessaan tai ns.
"myohastya” urakka-ajastaan (tarjouspyyntOasiakirjoissa paasaantdisesti maa-
ritetddn urakan valmistumis- ja luovutusajankohdat paivamaaratarkkuudella),
on tallaisille viivastyksille yleensa sovittu sanktio eli viivastyssakko.

Sakon suuruus maaraytyy ennalta sovittujen periaatteiden mukaan. Yleisim-
min kaytossé on ensinnékin jokin prosenttiosuus urakkasuorituksen kokonais-
osahinnasta riippuen siitd, onko urakka jaettu osiin, seka viivastymisen kes-
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tosta. Esimerkiksi on voitu méaaritelld, ettd sakon suuruus on 2 % urakkahin-
nasta/ alkava viikko ja ettéd sakkoa peritaan kultakin alkavalta viikolta, mutta
kuitenkin niin, etta enimmaismaara on 10 viikkoa (= max. 20 % urakan hin-
nasta), vaikka urakkasuoritus viivastyisi miten pitkaan hyvansa. Muita sanktioi-
ta ei taman tarkemmin yleensa maaritella urakka-asiakirjoissa, vaan sen si-
jaan todetaan, ettd tarvittaessa erimielisyydet ratkaistaan esim. tilaajan koti-
paikkakunnan karajaoikeudessa.

8.3 Tarjous

Tarjouksessa pitda yksiselitteisesti vastata tarjouspyyntdon ja mielellaan siina
laajuudessa, miten tarjouspyyntokin on esitetty (julkisen sektorin tarjouskilpai-
lutuksessa jaa useimmiten koko kilpailun ulkopuolelle, mikali vastaa vaarin tai
ei vastaa kaikkiin niihin kysymyksiin, jotka tarjouspyynndssé esitetaén).

Liséksi, vaikkei tarjouspyynnon laatija olisi osannut niita esittddkaan, on asi-
anmukaista esittdd seuraavat seikat tarjouksessa joka tapauksessa: tarjo-
uksen voimassaoloaika, toimitusaika ja palveluiden suhteen mahdolliset hin-
nankorotusperusteet (esim. toimialan palkkarakennemuutokset ja tarvikehinto-
jen nousu ym. hintaindeksimuutokset) ja mahdollisten korotusten ajankohdat
sekd missa vaiheessa muutoksista viimeistddn pitdd ilmoittaa tai so-
pia/neuvotella.

Tarjoukseen on myds syyta laittaa ne tarjouksen tekijan tiedossa olevat erityi-
set seikat, joiden perusteella hdn haluaa tuoda osaamistaan esille tai joiden
hanen muutoin tietda tilaajaa kiinnostavan, mikali tarjouspyynt6 ja tarjouksen
olomuoto taméan sallii.

Tarjouksen voimassaoloaika on sitova; voimassaoloajan tarjoajan on toimitet-
tava tuote tai palvelu tilaajalle tarjoushintaan ja tarjouksen sisallon mukaisesti,
jos hén sen tilaa. Tassad kohden on osattava etukdteen huomioida raaka--
ainekustannusten tai tydvoimakustannusten mahdollinen vaikutus; jos kulujen
tiedetaan olevan kasvussa, voidaan tarjoushinta sitoa niiden kehitykseen tai
vaihtoehtoisesti tarjotaan voimassaoloa vain siihen saakka, ettei hinnannousu-
riskia ole. Tai jos osataan ennakoida, etta tilaus mitéa ilmeisimmin tehd&an vas-
ta hinnanmuutosten astuttua voimaan, lasketaan tarjoushinta riittdvan korke-
aksi tam& huomioiden.

Tarjouksen kirjallinen laatiminen on erityisen huomionarvoista silloin, kun kay-
tetdan alihankkijaa tai ostettavaa tavaraa sisaltyy toimitukseen

e voimassaoloajan on oltava sama kuin alihankkijan tarjouksessa

¢ tarvikehintojen hintakehitys on huomioitava voimassaoloajassa tai siihen
viitattava esim. maailmanmarkkinahinnan tai tukkuhintojen kehitykseen
(mm. kuparit, muovit)

e erityisehdot mainittava varsinkin, jos tarjouspyyntd on epamaarainen

(esim. “ei sisalla... -tyota tai tarvikkeita”, “tiedonsiirtolinjan hankkiminen ja
kustannuksista vastaaminen kuuluu tilaajalle...” jne.)

Lisaksi kannattaa ottaa huomioon muutama muukin seikka;

o Kkirjalliset dokumentit ja tietojen arkistointi erityisen tarkeaa, kun tarjo-
taan/toimitetaan palveluita kokonaisvaltaisesti niin, etta yksi tarjoaja on ns.
paaurakoitsija ja aliurakoitsijat ovat toimitussuhteessa tahan.

e alihankkijoiden vastuuvakuutusten ja viranomaisvelvoitteiden hoitamisen
oltava kunnossa.

e paaurakoitsija vastaa yleensa kaikesta toiminnasta seka siitd aiheutuneista
mahdollisista vahingoista loppuasiakkaalle eli tilaajalle.

o alihankkijoiden hyvaksyttaminen seka heiddn suorat vastuunsa loppu-
asiakkaaseen voidaan kuitenkin neuvotella ja kirjata sopimuksiin.



Tarjouksen paékohdat

Tarjous on yleensa hyva laatia samankaltaista kaava tai lomakepohjaa kaytta-
en, jotta kaikki oleelliset asiat tulevat varmasti huomioiduiksi. Paédkohdat ovat
seuraavat:

e tarjouksen kohde
o tarjoukseen sisdllytetty tavara (riittdvan yksildidysti maarineen)

o tarjouksen sisaltyvat ty6/ tyon laajuus ja kattavuus (tuntia, "tayteen toimin-
takuntoon saatettuna” tmv.)

¢ tarjoushinta verottomina ja verollisina euroina, ellei muuta pyydeta

e tarjouksen voimassaoloaika (esim. "vuoden 2012 loppuun saakka” tai
"kaksi kuukautta tdman tarjouksen paivayksesta” tai 31.10.2012 saakka”
tmv.)

o mahdolliset erityisehdot ja optiot (mika ei sisally tarjoukseen, mita kuu-
luu toisen urakoitsijan vastuulle, mita asiakas voi tilata taman lisaksi tassa
yhteydessa ja milla ehdoin ym.) Tarjous tule osoittaa sille taholle ja henki-
[6lle, joka on sitd pyytanyt tai jolle se on erityisesti pyydetty osoittamaan.
Tarjous tulee varustaa tarjoajan ja mahdollisesti edustamansa yrityksen
nimella ja osoitteella ja nimikirjoituksella tai sahkoisella allekirjoituksella
seka paivamaaralla.

Tarjouspyynndsta poikkeava tarjous

Toisinaan tarjouspyynnon laatija voi antaa mahdollisuuden esittdad tarjous-
pyynnosta poikkeavan vaihtoehtoisen tarjouksen. Paasaantoisesti taman edel-
lytys on, ettd my0ds tarjouspyynndn mukaisesti tarjotaan, mutta aina se ei ole
valttamatonta. Talloin tarjoaja voi esittdéda oman nakemyksensa mukaisen,
mahdollisesti mielestddn paremman tai toimivamman tai uudenaikaisemman
vaihtoehdon. Tarjouspyynnon kasittelijan tulee télldin suhtautua vaihtoehtotar-
jouksen samalla tavalla kuin tarjouspyynndén mukaisenkin tarjoukseen. On
huomioitava, etta tallainen vaihtoehtotarjous on yleensa syyta nimeta selkeasti
ja erottaa muutoinkin "virallisesta” tarjouksesta. Vaihtoehtoista tarjousta ei kui-
tenkaan kannata tehda, jollei sita erikseen pyydeté eika varsinkaan julkisen
sektorin ollessa kyseessa tarjouspyynnon laatijana, talléin saattaa jaada tar-
jouskilpailun ulkopuolelle, vaikka muutoin tarjous olisikin hinnaltaan ja toimi-
tussisaltdineen kilpailukykyinen.

Vastatarjous

Tarjouksen saaja voi hyvaksymis- tai hylk&damisilmoituksen liséksi esittaa va-
paasti vastatarjouksen. Talldin h&n voi joiltain osin muuttaa tarjouksen sisaltéa
ja esimerkiksi esittda eri hintaa ("tingata”) kuin mita tarjoaja on esittanyt. Tay-
tyy kuitenkin huomioida, etta talléin alkuperaisesta tarjouspyynnon esittajasta
on tullut tarjoaja, jota velvoittavat sitoutumissdénnokset. Lisaksi;

mikali vastaus tarjoukseen on my®dhassa, mutta se kuitenkin annetaan,
saattaa asetelma muuttua radikaalisti:

o Tilaajastatulee tarjoaja (vastatarjous)

e Alkuperaisesta tarjoajasta tulee tilaaja

¢ Uusi tilaaja voi hyvaksya vastatarjouksen -> sopimus/kauppa
(Kohtuullisen tiedonkulkuajan méaaritelméat toimivat tassakin)
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Tilausvahvistus

Kun tarjouspyyntd on saapunut pyynnon laatijalle/ lahettdjalle, han tutustuu
siihen ja mahdollisesti vertailee muihin tarjouksiin. Kun paatds on tehty, han
voi ilmoittaa tarjouksen lahettdjalle eri tavoin, etta tarjous on hyvaksytty, toisin
sanoen sitovuus on syntynyt myos tilaajaan nahden. Talldin toimittaja / ura-
koitsija voi laatia ja toimittaa tilaajalle tilausvahvistuksen. Tilausvahvistuksella
toimittaja osoittaa, ettéd han on rekisterdinyt tilauksen ja etté siitd on tullut myos
juridisesti tilaajaa sitova. Samalla han vahvistaa, mita tilaaja on tilannut ja mil-
loin/ milla tavoin toimitus toteutetaan. Tilausvahvistusta voidaan kayttaa myos
tuotannon tydnohjauksen valineena.

Tarjouksen ja tilauksen sitovuus

Tarjoaja voi halutessaan toimittaa tilauksen tarjotulla hinnalla myds voimassa-
oloajan jalkeen tai hén voi omien perusteidensa mukaan muuttaa tarjousta
(uusi tarjous).

Tarjouksen tekija voi myos asettaa vastaukselle (tilaajan tilaukselle) maara-
ajan, johon mennessa vastaus (etenkin hyvaksyva) pitaa olla tarjoajalla. Tdma
liittyy yleensa projektihallintaan siind mielessa, ettd urakoitsijalla on tarjolla
useita tydmaita, joihin han ei voi, tai uskalla sitoutua, jos han ei riittdvan ajois-
sa varmasti tiedd, mita toitd han on saamassa ja toisaalta, jos hén ei saa
ajoissa paatoksia tietoonsa, han saattaa laskea paljon tarjouksia, jotka konkre-
tisoituessaan saattavat hanet ahdinkoon, ts. hdnen resurssinsa eivét riitakaan
kaikkien tdiden tekemiseen sovitussa ajassa (-> viivastyssakko).

Tarjouksen ja/ tai vastauksen maardaika lasketaan kirjeen tai sdhkopostin péi-
vaysmerkinnasta tai postileimasta.

e Mikali tarjouksessa ei ole méaritelty vastausmaaraaikaa, tulkitaan niin, etta
hyvaksyvan vastauksen tulee olla tarjoajalla "kohtuullisessa ajassa”

o Yleisesti ottaen kohtuullisuudessa lahdetaan siita, ettd vastaus saapuu
toimittajan toiminnan kannalta asiallisessa ajassa

e Saapuu yhtd nopeata tai samankaltaista tiedonvalityskanavaa pitkin kuin
tarjous oli saapunut

e Tarjous on saapunut tilaajalle kohtuullisessa ja oikeassa ajassa.

Suulliseen tarjoukseen tulee vastata heti. Muussa tapauksessa tarjous ei ole
voimassa eika sitoval

e KUN HYVAKSYVA VASTAUS ON SAAPUNUT, SYNTYY SOPIMUS

e KUN TARJOUS ON ILMOITETTU HYLATYKSI, LAKKAA TARJOUK-
SEN SITOVUUS, VAIKKA VOIMASSAOLOAIKA EI OLISI UMPEUTU-
NUT

SEKA TARJOUS, ETTA SIIHEN ANNETTU VASTAUS VOIDAAN MYOS PE-
RUUTTAA seuraavin ehdoin:

e Peruutuksen on saavuttava vastaanottajalleen ennen kuin tdma on saanut
selon tarjouksesta/vastauksesta tai samanaikaisesti (1)

o Esim. tarjouskirje voidaan peruuttaa sahkeella, joka saapuu vastaanottajal-
le viimeistddn samaan aikaan kuin postitse lahetetty tarjous

Peruuttaminen lopettaa tarjouksen/ vastauksen sitovuuden.



HUOMI! Tarjouksen voimassaoloajan loputtua tarjoajaa ei enaa voida sitoa tar-
joukseen!

Tarjouksen hyvaksymisen lisdksi on asiallista ja kohteliasta ilmoittaa tarjouk-
sen antajalle myds silloin, mikali tarjoaja ei tule valituksi. Julkisen sektorin ol-
lessa kyseessa tama kuuluu asiaan jo siitdkin syysta, etta tarjousasiakirjojen
avaustilaisuus on julkinen ja hallittu, ennalta tiedotettu tilaisuus ajankohtineen
(kellonaika ja paivamaara ilmoitetaan ja tarjouspyyntdvaiheessa). limoitukses-
sa (kirjallinen tiedote) kerrotaan, milloin ja missd kokouksessa tarjoukset on
kasitelty, ketka tulivat valituksi ja ketk& eivat sekd tdhan johtaneet syyt, esi-
merkiksi puutteelliset tarjousasiakirjat, hinta jne. Liitteeksi liitetdan avaustilai-
suuden ja valintakokouksen poéytakirja. Samoin liitteena voi olla paatoksesta
tyytymattomia varten valitusohje seka osoite, mihin mahdolliset valitukset 0soi-
tetaan.

Kuva 87.

8.4 Urakkasopimus

Urakkasopimus tehdaan tarjouspyynnon, tarjouksen ja urakkaneuvottelujen
surauksena, kun on yhteisesti paatetty ryhtya projektiin. Urakkasopimus on se
virallinen asiakirja, joka sitoo osapuolia myos vastuiden ja velvoitteiden osalta
eikd vain taloudellisesti, kuten tarjousasiakirjat. Urakkasopimuksessa voidaan
ja yleensa aina maaritellaan ne yleiset sopimusehdot joita noudatetaan, viivas-
tymisestd aiheutuvat sanktiot, urakka-aikataulu tai vahintaan valmistumis- ja
luovutusajankohta seka luonnollisesti maksettavat palkkiot urakoitsijalle.

Yleisimmin urakka sidotaan noudattamaan rakentamisen yleisia sopimusehto-
ja (YSE; kasitellaan jaliempana) ja siitéd on urakkasopimuksessa erillinen mai-
ninta. Talléin varmistutaan siita, ettd rakentamiseen liittyvat yleisesti hyvaksy-
tyt kaytannot sitovat molempia osapuolia ja toisaalta, koko sopimusehtotekstia
ei tarvitse kirjata urakkasopimuspaperiin; pelkka viittaus YSEen riittaa.

Urakkasopimus on yleisesti ottaen samantyyppinen dokumentti kuin tarjous-
pyynto- ja tarjousasiakirjakin; siina on mainittu luonnollisesti kohde, jossa tyo
tullaan tekemaan, tilaaja eli urakan maksaja, toimittaja eli urakoitsija, joka tu-
lee lopulta korvauksen tydstdan saamaan ja maksuperusteet. Useimmiten
urakkasopimuksen Kkirjataan ne poytékirjat, jotka urakkasuorituksessa on
huomioitava. Ne voivat olla esimerkiksi neuvottelumuistioita niistd neuvotte-
luista, joissa on alun perin méaaritelty ja rajattu urakkaan kuuluvia tyésuorituk-
sia, tavaroita, yksityiskohtia tarvitse kirjata enaa uudelleen itse urakkasopi-
mukseen.

Urakka-aikataulu voidaan joko maaritella niin, etta se on kokonaisuudessaan
valmis tiettyyn ajankohtaan (paivAmaard) mennessa ja tdhan voidaan liittda
lisdksi ennen urakan luovutusta pidettavien yhteisten ja/tai omaehtoisten tar-
kastusten ja koestusten ajankohdat. Taman liséksi voidaan urakka aikataulut-
taa my0s osiin. Talldin, esimerkiksi turva- ja automaatioteknisten jarjestelma-
toimitusten ollessa kyseessa, aikataulutus voisi nayttda esimerkiksi seuraa-
vanlaiselta:

\1;)
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1) Kenttélaitteet putkiosien osalta tilattu ja toimitettu tyomaalle put-
kiurakoitsijalle 31.3. mennessa.

2) Asennukset ja kytkennat suoritettu 31.6. mennessa.
3) Toimintakokeet pidetty 15.7. mennessa.
4) Luovutus 31.7.

Aikatauluihin tulee varata aikaa siind mielessa, ettd yleensd tyomailla tulee
vastaan yllatyksia ja hidasteita kaikesta huolimatta eikd urakoitsijaa pida sitoa
tarpeettoman tiukkoihin aikatauluihin. Toisaalta on ymmarrettava tilaajaa;
usein kysymyksessd on rakennus, joka pitdd saada tuottamaan esimerkiksi
vuokrien suhteen ja talléin rakentaminen pitda saattaa mahdollisimman nope-
asti valmiiksi ja muuttokuntoon.

Asennusten ja kytkent6jen jalkeen urakoitsijalla tule olla teoriassa riittavasti
aikaa suoritta omat testauksensa ja virityksensd, jotta toimintakokeita on
yleensa jarkeva pitdd. Toimintakoe on tilaisuus, jossa yleenséa on lasna tilaa-
jan ja/tai rakennuttajan edustaja, suunnittelija ja urakoitsijan edustaja. Naissa
kokeissa todetaan yhteisesti se, onko tydsuoritus sovitunmukainen ja halutulla
tavalla toimiva. Tilaisuudesta laaditaan pdytékirja, jossa em. seikat todetaan.

Kun kaikki on kunnossa ja on pééasty siihen, ettd urakka on hyvaksytysti luovu-
tettu (urakoitsijan toimesta) ja vastaanotettu (tilaajan toimesta), tehdaan nais-
tékin poytakirjat ja taman jalkeen, jos urakka on suuri, tehdaan taloudellinen
loppuselvitys. Siina kasitelladn niita seikkoja, joita urakkasopimuksesta ja sovi-
tuista maksuista on esimerkiksi jouduttu poikkeamaan; esimerkiksi joitakin
urakkaan kuuluvia laitteita ei jostakin syystd olekaan tarvittu tai niitd on men-
nyt enemman kuin olisi suunniteltu. Tallgin on toki selvitettava, mista syysta
nain on kaynyt ja edelleen, hyvitetaanko jotakin tai maksetaanko lisaa. Naihin
liittyvat ehdot ja maarityksen olisi hyva kirjata jo etukateen sopimusneuvotte-
lupbytakirjaan tai urakkasopimuksen yksikkohintaluetteloineen (luettelo, joka
tallaisten tapausten varalta kuvaa urakoitsijan palveluiden hinnat ja tarvikehin-
nat esim. tuntiveloitus- ja kappalehintaperiaatteella).

Taman jalkeen tilaaja maksaa urakkasuoritukset urakoitsijalle. Tassakin voi-
daan kayttda jaksotus- tai kertasuoritusmenettelya, aivan kuten tydsuorituk-
sessakin. Jaksotusmenettely perustuu siihen ajatukseen, etta jos urakoitsija
heti urakan alussa sitoutuu tilaamaan suuren maaran tavaraa, han ei joutuisi
pitkakestoisessa urakassa venyttamaan saataviaan kovin pitkélle, vaan talléin
tilaaja maksaa kohtuullisen osan urakkasuorituksesta jo urakan tassa vai-
heessa. Esimerkiksi: "urakkahinta maksetaan kahdessa erassa; 1. era kun
kenttélaitteet on asennettu ja merkitty sekd 2. era, kun toimintakokeet on hy-
vaksytysti suoritettu”).

Viivastyssakkojen suuruus on myds urakkasopimukseen maariteltava yksityis-
kohta. Esimerkkind voidaan pitda tapaa, jossa viivastyssakko maéaritelldan
kahdeksi prosentiksi (2 %) urakkasummasta kultakin alkavalta viivastymisvii-
kolta ja toisaalta siten, etta sakon enimmaismaara on joka tapauksessa ylim-
millaan tietty summa, esimerkiksi 15 prosenttia (15 %) kokonaisurakkasum-
masta. Nama maaritykset ja luvut toki vaihtelevat kaytdnndssa ja eri alojen
mukaan, mutta periaate selviad tasta.



8.5 Tarkastukset ja koestukset, luovutus ja vas-
taanotto

Tarkastuksia voidaan suorittaa urakan etenemisen aikana useita. Ensimmai-
nen on yleenséa asennustapatarkastus. Talléin esimerkiksi suunnittelija tai joku
muu tilaajan edustaja toteaa tydmaalla, onko esimerkiksi putkisto-, kaapelointi
ja laiteasennukset tehty hyvaa asennustapa noudattaen, saanttjen ja ohjeiden
mukaisesti seka urakkaohjelman mukaan.

Taman jalkeen on yleensa kayttéonottotarkastus, jolloin todetaan, ovatko lait-
teistot siind marin toimintakuntoisia ja kaytossa kestavia (ei vuotoja, ei vaarati-
lanteita jne.), etta tydsuoritusta voidaan jatkaa.

Sitten tehdaan toimintakokeet. Toimintakokeissa kaydaan l&pi normaalissa
kayttotilassa olevien laitteistojen toiminnallisuutta usein varsin tarkasti ja tark-
kaan koestuspoytakirjaa hytdyntaen. Yleisesti voidaan ajatella, ettéa jokainen
esimerkiksi tietokone- tai laite-ohjelmisto, kenttalaite-/iimaisintoiminto, halytyk-
set, mittaukset, ohjaukset ja asettelut ja niiden kayttdytyminen tarkastetaan.
Kaytannossa esimerkiksi suunnittelija ajaa rakennusautomaatio- tai vaikkapa
kameravalvontajarjestelman tietokonetta, kaskee talla kenttélaitteiden toimi-
maan tietylla tavalla, toteaa ko. kenttélaitteen toiminnallisuuden t&han liittyen,
toteaa, muuttuvatko arvot tietokoneella vastaavasti kenttédprosessissa tapah-
tuviin muutoksiin nahden, toteaa seuraako toiminnasta halytyksia, etenkin jos
pitdisi seurata, mihin mahdolliset halytykset tulostuvat ja milla tavalla (esimer-
kiksi valvomoihin, gsm-puhelimiin tmv.) jne.

Taman jalkeen tehdaén usein vield vastanottotarkastus, jossa tilaaja toteaa
urakan riittdvan asiallisesti suoritetuksi.

Tarkastusten jalkeen voidaan todeta, onko urakkasuoritus hyvaksytysti taysin
tai tietyin (vahaisin) puuttein vastaanotettavissa ja luovutettavissa. Tall6in
etenkin suuremmissa urakoissa jarjestetaan luovutuskokous, jossa kaikki asi-
anosaiset ovat lasna ja tehdaén vastaanottotarkastuksesta ja luovutuksesta
poytakirja ja todetaan urakka suoritetuksi. Urakkasumma maksetaan urakoitsi-
jalle ja alkaa takuuaika.

Luovutuksen yhteydessa urakoitsija luovuttaa loppudokumentit, toisin sanoen
asiakirjat, joissa teknisissa urakoissa useimmiten ovat seuraavat dokumentit:

e suunnittelijan piirustukset (kaapelointi- ja laitteistosijoitukset ja maaritykset,
kytkentakuvat, valvontapisteluettelot jne.) paivitettyna eli urakoitsijan yh-
teys- ym. tiedoilla varustettuna siten, ettd ne vastaavat lopullista kay-
tannon toteutusta

o laitteistoluettelot ja laite-esitteet

¢ huolto- ja kayttdohjeet

¢ ohjelmalliset listaukset (tietokone/sovellusohjelmistodokumentaatio)
¢ ohjelmistojen varmuuskopiot cd-rom -levyiné tai muistitikulla.

Nama toimitetaan paasaantoisesti kolmena kappaleena, yksi sarja jaa kohteen
tekniikan oheen, kaksi sarjaa tilaajan kayttdon (esim. arkistoon sek& huoltoliik-
keen kayttoon, isannditsijalle tmv.)

Takuut ja vakuudet

Urakkasopimuksessa ja/tai yleisissa sopimusehdoissa maaritetdan urakan
luovuttamishetked seuraava takuuaika. Paasaéantoisesti teknisten jarjestelmi-
en osalta se on kaksi vuotta. Tadna aikana urakoitsija vastaa omalla kustan-
nuksellaan toimittamansa laitteiston toimivuudesta ja siind mahdollisesti esiin-
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tyvien vikojen korjaamisesta. Samoin useimmiten tdna aikana urakoitsija suo-
rittaa kustannuksellaan toimittamiensa laitteistojen tai rakenteiden vuosi- ja
takuu-aikaisista huoltotoimenpiteista.

Urakoitsija joutuu toisinaan asettamaan urakalle takuita ja vakuuksia, jotta ti-
laaja voi varmistua siitd, ettd urakoitsija on sitoutunut tekemé&an suorituksensa
loppuun saakka ja toisaalta siitd, ettd mikali urakoitsija asetetaan esim. kon-
kurssiin, voi tilaaja kayttdd vakuutena olevia varoja saadakseen toisen ura-
koitsijan tekemdaan tyon joutumatta itse lilan suuriin vaikeuksiin. Toki tallainen
tilanne on joka tapauksessa kaikille osapuolille erittdin hankala.

Vakuus voi olla seké rakennusaikainen, ettd takuuaikainen. Urakkasopimus
maaérittelee sen ajanjakson pituuden, jonka vakuus on voimassa. Urakoitsija
asettaa talloin tietyn suuruisen summan esimerkiksi pankkitilille, johon on kayt-
tdoikeus vain urakkaan liittyen ja kun urakka on asiallisesti suoritettu ja takuu-
aika kulunut, saa urakoitsija kayttAmattdoman vakuustodistuksen/pankki-
takauksen jalleen haltuunsa ja sen merkitys lakkaa olemasta. Takauksen
summa voi olla maaritelty esimerkiksi takuuajaksi 10 prosentiksi ja rakennus-
ajaksi 2 prosentiksi urakkasummasta ja takuuajaksi 27 kuukautta vastaanotos-
ta lukien.
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8.6 Projektinhallinta

Yleisesti voitaneen todeta, ettd urakka ja myds sellainen tekninen toimitus,
joka siséaltda jonkinasteista suunnittelua, ty6ta ja tarvikkeita, hoidetaan projek-
tiluonteisesti ja muodostaa tietynlaisen toimitusprojektin. Projektiluonteinen ty6
koskee periaatteessa yleensa yhté sovittu toimitusta, joka voi olla kestoltaan
pitka, jopa vuosien mittainen. Kuitenkin yrityksen, joka téllaista liiketoimintaa
harjoitta, taytyy suunnitella tyontekijéidensd resurssit sekd toimintamallinsa
niin, etta silla voi olla useita projekteja jatkuvasti ja ettd henkildstolla on “tydka-
lut” pystya hoitaman toimintaa jatkumona. Henkilostopolitiikalla ja henkildston
sitoutumisella, henkisella p&ddomalla ja ammattitaidolla on tdman tyyppisen
toiminnan menestymisen kannalta varsin suuri merkitys; jonkun tai joidenkin
nimettyjen henkildiden on ymmarrettava projektiluonteisen tyén kokonaisval-
taisuus ja sidosryhmien merkitys seka oltava vastuussa projekteista kokonai-
suutena. Voidaan my@s sanoa, etta projektiorganisaation taytyy toimia seka
itsenaisesti etta perusorganisaation rinnalla ja hallita, seurata ja ohjata projek-
tia nopeasti ja joustavasti koko ko. projektin ajan sen alusta loppuun saakka.
Ts. projektit/ projektitoimitukset ovat hallitusti hoidettavia pitkakestoisia liike-
toiminnallisia prosesseja, joita sdatelevat muutkin tekijat kuin vain peruslain-
saadanto.

Projektin perustaminen ja resursointi

Projektin kaynnistysvaiheessa maaritelladn ne toimintatavat ja henkilot, jotka
ainakin alustavasti tulevat projektia hoitamaan seka siitéd vastaamaan (puhu-
taan myos “projektiryhman omistajuudesta”). Kaynnistysvaiheessa tehdaan
ryhman kanssa esiselvitys, jossa k&ydaan sovitun projektin (esimerkiksi kame-
ra- ja kulunvalvontatoimituksen) periaatteet, aikataulut, sidosryhmat, yhteys-



tiedot, toisin sanoen kaikki toimituksen ja tydskentelyn kannalta oleelliset asiat
[&pi.

Samassa yhteydessa rakennetaan ne toimintaa tukevat jarjestelméat, joiden
avulla projektin hallinta ja seuranta on kaikkien osapuolten kannalta yhdenmu-
kainen ja kayttokelpoinen. Naita ovat esimerkiksi sdhkoisen kayttopaivakirjan
laatiminen ja kaytdstd sopiminen, raportointimenettelyt ja -jarjestelma jne. Lo-
puksi todetaan, onko kaikki tekijat otettu huomioon ja oikealla tavalla yhteisesti
maaritelty, jotta voidaan varmistua siita, onko projekti valmis k&ynnistettavaksi
sovitun aikataulun mukaisesti ja loppuun saatettavissa. Lian usein valitettavas-
ti myyntitapahtuman jalkeen projekti kaynnistetddn hallitsemattomasti eika
vastuita jaeta riittavan selkeasti. Taméa heijastuu melko pian ongelmina esi-
merkiksi sellaisissa tyokohteissa, jotka ovat suuria kokonaisuuksia ja joissa
useita ammattirynmia tydoskentelee saman paamaaran eteen; esimerkiksi ra-
kennustydmaa sahkd-, putki- ja turvalaite- ja automaatiotoimituksineen.

Tassa yhteydessa taytyy muistaa, ettd projektin tyontekijat ovat ihmisia, eivat
resursseja, vaikka resursointi ihmistyon panoksen liittyen onkin tarkea nako-
kohta. On siis osattava maaritellda, millainen projektiorganisaatio kulloiseenkin
toimitukseen/ urakkaan on sopiva ja ketka nimetaan (ja milla valtuuksilla/ edel-
lytyksilla) esimerkiksi projektipaallikdiksi, vastaaviksi projektinhoitajiksi jne. ja
onko projektilla mahdollisesti jokin ohjausryhma tai johtoryhma. (Ohjausryh-
man olemassaolo tosin liittyy I&hinna erilaisiin kehitys- ja perustavaa latua ole-
viin suunnitteluhankkeisiin.). Luonnollisesti projektihankkeen kaytannén tyon
tekijoiden laatu ja maara on tarkasti selvitettava ja tydporukka asetettava. Sa-
moin on huomioitava mahdollisten lomien vaikutus pitkissa toimituksissa seka
varauduttava lyhyenkin ajan puitteissa siihen, ettd joku projektiin kuuluva hen-
kilo voi esimerkiksi sairastua tai muutoin olla olematta kaytettavissa. Talldin
paadytddn alussa mainittuun pitkdn tahtdimen henkildstd- ja koulutuspolitiik-
kaan osaamistasoineen varahenkilojarjestelyineen, mahdolliset alihankkijat ja
sijaisjarjestelyt huomioiden.

Projektisuunnittelu

Kun projektisuunnittelua aletaan toteuttaa, on yleensa jo maaritelty resurssit ja
vastuuhenkiltt. Talléin esimerkiksi vastaava projektinhoitaja tai projektipallikd
alkaa suunnitella varsinaista kdytannon projektointia. Paapaino projekteissa,
niin teknisten jarjestelmien toimituksissa kuin yleensékin rakennusprojekteis-
sa, on yksinkertaisesti siind, mitd tehdaan, kuka tekee ja mihin mennessa.
Huomioitavaa on myos viimeistaan tassa vaiheessa tehda tarpeellisten rajaus-
ten maaittely kaikille osapuolille selvaksi; mita toimitus tarkasti ottaen koskee
ja mihin tyoskentelyn raja tyokohteessa vedetdaan, mutta toki samoin myoés
projektionhallintaan ja -ohjaukseen itseensa liittyen.

Projektin luonteesta riippuen on monesti tarpeellista tehda projektisuunnitelma
kirjallisena ja jakaa se osallistujille. Talldin suunnitelman sisaltyvat aikataulut,
tavoitteet ja valitavoitteet, projektiseurannan tyovélineet ym. seikat ovat jokai-
sen tiedossa hallitusti. Mikali kyseessa on toimittajan kannalta poikkeukselli-
sen suuri tai haasteellinen projekti ja/tai se toimitetaan kyseisella tavalla en-
simmaista kertaa, on syyta méaaritelld suunnitteluvaiheessa myo6s koulutuksel-
liset, laadulliset ja riskindktkulmat, jota jatkossa voidaan naitd hyodyntaa ja
toimintamallit saadaan valmiiksi ja hyviksi.

Projektisuunnitelmassa on myds huomioitava oikeanlainen mitoittaminen. Vas-
tuu- ja tybkentan hallinta ei saa olla liian tiukka tai vaativa eika resursseja pida
ylimitoittaa, ts. ei pida olettaa henkilostoltd kohtuuttoman suuria suorituksia tai
osaamista. Asia on ndhtdvd myos kaantaen; projektipaallikon ei valttAmatta
tarvitse tai kannata paattaa tai suunnitella kaikkea itse, vaan hén voi tukeutua
projektihenkiloston ammattitaitoon ja kokemuksen tuomiin néakemyksiin var-
sinkin silloin, kun projekti koostuu erilaista osaamista edellyttavistd osa--
alueista (esimerkkind vaikkapa tekninen kokonaisprojektitoimitus saatolaittei-
neen, kenttalaiteineen, kaapelointeineen, ohjelmointeineen jne.).
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Projektin toteutus

Urakoinnista tai yleensakin toimituksista ja niihin liittyvista ohjeista ja menette-
lyistd on kerrottu jo aiemmissa osioissa kaytannon tyémaihin liittyen, joten tas-
sa kappaleessa kaydaan lyhyesti vain yleisia periaatteita.

Projektin toteutus on seka itse tyon suorittamista etté ko. projektin hallinta seu-
rantoineen ja raportteineen seké johtamisineen. Huono hallinta voi tuottaa
suuriakin tappioita epaonnistumisen, vaarien investointien tai laitehankintojen
tai viivastymisen vuoksi. Voidaan todeta, ettd projektin toteutus (projektin hal-
linta) muodostuu seuraavista tekijoista;

e seuranta ja raportointi

e projektin etenemisen mukaan sopeutuva suunnittelu

e muutosten ja riskien hallinta

e miehityksen hallinta

o tarvittavat kokoukset ja palaverit (ohjausryhma / projektiryhma)

e kommunikointi « ongelmanratkaisu

e tyOtapojen ja henkildstdn kehittaminen ja kouluttaminen seka jatkuva op-
piminen.

Raportointi on siind mielessa tarkeda, ettéd sen avulla tehdaan keskitetysti ja
hallitusti ne huomiot, joita tarvitaan projektin ohjaamiseen seka muutosten ja
suunnitelmapoikkeavuuksien hallintaan ja niistd seuraaviin toimenpiteisiin.
Raportointi pitaa ohjata kaikkien projektiin liittyvien kayttoon. Pitda myos huo-
mioida, etta mikali raportointia suunnataan muillekin sidosryhmille kuin oman
yrityksen henkilokunnalle, muodostetaan raportin sisaltd sellaiseksi, etta mi-
taan liikesalaisuuksia ei paljasteta.

Projektin raportointia ja yleensakin tiedotusta ajatellen pitdéa siis tarkoin suun-
nitella:

e kenelle raportoidaan
e mitd raportoidaan

¢ milloin raportoidaan
e miten raportoidaan
e kuka raportoi

Tahan liittyen kannatta huomata, ettd mitd korkeamman tason henkildlle pro-
jektista raportoidaan, sitd ylimalkaisempaa tulee sisallén olla; johtavassa ase-
massa olevat henkiltt ovat kiinnostuneita I&hinna yleisen tason tiedoista, kun
taas alemman tason toimijat kaipaavat yksityiskohtaisempaa tietoa liittyen
mahdollisesti suoraan heiddn omaan tyésuorituksensa.

Projektinhallintaan ja toteuttamiseen on olemassa muutamia muistisaantéja,
osa koskee koko projektihenkiléstda ja osa soveltuu etenkin projektin esimies-
ten ohjeeksi:

o keraa tietoja, keskustele ryhméaan kuuluvien kanssa
e puutu poikkeamisiin ja muutoksin heti

e pida sellaisia kokouksia tai palavereja, jotka ovat aidosti tuottavia ja joissa
tehdaan paatoksia

¢ huolehdi riittavasta dokumentoinnista ja kommunikaatiosta

e seuraa projektin kehittymisté ja vertaa sitd sovittuihin sdéantéihin ja aikatau-
luihin

o Aala tee kaikkea itse; delegoi mahdollisuuksien mukaan.



Projektin paattaminen

Kun projekti alkaa olla paatdsvaiheessa, ei projektinhallinnan ty6 ole viela lo-
pussa. Tassa vaiheessa tulee mm. hoidettavaksi jalkiseuranta ja jalkilaskenta
sekéa loppuraportti.

Rakennus- ja teknisten toimitusten jalkilaskenta on erittéin tarkeaa, jota voi-
daan varmistua siitéq, onko urakka/ projekti alun perin mitoitettu ja tarjottu oi-
kein ja minkalaisella tuottokatteella tyé on loppuun saakka suoritettu. Toisi-
naan tulee vastaan sellaisiakin urakkalaskentatapoja, joissa tarjouksen laskija
ei ymmartaa, miten kateprosentti todellisuudessa lasketan. Talloin jo [&Ahtokoh-
taisesti koko urakka myyd&an liian pienella katteella eikd varsinkaan tallin
voida varautua yllatyksellisiin ja/ tai muihin ylimaaraisiin kulueriin. Suuremmis-
sa urakoissa néin aiheutuvat tappiot saattavat johtaa suuriin taloudellisiin vai-
keuksiin, jopa konkurssiin.

Kun projektitoimitus ns. vedetddn loppuvaiheessa yhteen, on talldin havainnoi-
tava seuraavat asiat: paastiinko tavoitteeseen, mitkd seikat menivat hyvin ja
mitk& huonosti, mita naistd opimme ja mitka olivat lopulliset tunnusluvut. Kun
nama on kayty lapi ja todettu, on syytd muodostaa projektidokumentaatio sa-
mantapaiseksi kuin urakkaankin liittyvat dokumentit; loppuraportti ja taloudelli-
nen yhteenveto.

Jos projekti on ollut suuri ja se on onnistunut hyvin, on hyva myds muistaa
projektiin osallistuneita. Palkitseminen on kilpailuyhteiskunnassa ja nykyaikai-
sen liiketoiminnan osa; muistetaan myds palkita ja iloita yhdessa onnistuneista
suorituksista ja sitd kautta varmistaa tyon jatkuminen ja henkiléston pysyvyys!

8.7 Huolto ja yllapito

Urakointiin liittyy p&a&saéantoisesti urakoitsijan huoltovastuu eli takuuaikainen
huoltotoiminta toimitettujen jarjestelmien ja laitteiden osalta, kuten aiemmin on
tullut ilmi. Yhtélailla jarjestelmié tulee huolta ja testata myos takuuajan jalkeen.
Talloin huoltovastuu on laitteiston omistajalla ja han voi vastuuttaa sen edel-
leen asianmukaiselle toimijalle, kuten esimerkiksi laitteiston alkuperaiselle toi-
mittajalle tai muulle patevélle ja / tai valtuutetulle huoltoliikkeelle tai muulle lai-
temerkin edustajalle.

Urakan takuuaikaisen huollon maarasta ja laadusta, kuten esimerkiksi vuosi-
huoltoajankohdasta ja huoltotoimenpiteistd (esimerkiksi "valmistajan ohjeen
mukaisesti” tai “laitteen huolto-ohjeen mukaisesti’) sovitaan urakka-asia-
kirjoissa. Nain ollen on tarkeda, etta urakoitsija/ tavaran toimittaja huolehtii
tydmaan kayttoon ja tilaajan loppudokumentteihin sellaiset asiakirjat, joista
iimenevat laitteiston kaytto- ja huolto-ohjeet ja joita voidaan tdssa toiminnassa
kayttaa. Useimmiten naistd dokumenteista on mainittu urakka-asiakirjoissa ja
liséksi niihin viitataan YSEsa.

Takuuajan huollot tekee urakoitsija kustannuksella ja vastaa niiden toteutumi-
sesta itse koko takuu-ajan. Toki han voi tdssa toiminnassa kayttaa aliurakoitsi-
jaa tai muuta kumppania, mutta kustannusvastuu sailyy hanella ja liséksi on
huomioitava, ettéd useimmiten aliurakoitsijat tai muut vastaavat tahot on pitanyt
hyvaksyttaa tilaajalla etukateen.

Yllapidon perusteet

Takuuaikaisen huoltotoiminnan perusteena on se, etta laitteiden pitkaikaisyys
ja oikeanalinen toiminta varmistetaan ja sailytetdan seké toisaalta se, ettd
mahdolliset viat (myds piilevat) huomataan jo takuu-ajan puitteissa. Nain sas-
tytdan mahdollisilta suuremmilta vahingoilta ja tilaaja saa asianmukaisen vas-
tineen rahoilleen.

Takuuajan ulkopuolinen huolto- ja koestustoiminta edelleen takaa sen, etta
laitos tai kiinteisto ja sen tekniikka toimii oikein ja etté laitteiden kayttoika sailyy
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maksimaalisena. Esimerkkind voidaan kayttaa vaikkapa lampiman kayttdve-
den automaatiolaitteita; mikali huolto ja koestus lydd&an laimin, voi seurauk-
sena olla se, etta sdatdventtiili jumiutuu kiinni ja jumiuduttuaan se rikkoo sa-
malla myds venttiilimoottorin. Edelleen taméan seurauksena verkostoon voi
menna lilan kuumaa vetta -> kiinteiston vesihanojen tiivisteet sulavat pilalle...
jne. Venttiilin huolto edullisimmillaan (esim. karatiivisteen vaihto) olisi tullut
maksamaan 1500-250 euroa. Nyt vioittunut venttiili maksaa tyypista riippuen
useita satoja euroja ja venttiilimoottori 400—700 euroa, liséksi tydtkustannukset
tulevat tahan paalle. Samoin kiinteiston kulutusventtiilien/ hanojen tiivisteiden
uusinta lisda korjauskuluja, lisdksi on voinut tulla muitakin vahinkoja... Enna-
koiva huolto ja valvonta kannattaa aina, koska kiinteiston ja sen tekniikan kay-
tettéavyys sailyy parempana ja sen yllapitokulut ovat hallittuja ja maltillisempia.

Lisdksi on huomioitava, ettd maankaytto- ja rakennusasetuksen mukaan py-
syvaan asumiseen tai tyoskentelyyn tarkoitetuille rakennuksille taytyy laatia
kayttd- ja huolto-ohje, jolloin huoltosuunnitelman tarpeellisuus tulee entista
merkityksellisemmaksi. Talléin voidaan puhua "huoltokirjasta”, johon sisallyte-
taan huollettavien laitteistojen ja kiinteistdn tietojen lisdksi kunnossapidon ja
huoltotoiminnan ohjeet sekéa tavoitteet.

Huoltosopimus vai ei

Yllapitohuoltoa voidaan suorittaa periaatteessa kahdella tavalla; vika korjataan
sen ilmennyttya tai laitteistoja huolletaan s&&nndllisin vuosittaisin tai kuukau-
sittaisin (riippuu jarjestelmasté ja sen tuottamasta lisdarvosta) ja viat korjataan
tarvittaessa samalla kertaa; talléin ne ovat huomattavasti pienempia kuin pel-
k&staan korjaustarpeen aiheuttamat viat.

Kohteen kayttotarkoituksesta, kayton maarasta (kapasiteetista) seké sen tek-
nisista erityispiirteista riippuu, milla tavalla ja kuinka usein laitosta huolletaan.
Teollisuus- ja hoitolaitoskiinteistdissa on turvallisuudella ja katkottomuudella
suurempi merkitys kuin esimerkiksi asuinkerrostaloilla. Kauppakiinteistoilla on
myds omat vaatimuksensa ja ominaispiirteensd. On siis tarkeaa miettia naita
seikkoja, kun suunnitellaan huollon jarjestamista ja sen laajuutta.

Paasaantoisesti sellaisissa kiinteistbissa, missd on vaativampaa tekniikkaa,
tulisi kayttaa huollon suunnittelussa ja sen toteutuksessa alan ammattilaisia,
ts. esimerkiksi kylma-, automaatio- ja séhkotekniikkaa huoltavat erikoisliikkeet,
esimerkiksi alkuperdinen laitetoimittaja. Asuinkiinteistdissad huoltotoiminta voi-
daan hoitaa ammattimaisesti toimivan kiinteisténhoito-organisaation toimesta
eika erityista erillistéa teknistd huoltoa valttamatta tarvita. Kiinteistonhuoltoliik-
keen edustaja (yleensa kiinteistonhoitaja) voi tarvittaessa kutsua erikoishuol-
lon paikalle vikaa tai huoltotarvetta epdilleessaan. Joillakin kiinteistonhuolto-
likkeilla on kaytettavissa tdna myods omaa erikoisosaamistaan.

Huoltosuunnitelma ja huollon seuranta

Mikali huoltosopimukseen tavalla tai toisella paadytdan, aletaan sen laatimi-
nen huoltosuunnittelun k&ynnistamisesta. Joihinkin kiinteistotyyppeihin on
olemassa valmiita huolto-ohjelmia, mutta jokaisen kiinteiston tai laitoksen eri-
tyispiirteet on silti varmistettava ja tarvittaessa huomioitava.

Ennen suunnitelman laatimista kohteen laitekanta kartoitetaan, jollei sité jo ole
tehty. Esimerkiksi ilmastointilaitteet, varakayntijarjestelméat (akustot, UPS-
laitteet), sahkonsyottojarjestelyt, automaatio- ja turvatekniikka, laitteistojen si-
jaintipaikka ja niiden palvelualue (= alue, joihin ko. tekniikka nimenomaan suo-
ranaisesti vaikuttaa). Taman jalkeen suunnitelmaan kirjataan kaikki ne laitteet,
jota sdénndllinen huoltotoiminta koskee seka huoltovalit, esimerkiksi "kaksi
kertaa vuodessa, lammityskauden alussa seka kevaalla” tai "kuukausittain jo-
ka kuun 15. paiva”. Kuukausittain suoritettavia huoltotyyppisia koestuksia teh-
ddan mm. paloilmoitin-, poistumis- ja merkkivalaistusjarjestelmille ja toisaalta
iimastointijarjestelméat huolletaan suodatinvaihtoineen paasaantodisesti kaksi
kerta vuodessa.



Suunnitelman suoritusmenettely ja ohje kirjataan taulukkoon, johon merkitaan
em. laitteiden tiedot sekd huollon suorituskerta. Merkinnét tekee huollon suo-
rittanut henkild ja merkint6ihin siséllytetaan myés huollossa havaitut puutteet
tai viat sekd niiden korjaaminen ajankohtineen ja korjaajatietoineen. Huolto-
toimet kuitataan huollon tekijan omalla nimikirjoituksella ja paivamaaramerkin-
téineen. Talldin voidaan jalkikateen tarkastella, mita on tehty, koska on tehty ja
kuka teki. Toisinaan naita tietoja taytyy kayttaa rikkoontumistapauksissa tai
silloin, kun tilaajalla on syyta epailla, onko huoltotoiminta ollut vastikkeensa
mukaista. Tama kirjaamiskaytanté on myos huoltoliikkeen ja huollon suoritta-
jan varmistus ja tuki talle toiminnalle; muutoin han ei voisi patevasti todistaa
huoltoja tehdyiksi.

Nykyaan on kaytdossa myos sahkoisia ja internetissa toimivia huoltokirjoja. Tal-
I6in sinne on helppo merkita tilatut ja suoritetut tydt seka kaytetyt tarvikkeet.
Talloin kaikki osapuolet voivat helposti tarkastella huollon toimintaa ja myods
etukateen vaivattomasti saada tietoonsa mahdolliset tulevat kustannukset.
Myo0s tarkastus- ja valvontatoimia suorittavat ulkopuoliset toimijat (suunnitteli-
jat, tekniset konsultit ym.) voivat niin sallittaessa kayttaa hyvakseen naita huol-
tokirjoja ja niihin tehtyja merkintoja.

9. HARJOITUSTEHTAVAT

Seuraavat harjoitustehtéavat on tarkoitettu tueksesi ja kertaukseksi oppimateri-
aalista. LOydat kaikki vastaukset materiaalista. Tasta on hydtya myos valmis-
tautuessa nayttokokeeseen. Oikeat vastaukset I0ydat seuraavasta kappalees-
ta.

1. Mita tarkoittaa termi CCD?

2. Mika on ja miten toimii multiplekseri?

3. Mita tarkoitetaan puhuttaessa kameran erottelutarkkuudesta. Mika on
hyva tarkkuus valvontakameralle?

4. Mita tarkoitetaan valvontatasolla?
5. Miten pitka varakayntiaika suositellaan kv-jarjestelmalle?

6. Mainitse ainakin kaksi ilmaisinta, joilla voidaan valvoa kv-oven Kiin-
nioloa. Piirra kulunvalvotun oven oviymparistén komponentit.
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10.

11.

12.

13.

14.

15.

Voiko yleisavaimen laittaa reittiavaimen tilalle avainputkeen s&ilioon?

Mita lukkoja kayttaisit metalliprofiilirunkoisesa ulko-ovessa?

Mita tarkoittaa ilmaisimen antimasking ominaisuus?

Mika on sabotaasisilmukka?

Miksi kannattaa kayttaa valvottua halytyksensiirtoyhteytta rikosilmoi-
tinjarjestelman tuottamien tietojen siirtamiseen?

Kuka tai mika valvoo paloilmoittimia asentavia liikkeita?

Milloin paloilmoittimelle tehdaan tarkastuksia?

Mika on ilmaisinvalinnan perusohje?

Tarjouksista ja urakoista

A) Milloin tarjouksesta tulee tarjoajaa sitova? Mité erityista tarjoukseen
ja siihen vastaamiseen voi liittya? (kuvaile muutamalla lyhyella se-
lostuksella)

B) Millaisia vakuuksia urakoitsija voi joutua asettamaan tilaajalle?

C) Mainitse kaksi seikkaa, jolloin tilaajalla on oikeus pidattdd maksa-
mattomasta urakkasummasta osuuksia.



10. HARJOITUSTEHTAVIEN RATKAISUT

Tehtava 1
CCD

Lyhennys sanoista Charged Coupied Device. Se on kuvailmaisimena kaytet-
tava puolijohdekenno. Se toimii siten, ettd objektiivin kautta tuleva valo muo-
dostuu kennon pinnalla séhkdisiksi kuvapisteiksi, eli pikseleiksi. Mita enem-
man pikseleita, sita parempi kuva.

Tehtava 2

Multiplexeri on nopea kuvajakaja, jota kaytetaan usean kuvan nopeaan tallen-
tamiseen. Kuvat tallentuvat kuvanauhurille kuvakentittain ja vuorotellen nope-
assa tahdissa. Tallennetta voidaan mydhemmin tarkastella kuvajakajan avulla,
joka poimii tallenteelta halutun kameran kuvaa monitoriin.

Tehtava 3

Erottelutarkkuus ilmoittaa, kuinka monta pysty- tai vaakajuovaa kamera pystyy
erottelemaan. Kameran piirtokyky riippuu kennon CCD-sensorin pikselien lu-
kumaarasta. Varikameroille hyva luku on n. 400 juovaa ja m/v-kameroille 450—
500 juovaa.

Tehtava 4

Valvontataso on eri tiloille maaritelty kulunvalvonnan suhteellinen tehokkuus.
Kulkuoikeuksien tarkistamisen varmuus kasvaa ylemmilla valvontatasaoilla.

Tehtava 5
Véahintdan 2 tuntia (FK).

Tehtava 6

Esim. mikrokytkin, mg-kosketin, karmikosketin jne.. Kulunvalvonnan oviympa-
risto.

Virta
F—b=
— Ohjaustiedot

2. Kaapelointi virran sy6ttoa ja
ohjaustietoja varten

7. Avauspainike

u _i 5. Ovikosketin I
= /]
6. Ovilukija (o ) 3. Ylivienti karmista oveen
L

»

4. Sahkélukot (-vastaraudat)
Lukoissa mikrokoskettimet

joilla saadaan lukon teljen H
tilatieto.

(8. Mikrokosketin telkipesa.
Teljen / telkipesén tilatieto).
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Tehtava 7
Ei. Avainsailiossa saa sailyttéaa vain reittiavainta.

Tehtava 8
I-Ik. varmuuslukko ja ll-Ik:n kayttélukko.

Tehtava 9
Esim. SS 81 73 45, EN 1627.

Tehtava 10

Antimasking on liikeilmaisimen ominaisuus, joka antaa ilmaisimelta halytyksen
jos se peitetaan perusvalvontatilassa. Halytys voidaan antaa normaalina haly-
tystietona tai erillisella antimasking halytyslahdolla.

Tehtava 11

Sabotaasisilmukalla yhdistetéd&n ilmoituskeskukseen laitteiston vahingoittami-
sen iimaisevat kytkimet ja ilmaisimet. Sabotaasisilmukka tulee olla aina kytket-
tyna.

Tehtava 12

Valvottu halytyksensiirtoyhteys on turvallisuustasoltaan muita siirtotapoja pa-
rempi.

Mikali valvottu yhteys katkeaa tai vikaantuu esimerkiksi sabotoinnin johdosta
tulee siita valittdémasti “linjavika-halytys”. Linjavikatieto menee myoés palvelua
tarjoavan operaattorin valvomoon ja mahdollistaa néin jatkotoimenpiteet vian
korjaamiseksi.

Valvotussa halytyksensiirtoyhteydessa tiedonsiirto tapahtuu muutamissa se-
kunneissa, eika jarjestelma ole riippuvainen esimerkiksi vapaasta puhelinlin-
jasta.

Valvotussa halytyksensiirtoyhteydessa viat ym. toimintahairiét havaitaan ja
iimoitetaan palveluverkon puolelta eika "linjan paasta, sielld missa vikaantumi-
nen tapahtuu”.

Tehtava 13

Kayttoonottotarkastus, jalkitarkastus, palotarkastuksen yhteydessa, méaaraai-
kainen tarkastus 3-5 vuoden vélein tai kohdekohtaisesti.

Tehtava 14
1. Savu 2. DM. 3. LAmpao.

Tehtava 15

a) Kun hén ei ole peruuttanut sité valittomasti tarjouksen lahetettyaan (1), ts. jo
tarjouksen lahettaminen sitoo, ei sindllaan se, vastaako tarjouksen saaja sii-
hen. (Tarjouksen peruuttamisen ja nain ollen sitovuuden purkautumisen katso-
taan ajallisesti olevan mahdollista, mikali peruutus on saapunut vas-
taanottajalle ennen kuin tdm& on saanut selon tarjouksesta tai samanai-
kaisesti.)



Erityisia seikkoja (esimerkkeja):

Tarjoaja voi halutessaan toimittaa tilauksen tarjotulla hinnalla myds voi-
massaoloajan jalkeen tai hdn voi omien perusteidensa mukaan muuttaa tar-
jousta (uusi tarjous).

Kun tarjous on ilmoitettu hylatyksi, lakkaa tarjouksen sitovuus, vaikka voi-
massaoloaika ei olisi umpeutunut.

Mikali vastaus tarjoukseen on mythassa, mutta se kuitenkin annetaan, saat-
taa asetelma muuttua radikaalisti: tilaajasta tulee tarjoaja (vastatarjous) ja al-
kuperdaisesta tarjoajasta tulee tilaaja.

Tarjouksen voimassaoloajan loputtua tarjoajaa ei enaa voida sitoa tarjouk-
seen, jos vastausta tilaajalta ei ole tullut.

b) Yleensa ty6 kattaa rakennusaikaisen vakuuden ja takuuajan vakuuden. Va-
kuudet ovat yleensd maaraaikaisia pankkitakauksia yhteisesti sovituille raha-
summille, jotka palautuvat urakoitsijalle urakkasuorituksen ja takuuajan loput-
tua. Vakuus mahdollistaa tilaajalle taman tilaaman tyén jatkumisen tai vikojen
korjaamisen ainakin osittain silloin, kun urakoitsija syysta tai toisesta on jatta-
nyt velvoitteitaan hoitamatta.

c) (Esimerkkeja:) 1; urakoitsijan virheesta aiheutuva osuus virheen korjaami-
sen saakka, 2; sopimuksen mukaisen viivastyssakon suuruisen summan Vii-
vastystapauksissa, 3; vahinkotapauksissa kolmannelle osapuolelle mak-
sattava vahingonkorvaus urakoitsijan ollessa vastuussa ja siten, etta tilaajan
on annettava urakoitsijalle kuulemis- ja selvitysmahdollisuus.
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